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1. ANTECEDENTES. -

El quince de febrero de 2013 el Consejo de Ministros del Gobierno de Espafia aprobé la Agenda
Digital para Espafia como la estrategia para desarrollar la economia y la sociedad digital en el
conjunto del pais. Esta estrategia se configura como el paraguas de todas las acciones del
Gobierno en materia de Telecomunicaciones y de Sociedad de la Informacién. La Agenda se
lidera conjuntamente por el Ministerio de Energia, Turismo y Agenda Digital y por el Ministerio
de Hacienda y Funcién Publica.

La Agenda marca la hoja de ruta en materia de Tecnologias de la Informacién y las
Comunicaciones (TIC) y de Administracién Electrdnica para el cumplimiento de los objetivos de
la Agenda Digital para Europa en 2015 y en 2020, e incorpora objetivos especificos para el
desarrollo de la economia y la sociedad digital en Espafia.

Inicialmente la Agenda Digital para Espafia contenia lineas de actuacién estructuradas en torno
a seis grandes objetivos:

1. Fomentar el despliegue de redes y servicios para garantizar la conectividad digital

2. Desarrollar la economia digital para el crecimiento, la competitividad y la
internacionalizacion de la empresa espafiola

3. Mejorar la administracion electronica y los servicios publicos digitales

4. Reforzar la confianza en el ambito digital

5. Impulsar la I+D+i en las industrias de futuro

6. Promover la inclusién y alfabetizacién digital y la formacion de nuevos profesionales TIC

Para su puesta en marcha y ejecucién se definen nueve planes especificos. Siete de ellos se
publicaron en 2013:

e  Plan de telecomunicaciones y redes ultrarrapidas

® Plan de TIC en PYME y comercio electrénico
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Plan de impulso de la economia digital y los contenidos digitales
e Plan de internacionalizacion de empresas tecnoldgicas
e Plan de confianza en el ambito digital
e Plan de desarrollo e innovacion del sector TIC
e Plan de inclusién digital y empleabilidad
Los dos planes restantes se publicaron durante 2014:
e Plan de Accion de Administracion Electrénica de la Administracion General del Estado
¢ Plan de servicios publicos digitales
Finalmente, durante el afio 2015 se han aprobado otros dos planes adicionales:
e Plan Nacional de Ciudades Inteligentes
® Plan de Impulso de las Tecnologias del Lenguaje

El Plan Nacional de Ciudades Inteligentes es la apuesta decidida del Ministerio de Energia,
Turismo y Agenda Digital para impulsar en Espafia la industria tecnoldgica de las Ciudades
Inteligentes y para ayudar a las entidades locales en los procesos de transformacién hacia
Ciudades y Destinos Inteligentes. El Plan establece una politica industrial para promover el
crecimiento del sector tecnolégico y su capacidad de internacionalizacién, para lo que se apoya
en el nutrido tejido asociativo industrial y municipal existente en Espaiia.

1.1 LA INICIATIVA GRAN CANARIA ISLA INTELIGENTE (GCll)

El Cabildo de Gran Canaria apuesta por realizar un uso creciente de las herramientas proporcio-
nadas por la sociedad de la informacién como instrumentos imprescindibles para ganar en efi-
ciencia:

* Mediante mecanismos y herramientas que facilitan una gestion mas eficaz y agil, y pro-
porcionando nuevos canales de comunicacién — tanto con el ciudadano como con otras
administraciones— y para la participacién ciudadana.

e Maediante sistemas y herramientas que permiten una gestion mas eficiente de los Servi-
cios Publicos de su competencia y de las infraestructuras asociadas, aumentando la ca-
lidad de servicio y reduciendo los costes.

¢ Mediante la recoleccién de datos que proporcionen informacion relevante para la toma
informada de decisiones estratégicas.

Asi pues, en linea con el Plan Nacional de Ciudades Inteligentes, el Cabildo de Gran Canaria, por
medio de su Consejeria de Desarrollo Econdmico, Energia e 1+D+i, considerando estratégico para
Gran Canaria contar con las infraestructuras tecnoldgicas que soportan dichas herramientas, ha
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puesto en marcha una iniciativa denominada “Iniciativa Gran Canaria Isla Inteligente (IGCII)”, la
cual tiene como objetivos los siguientes:

e Mejorar la eficiencia de los recursos publicos gracias a la aplicacion de las TIC
e Mejorar la competitividad del destino turistico
® Mejorar el acceso y la transparencia de los datos hacia ciudadanos y empresas

e Mejorar la competitividad de la isla y la generacion de empleo cualificado en el sector
TIC

Una de las principales acciones contempladas en la IGCII consiste en el desarrollo de una plata-
forma para la captacidn, almacenamiento y analisis de datos, junto a varias aplicaciones o pro-
yectos “verticales”.

Dichos proyectos “verticales” se desarrollan en funcién del area de gestion que se desee apoyar,
con el fin de permitir una gestidon mas eficiente de determinados Servicios Publicos mediante la
realizacién de actuaciones en modo automatico y la generacion y puesta a disposicion de los
usuarios de informacion necesaria para una mayor eficiencia en la gestién y la planificacion de
la funcién pudblica y del territorio.

Entre las dreas de gestidn prioritarias identificadas por el Cabildo de Gran Canaria por su impacto
mas significativo en la isla, en sus ciudadanos y visitantes, se encuentra la direccidn, ordenacion,
planificacién y gestion de las aguas en la isla de Gran Canaria, competencia ejercida por medio
del Consejo Insular de Aguas de Gran Canaria (en adelante CIAGC).

1.2 AQUAGRAN

Dentro del marco de la IGCIl, el Cabildo de Gran Canaria promueve un proyecto vertical,
denominado “Aquagran” consistente en llevar a cabo una serie de actuaciones destinadas a
implantar un sistema para la obtencién, monitorizacion y gestion de los datos procedentes de
las infraestructuras hidrdulicas que posee el CIAGC.

El agua en Gran Canaria es un recurso escaso, que condiciona el desarrollo econdmico, social y
medioambiental de |a isla. La aplicacién de las tecnologias de la informacién y la comunicacion
(TIC) en la gestién del agua en Gran Canaria, en la administracion y explotacién de su
infraestructura hidraulica, permitird una mayor eficiencia y calidad en la gestion de sus
competencias. Ademas, las herramientas recopilardn y almacenaran datos de interés asociados
a dichas tareas, que tras su analisis permitiran disponer de informacidn relevante para la toma
de decisiones estratégicas (inversiones, desarrollo de nuevas infraestructuras, cambios de
modelos, etc.).

El desarrollo de esta iniciativa se organizara de acuerdo a las diferentes fases del ciclo del agua a
monitorizar y a su procedencia, pudiendo dividirse en los siguientes apartados:
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1. Sistema de control sobre aguas de procedencia natural: monitorizaciéon de embalses y
pluviémetros.

2. Sistema de control sobre la red de distribucion de aguas: monitorizacién de los sistemas
de control y gestién de la red de distribucién.

3. Sistema de control sobre aguas de procedencia industrial: Monitorizacion de la calidad
del agua producida y de la energia asociada consumida en las operaciones de desalacién
y depuracion.

2. OBJETO DEL CONTRATO. -

Es objeto del contrato la ejecucién de un proyecto llave en mano denominado “Aquagran”
consistente en el suministro e instalacion de un sistema de obtencién, monitorizacién y gestion
de los datos procedentes de las infraestructuras hidraulicas del Consejo Insular de Aguas de Gran
Canaria.

La ejecucion del contrato requiere |a realizacion de una diversidad de actuaciones que incluyen
todos los aspectos necesarios (hardware, software y servicios profesionales) para la
implantacion, puesta en funcionamiento y la operativa de los diferentes componentes descritos
en el presente documento, y que se agrupan en los siguientes epigrafes:

e Suministro, instalacion y puesta en funcionamiento de una red equipos de
instrumentacion de campo (sensores) destinados a la recogida de los datos, distribuida
en multiples ubicaciones (estaciones del CIAGC).

®  Suministro y configuraciéon de una red de comunicaciones para la conexion de dicha
instrumentacion de campo con un sistema de registro y monitorizacién (Supervisory
control and data acquisition o sistema SCADA) ubicado en el centro del control del
CIAGC.

e Suministro, instalacién y configuracién de un sistema de registro y monitorizaciéon o
sistema SCADA.

e Migracion de los sistemas actuales del CIAGC (SCADA) al nuevo sistema de registro y
monitorizacion.

¢ Capacitacién. Tareas de capacitacién a los usuarios sobre el manejo, operacion y
mantenimiento del sistema, asi como el asesoramiento y soporte a los usuarios en su
operativa diaria durante el proceso de adaptacion al uso de las nuevas herramientas
desarrolladas.

Todas las actuaciones a llevar a cabo en la ejecucién del proyecto deben tener en cuenta los
aspectos de interoperabilidad con el resto de iniciativas que el Cabildo emprenda en el marco de
Gran Canaria Isla Inteligente.
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Mediante la ejecucion de este contrato se espera obtener un sistema capaz de captar, transmitir,
almacenar, procesar, analizar y representar determinados datos y parametros relativos a la
gestién integral del agua, permitiendo asi al Cabildo monitorizar y obtener informacién
importante relativa a dicha gestion. El sistema estard totalmente operativo y contard con
funcionalidades avanzadas y adaptadas a las necesidades del Cabildo. Serd un sistema escalable,
robusto y seguro, basado en sistemas industriales probados y validados en multiples y variadas
instalaciones.

El sistema permitira que los datos obtenidos puedan ser compartidos con otros agentes de
diferentes ambitos, tales como investigadores universitarios, servicios de emergencia o el
publico en general.

El sistema integrara elementos (sensores) encargados de la captacion de los datos procedentes
de las aguas, que serdn transmitidos a un elemento central (SCADA) encargado de su
almacenamiento, procesamiento y representacién. Los sensores estardn ubicados en las
diferentes instalaciones (estaciones) a monitorizar, y el SCADA en un centro de control situado
en el CIAGC, desde donde se monitorizaran y gestionaran de forma fiable los datos recogidos por
la red. Por lo tanto, la solucién a implantar seguira el siguiente esquema:

Nivel 1: SENSORES DE CAMPO

Nivel 2: COMUNICACION DE DATOS

h 4

Nivel 3: REGISTRO Y MONITORIZACION

Con este contrato se busca mejorar la eficiencia de los medios usados en la gestion hidrografica-
hidrolégica y de informacién del ciclo integral del agua mediante la aplicacién de las TIC. En
concreto, para las distintas fases del ciclo del agua, aguas de procedencia natural, red de
distribucién y aguas de origen industrial, se pretende alcanzar los siguientes objetivos:

e Control de la calidad del agua procedente de la desalacién y depuracion, asi como del
agua que se encuentra almacenada en presas y embalses.

e Prevencion, gestion y modelado de los fenémenos lluviosos extremos. Caélculo y
modelado de las series de lluvia.

e Control y gestion de la red de distribucion de aguas mediante el modelado vy la
sectorizacion de la misma, con la que se pretende disminuir las fugas que se producen.
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®* Mejora del control de los consumos energéticos derivados de la depuracién y
desalinizacién del agua.

¢ Control del efecto en el medio marino de proximidad, al medir la calidad del agua tratada
previamente que se vierte al mar.

® Publicacion de todos los datos relativos al ciclo integral del agua en Gran Canaria:
pluviémetros, nivel de presas, volumen de agua depurada y desalada, etc.

3. SITUACION ACTUAL. -

En este apartado se describe la situacién en la que se encuentran actualmente las estaciones
objeto del presente pliego.

3.1 SISTEMA DE CONTROL DE AGUA DE PROCEDENCIA NATURAL

Los sistemas de control de aguas de procedencia natural se componen de estaciones
pluviométricas, estaciones meteoroldgicas y presas, distribuidos en diferentes emplazamientos
en Gran Canaria.

Pluvidmetros

La red de pluviémetros consta de 66 estaciones automadticas (consultar Anexo 1), repartidas por
toda la isla, que actualmente no envian datos al CIAGC.

Estaciones meteorologicas

Se cuenta con dos estaciones instaladas, una de ellas situada en Telde y otra en la presa de Chira.
Actualmente, no se reciben datos en el CIAGC.

Presas y embalses

La red de presas estd compuesta por diez presas y embalses (consultar Anexo 1) con sistemas de
medicién de nivel de agua mediante sensor de presién sumergible (piezoresistivo), excepto en
el embalse de Soria, donde la medicion de nivel estd basada en el sistema denominado “de
burbujeo”, que incluye un compresor de aire y una electrénica especifica para el mismo.

Los sistemas instalados en cada una de las presas y embalses actualmente no se comunican con
el CIAGC, por lo que hay que instalar o sustituir los elementos necesarios para habilitar las
comunicaciones y el correcto funcionamiento de los equipos que las integran.

Diagrama de comunicaciones existente de las instalaciones de agua de origen natural
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3.2 RED DE DISTRIBUCION DE AGUAS

La red de distribucién de aguas estd compuesta por las estaciones de bombeo y depdsitos con
dos redes bien diferenciadas: Red Las Palmas-Sur y Red Norte (consultar Anexo |). Ambas redes
de distribucién estdn en comunicacién permanente y operativa con el CIAGC.

La red de distribucién Las Palmas-Sur utiliza PLC industriales OMRON para la recogida de datos
y el telemando de las maniobras necesarias, en campo, en cada estacién, con comunicaciones
establecidas mediante combinacion de emisoras de radioenlace (la mayoria) y conexion de datos
mediante acceso ADSL comercial (estaciones de Barranco Seco y El Fondillo). La estacién de
Barranco Seco también presenta redundancia en las comunicaciones mediante sistema de
radioenlace por si se detecta algln problema en la comunicacién via ADSL. La monitorizacién de
datos y envio de comandos hacia estas estaciones se realiza utilizando un sistema SCADA en PC,
desarrollado por los propios técnicos del CIAGC mediante INTOUCH de WONDERWARE.

La red de distribucién Norte, utiliza equipos del fabricante SOFREL para la recogida de datos y
telemando de maniobras, comunicados con el CIAGC mediante servicio de Red Privada Virtual
(VPN) a través de la red de un operador de comunicaciones mdviles sobre accesos inaldmbricos
de tecnologfa 3G/4G proporcionados por el mismo operador. La monitorizacién de datos y envio
de comandos hacia estas estaciones de la red Norte se realiza mediante SCADA PCwin,
desarrollado por el propio fabricante de los equipos instalados.

Diagramas de comunicaciones existentes de las instalaciones de distribucion de aguas

Estaciones Red LP-Sur:
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3.3 AGUA DE PREICEDENCIA INDUSTRIAL, DESALADA Y DEPURADA

La red de aguas de procedencia industrial, desalada y depurada, se compone de estaciones
denominadas comtinmente EDAM, EDAR, ETER, EBAD Y EBAT (datos de estaciones situados en
el Anexo ).

El estado actual de las infraestructuras es el siguiente:

e La mayoria de las estaciones no disponen de todos los sensores necesarios para la
medicidn de la calidad del agua (sensores de turbidez, conductividad y pH, por ejemplo)
y, cuando si disponen de los mismos (fijos o portatiles) son para el uso de la empresa
concesionaria de la operacion de la propia instalacién, que traslada los datos de calidad
de agua al CIAGC de forma indirecta, mediante informes, cumplimentando bases de
datos o enviando correos electrénicos, periédicamente, con las medidas de interés.

e Practicamente todas las estaciones disponen de medidores de caudal de agua de
entrada, de salida o de entrada y salida, pero tampoco se envian los datos de caudal de
forma automadtica al CIAGC, sino que se transmiten de igual forma que en el punto
anterior.

e Por otro lado, la mayoria de las instalaciones disponen de analizadores de red para
medicién del consumo de energia de la estacidon y otros parametros eléctricos si fuera
necesario, integrados en el sistema de toma de medidas de datos energéticos instalado
y puesto en servicio por la empresa AVANGREEN. Sin embargo, aproximadamente desde
al afio 2015 los datos de dichos analizadores de energia tampoco son enviados hacia el
CIAGC.

e Muchas de las instalaciones no poseen conexion de banda ancha de ningun tipo con el
CIAGC, ni hay instalado ningun sistema de comunicacién via radioenlace, ni ningtin otro
sistema mediante mensajeria por telefonia maévil, con lo cual no podrian transmitir los
datos de consumo eléctrico, calidad del agua tratada o caudal de agua que se produce
en las mismas, aunque los sensores de campo se pusiesen nuevamente en
funcionamiento. Por otro lado, un cierto numero de instalaciones si disponen de
conexién ADSL, estando preparadas para que en el futuro se puedan enviar los datos de
estado, calidad de agua y consumos de energia al CIAGC de forma automatica, cuando
se vuelvan a poner en servicio en dichas plantas los sensores y medidores de dichos
parametros.

Diagrama de comunicaciones de las instalaciones de Agua de Origen Industrial, Desalada y

Depuradas
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3.4 SISTEMAS DE REGISTRE Y M@ NITE RIZACION

Los sistemas de registro y presentacion de datos en funcionamiento actualmente en el CIAGC
son muy diversos y fueron implementados en proyectos independientes en cada drea de gestion
y sin tener en cuenta la interoperabilidad entre ellos. Como resultado, los sistemas dificilmente
pueden actuar de forma conjunta.

4. REQUISITES TECNICES. -

En este apartado se recoge la descripcidn técnica y requisitos minimos de las actuaciones que
deberan llevarse a cabo, asi como los sistemas, equipos y materiales que deberan implantarse
para lograr los objetivos marcados, incluyendo para ello la informacidn sobre la arquitectura de
sistemas, plataformas y equipamiento necesaria para llevar a cabo el proyecto. En concreto, el
documento cubre los siguientes aspectos:

® Descripcidn de la arquitectura resultante que dara soporte a los sistemas anteriormente
citados.

e Definicion de modelos de interoperatividad de la plataforma con sistemas externos a los
desarrollados en el presente pliego.

e Especificacion de los modelos a seguir como norma para la integracion de dispositivos y
comunicaciones, tanto los contemplados en el presente proyecto como los que puedan
instalarse en el futuro.

e Estdndares a seguir en el sistema Unico a plantear para usuarios, ubicaciones, elementos,
sefiales, alarmas, umbrales y todo lo relacionado con las sefales a controlar.

e Descripcion de los requisitos hardware y software que debe cumplir la solucidn.

e Descripcion de las premisas necesarias para que una vez ejecutado el proyecto de
implantacion segln las especificaciones, no sea necesario crear nuevos proyectos para
afiadir nuevas estaciones o elementos a monitorizar. La arquitectura y parametrizacion
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establecida permitird incluir nuevos elementos siguiendo las especificaciones ya
marcadas.

Las propuestas que ofrezcan caracteristicas inferiores a los requisitos definidos en los pliegos no
seran tomadas en consideracién en el presente procedimiento.

4.1 REQUISITES GENERALES

4.1.1 REQUISITAS DE LA IMPLANTACION

La implantacién consiste en la realizacién de todos los trabajos indicados en cada uno de los
componentes descritos en el contrato, incluyendo la realizacién de las pruebas necesarias para
asegurar su correcta ejecucion.

El adjudicatario debera disponer de todas las herramientas, aparatos, equipos de medida y otros
materiales, asi como del personal técnico adecuado con la preparacién y experiencia necesarias
para llevar a cabo todas las tareas requeridas para la ejecucidn del contrato.

Como parte de los trabajos de suministro e instalacién requeridos en este contrato, el
adjudicatario:

® Antes del inicio de cualquier instalacién, elaborara un plan de implantacién que debera
ser aprobado por el Cabildo. En dicho plan deberé garantizarse que los servicios que se
estuvieran prestando actualmente y pudieran verse afectados como consecuencia de los
trabajos de instalacion a acometer, no queden sin cubrir en ninglin momento, salvo los
periodos de paradas programadas que se establezcan de acuerdo con el Cabildo.

e Deberd cumplimentar el acta de instalacidn asociada a cada una de los trabajos que
habrad de entregar para su verificacién y posterior firma por parte del responsable
autorizado por el Cabildo y del propio adjudicatario. Una vez firmada el acta de
instalacion deberd ser remitida al Cabildo.

e Deberd proceder al inventariado de los elementos conforme a las condiciones
establecidas en el apartado INVENTARIADE DE @S ELEMENT@S SUMINISTRADES E
INSTALADES.

e Deberad actualizar el REPESITERIE DECUMENTAL: WIKI con toda la documentacion
asociada a cada producto hardware y software suministrado, incluyendo el manual de
instalacién y administracion del producto.

Hardware

e Los elementos suministrados deberdn ser conformes con la normativa vigente de la
Unién Europea y espafiola en lo referente a sus aspectos ergondmicos, de
compatibilidad electromagnética y de reduccién de la radiacion emitida.
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® Los equipos a suministrar y entregar, incluidos sus componentes, deberan ser nuevos.
No sera posible reutilizar ni equipos ni componentes reparados. Ademds, se requiere
que todo el suministro que se oferte no se encuentre incluido en procesos de
discontinuidad, descatalogacidn o fin de vida del fabricante.

* Desembalaje, ensamblado de todos los componentes internos, anclaje, si procede, en el
armario, chasis o sistema de sujecion suministrado/existente, y entrega de los elementos
auxiliares que corresponda para su puesta en servicio (soportes del software de base,
licencias, hardware adicional, etc.).

e Conexidn a las diferentes redes. Los elementos de conexionado (cables de pares, fibra
oOptica, conectores, etc.) seran suministrados por el adjudicatario en nimero suficiente
para cumplir con los requisitos de este documento.

e Todo el hardware suministrado por el adjudicatario debera llevar incorporado la Ultima
version de software, firmware o cualquier microcédigo publicado por el fabricante.

® Pruebas de verificacion de la instalacién y montajes efectuados.

e Transferencia de conocimiento del hardware y software asociado suministrado.
Actualizacion del REPEISITERIB DB CUMENTAL: WIKI incluyendo el manual de instalacién
y administracion de los elementos instalados.

® Y adicionalmente aquellas tareas que se consideren necesarias para que los diferentes
elementos queden plenamente operativos y en explotacién.

Software

* E| adjudicatario tendrd un entorno de desarrollo propio y un entorno de integracién,
donde se realizaran todas las pruebas por parte del usuario, previo a la instalacion en el
entorno final de explotacién.

® Las subidas a produccion se realizardn en el horario que el Cabildo estime que menos
impacto causa al proyecto y al servicio.

® |Instalacion fisica y configuracién del software sobre la infraestructura, sistemas y
entornos correspondientes.

e Pruebas de verificacion de la instalacién.

® Actualizacién del REPESITEIRIE DA CUMENTAL: WIKI incluyendo el manual de instalacién
y administracion de los elementos instalados.

Requisitos generales aplicables a las pruebas

Para la realizacion de las pruebas necesarias para asegurar la correcta ejecucion de los trabajos
del presente pliego o lo adicionalmente ofertado, el adjudicatario debera:
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e Elaborar un plan de pruebas especifico que permita verificar el cumplimiento de los
requerimientos solicitados y ofertados. Dicho plan debera ser aprobado por el Cabildo
con cardcter previo al inicio de las mismas.

e [l plan debera prever y garantizar que los servicios que se estan prestando actualmente
no se vean afectados por el desarrollo de las pruebas, salvo, si fuese imprescindible, en
aquellos periodos que se establezcan de acuerdo con los responsables del Cabildo.

e Elplan de pruebas debera permitir verificar el correcto funcionamiento e integracion de
todos los elementos (hardware y/o software) objeto de prueba, tanto desde el punto de
vista individual, como desde el punto de vista de integracion de la solucién. La propuesta
incluird un conjunto de casos de prueba que contendran al menos los siguientes
apartados:

o El objeto del caso (elemento, parametro o funcionalidad a comprobar)
o Las condiciones previas

o La descripcidn detallada de los pasos para realizar la prueba

o El resultado esperado del caso

o Elresultado obtenido del caso

e Tras la ejecucién de las pruebas, el adjudicatario entregard un informe de pruebas en el
que se especifiquen los resultados de las pruebas realizadas, con una estructura en linea
al plan de pruebas acordado. Las pruebas podran darse por finalizadas una vez
evidencien la ejecucion exitosa de las mismas.

e FlCabildo se reserva el derecho de no ejecutar alguna de las pruebas incluidas en el plan
de pruebas cuando las condiciones de ejecucion de las mismas lo desaconsejen, y podra
solicitar al adjudicatario la inclusion de pruebas adicionales en el plan de pruebas.

e Para la realizacién de las pruebas el adjudicatario deberd utilizar equipamiento de
medicidn y personal propio sin que ello pueda representar coste adicional alguno para
el proyecto.

4.1.2 CEMPATIBILIDAD

La solucién ofertada debe garantizar la total compatibilidad entre todos los elementos de
hardware y software, tanto nuevos (suministrados en el marco del proyecto) como los existentes
en el Cabildo y descritos en los siguientes apartados, sin producir interferencia alguna en las
funcionalidades que ya se estén prestando, incluyendo cualquier eventual actualizacion de la
version de los elementos de la arquitectura base que integra la solucion.

Toda integraciéon, cambio o sustitucion que resulten necesarios, derivados de la no
compatibilidad de los sistemas ofertados con los existentes en el Cabildo seran responsabilidad
del adjudicatario, quien debera realizar todas las tareas oportunas para conseguir el correcto
funcionamiento del entorno final requerido, sin que esto suponga ningun coste afiadido para el
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Cabildo, sin producir pérdida de continuidad y calidad del servicio que se presta, y sin perjuicio
de los plazos establecidos en el apartado 20 del PCAP.

4.1.3 LICENCIAS Y SBIFTWARE DE FUENTES ABIERTAS

En el caso que alguna de las funcionalidades y prestaciones de los elementos suministrados para
el desarrollo de este proyecto necesitaran algtn tipo de licencia para ser utilizadas, dicha licencia
estard incluida en la solucién y serd suministrada por el adjudicatario como parte de la misma.
Tendra cardcter perpetuo y se asegurara la actualizacion del sistema a la Ultima version del
software disponible con un maximo de 3 meses de retraso después de su liberacién por el
fabricante durante el periodo de garantia recogido en este pliego. Ademas, esta licencia estard
ligada a los criterios recogidos en el apartado GARANTIA. -

En el caso de que el licitador oferte soluciones ya existentes basadas en software de fuentes
abiertas para el desarrollo de alguno de los componentes, la solucién ofertada debe basarse en
un software estable, robusto, ampliamente utilizado y con un gran respaldo por una comunidad
de usuarios y desarrolladores que garantice su evolucion y viabilidad futuras.

4.1.4 DESARRELLES SEFTWARE
Cualquier pieza de software que se desarrolle en el marco del presente expediente de licitacion
debera cumplir los siguientes requerimientos:

® Deberd seguir la legislacion vigente asi como las recomendaciones internacionales y
estandares de usabilidad y accesibilidad. Se deberd alcanzar, al menos, un Nivel de
Conformidad "AA" (Doble A). En el caso de péginas web se deberd cumplir asi mismo la
norma UNE-EN 301 549, “Requisitos de accesibilidad de productos y servicios TIC
aplicables a la contratacion publica en Europa”— “Accessibility requirements suitable for
public procurement of ICT products and services in Europe” o equivalente.

¢ Los componentesy desarrollos destinados a funcionar sobre explorador web soportaran
los navegadores mas extendidos en el mercado en sus tres Gltimas versiones en el
momento de la entrega de los desarrollos.

® Deber3, salvo justificacion aceptada por el Cabildo, hacer uso de lenguajes de desarrollo
estandar de facil mantenimiento, ampliamente distribuido y multiplataforma.

® Debera desarrollarse en fuentes abiertas permitiendo su reutilizacién y distribucién
entre administraciones.

® Los desarrollos deberdn realizarse con componentes compatibles bien con el
licenciamiento EUPL o bien con el licenciamiento GPL. A tal efecto todas las entregas
deberdn tener en cada uno de los ficheros las cabeceras necesarias para cumplir los
requisitos de este tipo de licencia. Adicionalmente con cada entrega se aportard un
listado de todos los mddulos/componentes utilizados especificando el origen del
moddulo, la autoria del mismo y el cédigo de licencia que debe ser compatible con EUPL
o con GPL. Se debe especificar la relacion entre los componentes del Sistema y el tipo
de relacién (compilacidn, ejecucién, etc.).
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e El adjudicatario deberd garantizar en todo momento la calidad de los productos
desarrollados y su correcta entrega para la puesta en el entorno de produccion de la
aplicacién desarrollada. Para asegurar la calidad de los productos desarrollados, el
Cabildo se reserva el derecho a realizar un proceso de certificacion de los productos
entregados. En el caso de que en dicho proceso se detectasen incidencias, el
adjudicatario deberd asumir la resolucion de las mismas.

4.2 INSTRUMENTACION DE CAMPR

El nimero de unidades reflejadas en este apartado opera como cantidad maxima, siendo la
cantidad minima el 80%. Por tanto, el nimero de unidades efectivo estara condicionado por las
necesidades reales de la Administracién que no queda obligada a llevar a efecto una cuantia de
unidades mas alld del minimo indicado (80% de las unidades).

El lugar de entrega de los suministros descritos en este apartado serd en las distintas
infraestructuras hidraulicas del CIAGC incluidas en el objeto del contrato y listadas en el Anexo I.
Los suministros a realizar y los trabajos a efectuar deberdn llevarse a cabo de acuerdo a las
condiciones recogidas en el presente apartado.

Suministros
Se ha estimado el suministro de los siguientes elementos:

e Suministro de sesenta y dos (62) pantallas tactil informativas de 5% color, color, TFT y
puerto Ethernet.

e Suministro de nueve (9) controladores universales de dos canales para la conexion de
sondas digitales con salidas analdgicas 4-20mA, mas sonda de conductividad con rango
0.2-2000 ms/cm para inmersién en canal (incluyendo accesorios para su instalacién en
canal, pértiga y soportes), mas sonda de turbidez 0-4000 NTU (o sélidos en suspensién,
0-50 g/1) con autolimpieza mecénica, para inmersion en canal (incluyendo accesorios
para su instalacién en canal, pértiga y soportes)

® Suministro de catorce (14) sistemas de medicién de conductividad con salida analdgica
4-20mA mas sonda de conductividad (rango 0.01-20 ms/cm) incluyendo soporte
deslizante para su instalacién en tuberia.

e Suministro de once (11) sistemas de medicidn de turbidez con autolimpieza, con salida
analégica 4-20mA mds sonda de turbidez (rango 0-1000 NTU) incluyendo soporte
deslizante para su instalacién en tuberia y set de calibracién de turbidimetro.

e Suministro de cuatro (4) equipos de medicion de pH, con salida analégica 4-20mA, mas
sondas (rango 1-12pH, con conductividad minima <50microS, presién maxima 6bar) para
su instalacién en tuberia, incluyendo soporte deslizante para su instalacion.

En el presente pliego no se incluye el suministro de los equipos pluviométricos o estaciones
meteoroldgicas.
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Trabajos a realizar en estaciones pertenecientes al smbito de aguas de procedencia natural

®  Pluvidmetros: revision y puesta a punto de los sensores; instalacién y configuracion de
dataloggers, lo que implica anclaje del datalogger a propia tuberia de soporte del
pluviémetro, cableado de la sefial del pluviémetro y prueba de comunicacién.

® Presas y embalses: en general, revisidn y puesta a punto de los sensores; instalacion y
configuracion de dataloggers, lo que implica anclaje del datalogger en el cuarto de
instrumentacion del embalse, cableado de |a sefial del nivel del embalse y prueba de
comunicacion. Excepcion a lo anterior son las presas de Chira y Ayagaures, en el Anexo
IV se incluye el detalle de trabajos a realizar en estos dos emplazamientos.

e Estaciones meteorologicas: revision y puesta a punto. Conexién de las sefiales de los
diferentes pardmetros medidos por cada estacién meteoroldgicas a los dos nodos de
comunicacion que han de recibir dichos pardmetros, estando situada una estacién en la
presa de Chira, conectando la misma al nodo de comunicacion a instalar en dicho
emplazamiento y debiendo desplazar la estacion meteoroldgica actualmente ubicada en
Las Huesas hasta el depésito regulador de Lomo Cementerio, ambos en Telde, donde se
ha de instalar el correspondiente nodo de comunicacién.

Trabajos a realizar en estaciones pertenecientes al ambito: distribucién de aguas

® Hidrantes: revision y puesta a punto. Instalacién y configuracion de dataloggers, lo que
implica anclaje del datalogger en la pared interior de la arqueta que aloja a cada
pluvidmetro, cableado de las sefiales del hidrante (entre 1 y 4 sefiales) y prueba de
comunicacion.

¢ Resto de estaciones: en el Anexo | se recoge las estaciones objeto del contrato. El Anexo
IV recoge varias instalaciones de ejemplo con el detalle de trabajos a realizar.

Trabajos a realizar en estaciones pertenecientes al &mbito: aguas de procedencia industrial,
desalada y depurada

El objetivo de este apartado y del Anexo IV es describir los trabajos a realizar en una serie de
instalaciones tipo, facilmente extrapolables al conjunto de todas las instalaciones. Asi pues, en
el Anexo IV no aparecen todas las estaciones objeto del presente contrato, sino una muestra que
se considera suficientemente representativa del total de estaciones del proyecto, describiendo
con precision los trabajos a realizar en cada una de ellas a modo de ejemplo de lo que habré que
hacer en todas las estaciones que aparecen en el Anexo |.

De forma resumida, e independientemente de las particularidades de cada estacién, todas las
actuaciones descritas en este apartado estan relacionadas con los siguientes puntos:

e Montaje y cableado, en taller, de cuadro de control para lectura de datos basado en PLC
industrial, finalizando el mismo y dejandolo preparado para su montaje en la estacion
correspondiente del CIAGC, incluyendo el cableado y conexionado del mismo a los
elementos de campo que se describen en cada unidad de obra.
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e En el caso de tener que sanear y reformar cuadro de control para lectura de datos ya
existente, accion a realizar en alguna de las estaciones que se indica, dicho trabajo se
debera realizar en la propia estacion.

e Montaje, en cada estacién, del nuevo cuadro de control para lectura de datos y de los
sensores de campo que se describen para cada estacion (normalmente medidores de
conductividad, pH y/o turbidez).

e Tendido de cable de alimentacion eléctrica hacia cuadro de lectura de datos y hacia los
nuevos sensores de campo.

® Cableado y conexionado de las sefiales de medida de los sensores de campo hasta el
cuadro de control, tanto de los nuevos sensores que se instalen como de los sensores
gue ya existan en la estacion. Los tipos de sefales variaran entre sefiales analogicas
(habitualmente 4-20mA), sefiales digitales de estado o trenes de pulsos de medidas, o
datos mediante algtn tipo de comunicacién (ModBus o RS-485).

e \Volcado del programa de lectura y gestion de datos en el PLC, garantizando, en la
memoria del PLC, la correcta lectura de los sensores de campo previstos en cada
estacion, lo que puede incluir el ajuste o calibracién de algunos pardmetros de los
sensores de campo.

e Configuracion y ajuste de las comunicaciones entre el cuadro de lectura de datos y el
sistema de monitorizacién y registro en el CIAGC.

Condiciones de suministro e instalacién de los equipos de instrumentacion

Los sensores a suministrar deben cumplir con las necesidades y particularidades de cada areay
ademas satisfacer las siguientes condiciones:

e Los equipos seleccionados deberan poseer una robustez contrastada, bien por la
experiencia de uso en el CIAGC y/o del mercado de autématas o bien segun la ficha
técnica proporcionada por el fabricante, seleccionando sensores con un IP265 como
minimo.

e Unificar la alimentacién eléctrica de los sensores propuestos en baja tension (24VDC),
aumenténdose asi la seguridad del personal técnico que tenga que intervenir en el
equipo, facilitando la alimentacion eléctrica mediante energia solar/baterias en
ubicaciones donde no exista suministro eléctrico o el mismo sea deficiente y
minimizandose los riesgos de roturas por sobretensiones en la red o caidas de rayos.

*  Todos los sensores deben tener la precisién adecuada a cada situacion y medida, y deben
ser instalados segun las especificaciones indicadas por el fabricante.
Independientemente de la variable medida y de su precisién, se trabajard dando
relevancia a garantizar que se envia a la red de comunicaciones el valor medido,
mediante sefial analégica 4-20mA, proporcional a la lectura instantanea, para sensores
de un solo parametro de medicién, o mediante bus de comunicacion industrial (MadBus
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o Ethernet) para equipos de medida de varios parametros (analizadores de red o sondas
multiparamétricas). En equipos que han de recoger datos de solo dos estados
(abierto/cerrado, activado/desactivado) la sefial hacia el sistema de comunicacién debe
ser libre de potencial.

¢ Todos los equipos de medida se han de instalar siguiendo las especificaciones del
fabricante.

Por dltimo, se han de tener en cuenta las siguientes condiciones en la instalacion de los sensores:

e Solicitar siempre al personal técnico del CIAGCy al personal encargado de la explotacién
de cada instalacidn la validacién sobre la ubicacién adecuada de cada sensor, dejando
por escrito la ubicacién consensuada con los mismos. El lugar adecuado ha de ser
representativo de la medida a realizar, estar accesible para permitir tareas de
mantenimiento, limpieza y calibracion de las sondas, no entorpecer otras tareas que ya
se realicen en la planta y estar protegido (contra golpes, por ejemplo).

e Calibrar los equipos instalados siguiendo las especificaciones del fabricante.

e Etiquetar todos los elementos instalados en cada una de las estaciones, de manera que
permita una correspondencia univoca para todos los parametros (tensiones, datos, etc.).

e La alimentacion eléctrica de cada sensor ha de incorporar, en cabecera, una proteccion
magnetotérmica F+N, 220Vac, 10A independiente para dichos sensores, marcando e
identificando claramente la misma en el subcuadro de distribucion que sirva de fuente
de tension, solicitando la actualizacién de los esquemas del cuadro de distribucién al
personal responsable de la explotacién de la planta, a no ser que la alimentacion
eléctrica se obtenga desde el propio cuadro de control de comunicaciones. Cualquiera
de estas dos opciones ha de ser convenientemente identificada en la documentacién
técnica a entregar.

e En ocasiones, por las caracteristicas de cada instalacion, las unidades electrénicas de los
sensores se han de anclar al aire libre, cerca de cada sonda de medida. Aunque esta
opcidn no es deseable y se debe evitar, dado el deterioro que puede producir en los
equipos, para aquella instalacién en particular donde no sea posible la ubicacién en
interior se debe proteger las unidades electronicas, mecanizando las mismas en el
interior de un cuadro fabricado en material plastico con minimo un grado de proteccion
IP55.

® En las sondas que se instalen en canal abierto, la pértiga de soporte de la sonda ha de
anclarse firmemente, pero también se ha de permitir de forma cémoda el acceso al
sistema de anclaje para poder extraer la pértiga con la zona en su extremo y poder asi
realizar tareas de limpieza, calibracién y/o mantenimiento.

e En las sondas que se instalen en tuberia, en bypass, hay que incorporar en las mismas
las llaves de corte que sean necesarias para cerrar el paso de agua por la tuberia y asi
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permitir la desconexion de la sonda de medida para poder asi realizar tareas de limpieza,
calibracién y/o mantenimiento.

4.3 CAMUNICACION DE DATES Y MEDIDAS

El nimero de unidades reflejadas en este apartado opera como cantidad méxima, siendo la
cantidad minima el 80%. Por tanto, el nimero de unidades efectivo estara condicionado por las
necesidades reales de la Administracién que no queda obligada a llevar a efecto una cuantia de
unidades mas all4 del minimo indicado (80% de las unidades).

El lugar de entrega de los suministros descritos en este apartado serd en las distintas
infraestructuras hidraulicas del CIAGC incluidas en el objeto del contrato y listadas en el Anexo 1.
Los suministros a realizar y los trabajos a efectuar deberdn llevarse a cabo de acuerdo a las
condiciones recogidas en el presente apartado.

Suministros
Se ha estimado el suministro de los siguientes elementos:
e Suministro de ochenta y un (81) PLCs de los cuales se deberan de suministrar:

o Sesentay ocho (68) PLCs con fuente de alimentacion a carril 220Vac/24Vdc, 120
W, CPU comunicacion Ethernet, médulo de comunicacién Modbus, médulo de
8 entradas analdgicas y modulo de 16 entradas digitales.

o Cinco (5) PLCs con fuente de alimentacion DC, CPU con comunicacién Ethernet
y mddulo de 8 entradas.

o Un (1) PLC con fuente de alimentacién a carril 220Vac/24Vdc, 120 W, CPU
comunicacién Ethernet, médulo de comunicacion RS-485, mddulo de 4 entradas
analdgicas.

o Siete (7) PLCs con fuente de alimentacién a carril 220Vac/24Vdc, 120 W, CPU
comunicacién Ethernet, mddulo de comunicacidn RS-232 para emisora de radio,
mddulo de 4 entradas analdgicas, modulo analdgicas, médulo de 16 entradas
digitales y médulo de 16 salidas a relé.

e Suministro de cincuenta y seis (56) cuadros montados para PLC.
e  Suministro de dos (2) emisor receptor via radio 4-20 mA.

e Suministro de ochenta y un (81) routers 3G/4G, incluyendo antena y accesorios para su
instalacion.

® Suministro de ochenta y un (81) UPS industriales 24DC/24DC 240 W, On-line, con bateria
de litio y salida de alarmas.

e Suministro de trescientos treinta y cinco {335) dataloggers.
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e Suministro de cuatrocientos treinta y tres (433) tarjetas para canexién a red VPN, mds
cuatrocientos treinta y tres (433) cuotas de conectividad y linea durante 24 meses.

e Servicio de datos de acceso a Internet simétrico garantizado con un ancho de banda
minimo de 10MB durante 24 meses.

Las prestaciones relacionadas con la comunicacién de datos y medidas solo se daran por
finalizadas cuando se suministren los elementos anteriores, se ejecuten los trabajos en las
condiciones fijadas en este apartado y se reciban ademds los datos correctamente en el sistema
de registro y monitorizacion.

4.3.1 NECESIDADES

El funcionamiento del sistema proyectado requiere que los datos recogidos por la
instrumentacién de campo se encuentren disponibles en el sistema de registro y monitorizacion
(sistema SCADA) para su almacenamiento y procesado. Con ese objetivo se definira y establecera
una red de comunicaciones que conecte los equipos de medida ubicados en las estaciones objeto
del contrato con el sistema de registro y monitorizacién ubicado en el centro del control del
CIAGC. la transmision de los datos se realizard de una manera integral y unificada,
independientemente de que tengan su origen en aguas de procedencia natural, industrial o en
la red de distribucion. Esta integracion en la transmisién de los datos sera transparente al resto
de operaciones a realizar sobre los mismos (captacién y tratamiento), de manera que se
mantenga la independencia entre los conjuntos de datos de distinto origen vistos extremo a
extremo.

Tipologia de estaciones en cuanto a requisitos de conectividad:

Todas las estaciones del CIAGC incluidas en el contrato se pueden clasificar, en base a sus
requisitos de comunicacion, en alguno de los tres grupos que mostramos a continuacioén, y que
describiremos en mayor detalle posteriormente:

e Estacién tipo 1: corresponde a equipos aislados, que monitorizan pocas sefiales y no
requieren disponibilidad inmediata del dato, por no ser critico para el funcionamiento
del sistema Aquagran ni para la operativa del CIAGC.

Su funcionamiento tolera velocidades de transmision bajas, retardos grandes en la
transmisién de la informacién y discontinuidad en la comunicacién durante periodos
relativamente largos.

Pertenecen a esta tipologia, de manera genérica: los pluviémetros, embalses, estaciones
meteoroldgicas y los hidrantes.

e Estacién tipo 2: son estaciones de idénticas caracteristicas y requisitos que las del tipo
1, excepto por que no se encuentran aisladas, sino en las cercanias de alguna estacion
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del tipo 3, por lo que resulta conveniente estudiar la posibilidad de resolver su
conectividad a través de la estacién tipo 3 cercana.

Pertenecen a esta tipologia, de manera genérica: los pluviémetros, embalses, estaciones
de bombeo, estaciones meteoroldgicas y los hidrantes situados en las cercanias de una
estacion tipo 3.

e Estacion tipo 3: son estaciones en las que se monitorizan multiples sefiales, algunas de
las cuales requieren disponibilidad inmediata en el sistema de registro y monitorizacién
para el funcionamiento en tiempo real de Aquagran y/o para permitir una operativa
interactiva por parte del CIAGC.

En consecuencia, se requieren velocidades de transmisiéon medias/altas, y no se toleran
retardos en la transmisién de la informacion, para lo cual la disponibilidad del canal de
comunicacién ha de ser permanente. Sus datos deberian gozar de una mayor prioridad
al ser transmitidos a través de una red IP.

Pertenecen a esta tipologia, de manera genérica: las EDAM, EBAD, EDAR, ETER, EBAT y
presas o embalses con sefiales adicionales a la medicidn de nivel (normalmente varios
caudalimetros de medicién de volumen de agua de salida).

Corresponde al licitador determinar a qué tipo corresponde cada estacién incluida en el
contrato. Para ello disponen de la informacién proporcionada en el Anexo I, donde se listan todas
las infraestructuras del CIAGC incluidas en el objeto del contrato con sus coordenadas
geogrificas, y en el Anexo Il, donde se incluyen sus mapas de situacién. Asimismo, el 6rgano de
contratacion proporcionara a los licitadores que asi lo soliciten un archivo KMZ con la ubicacién
de las citadas estaciones.

4.3.2 CRITERIES DE DISENE
Los criterios a considerar en el disefio del sistema de comunicaciones a implantar son los
siguientes:

® Minimizar la variedad de sistemas utilizados, consiguiendo el mayor grado de unificacién
u homogenizacién posible.

® Aumentar la fiabilidad y disponibilidad de las comunicaciones.

® Establecer los puntos criticos en la transmision de datos de tal forma que se priorice la
inmediatez de transmisién de ciertos datos (por ejemplo, las alarmas del sistema) frente
al flujo de informacién normal.

e Implantar comunicaciones redundantes para posibles ubicaciones criticas, donde se
pueda conmutar un sistema de comunicacién establecido a un sistema de emergencia.

e Reducir los cuellos de botella en la transmision de datos.

24
Cédigo Seguro De Verificacion: iF8QRSkzF5dbFzJInpAfKJA== | Fecha | 31/01/2018
Normativa Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electronica.
Firmado Por Raul Salvador Garcia Brink - Consejero/a de Area de Desarrollo Econémico, Energia E |+d+i
Url De Verificacién https://verifirma.grancanaria.com/verifirma/code/iF8QRSkzF5dbFzdnpAfKJA= Péagina 24/158




CONSEJERIA DE DESARROLLO ECONOMICO, ENERGIA E 1+D+l

Cabildo de
Gran Canaria

® Priorizar las comunicaciones mediante banda ancha por medios guiados (cable),
identificando puntos de recogida de datos donde actualmente se estén utilizando
sistemas de comunicacién originales (via radio, por ejemplo) pero que también tengan
conexion de banda ancha. En caso de que la conexidn por banda ancha cableada no sea
posible, se estudiara la implantacion de sistemas de emision/recepcion via radio de
ultima generacion, con los cuales se mejoraran las prestaciones de comunicaciones,
velocidad y capacidad de transmision de datos.

e |nstalar un servidor OPC que concentre todas las estaciones en el centro de control.
Segun sus caracteristicas, se podran seguir usando los OPC existentes para distribuir la
carga de comunicaciones.

4.3.3 SELUCION DE CB MUNICACIENES PREPUESTA

La comunicacidn de las estaciones con el sistema SCADA se basard en enlaces dedicados punto-
a-punto o a través una VPN (Red Privada Virtual) a la cual el sistema SCADA accedera por medio
de un enlace con caudal garantizado de velocidad minima de 10 Mbps en sentido descendente
y 10 Mbps en sentido ascendente constituido sobre infraestructura de fibra 6ptica; el objeto del
contrato incluye la provisién de esta conexién con el operador que estime oportuno durante el
plazo de dos (2) afios, por lo que los licitadores deberén incluir en su oferta tanto el suministro
e instalacion del cable, equipos de cliente (router) y demas accesorios que pudieran ser
necesarios, como el coste del servicio durante el plazo indicado.

Con respecto a las estaciones, éstas accederan a la VPN de diferentes maneras en funcion de las
circunstancias concretas de cada una, basicamente en funcion de la tipologia a la que pertenece
y de las alternativas disponibles en su ubicacién concreta, tal como se describe a continuacion:

1. SOLUCION PROPUESTA PARA LAS ESTACIONES TIPO 1
Tipos de instrumentos de medida y sefales a gestionar:

e Pluvidmetros: sefial digital 1 pulso x 0.2 I/m2

e Hidrantes: sefial digital 1 pulso x100L o 1 pulso x 1000L

e Estaciones meteoroldgicas: multiples sefiales analdgicas en funcidon de los parametros
medidos por la estacién, con niveles 4-20mA, pero también con otros niveles de sefial
posibles (voltios 0 mV). A veces comunican las medidas via puerto serie.

e Nivel de embalses: sefial analdgica 4-20 mA (conocer fondo de escala). De forma
excepcional también se dispondrd de la lectura de nivel en algun otro formato (cédigo
BDC o display de siete segmentos, por ejemplo en el embalse de Soria).

Solucién de comunicacion propuesta

Mediante dispositivo datalogger auténomo comunicado con el Sistema SCADA a través de una
VPN con acceso inaldmbrico.
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Requisitos minimos de los dispositivos datalogger

® |P68, alimentado a baterias. Los cambios de bateria han de poder ser realizados en la
propia instalacidn, sin necesidad de ser enviado el equipo al fabricante y dichos cambios
no han de hacer perder el indice IP68.

e Baterias de larga duracion (entre 8 y 10 afios).
® Cobertura ampliada mediante antenas de disefio especifico.
e 4 entradas digitales de sefial.

e Con comunicacion de datos autogestionada: envio de informacién diaria en horario
programado (cuando se detecte que se han producido precipitaciones), envio de datos
de forma inmediata al superar los 15 I/m2 en una hora o 40 I/m2 en 12 horas (aviso
amarillo decretado por AEMET), envio de alarmas al detectar anomalia (bateria baja, por
ejemplo). Los niveles a partir de los cuales debe de transmitir el pluvidmetro deben de
ser configurables.

¢ Disponibilidad de driver para lectura de datos de forma directa con SCADA o, en su
defecto, disponibilidad de driver OPC.

e Posibilidad de ser reconfigurado de forma remota o de hacer peticiones de informacién
puntuales de forma remota.

Requisitos opcionales de interés de los dispositivos datalogger

e Posibilidad de mas de 4 entradas digitales disponibles.
¢ Disponibilidad para leer sefiales analdgicas (2 adicionales como minimo).

Reguisitos minimos de las conexiones

® las soluciones inaldmbricas de preferencia— en caso de disponerse de cobertura y
servicio basado en ellas — serdn de tecnologias tipo LPWA (Low-Power-Wide-Area), que
por su gran cobertura y bajo consumo de energia permiten duraciones de las baterias
con que se alimentan los dispositivos superiores a 10 afos.

e En caso contrario, se optara por conectividad de datos via GPRS/3G/4G

e En ambos casos, el licitador debera incluir en su oferta tanto el suministro e instalacion
del equipo terminal, antenas, cables y demas accesorios que pudieran ser necesarios, la
tarjeta SIM, asi como el coste del servicio contratado con el operador que estime
oportuno durante 2 afios, garantizado siempre la mejor calidad de servicio en cada
punto.

e Se pondrd en marcha una red VPN con comunicacién mediante tecnologia inalambrica
a través del operador que garantice la mejor calidad de servicio en cada punto en
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cuestion. Los pluviometros y presas que actualmente comunican por radio o GSM se
cambiardn por nuevos equipos LPWA o, en su defecto, 3G/4G.

Esquema grafico de la solucién de comunicacion propuesta
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2. SOLUCION PROPUESTA PARA LAS ESTACIONES TIPO 2
Tipos de instrumentos de medida y sefiales a gestionar:

e Pluvidmetros: sefial digital 1 pulso x 0.2 |/m2

® Hidrantes: sefial digital 1 pulso x100L o 1 pulso x 1000L.

e Estaciones meteoroldgicas: miltiples sefiales analdgicas en funcidn de los pardmetros
medidos por la estacidn, con niveles 4-20mA, pero también con otros niveles de sefial
posibles (voltios 0 mV). A veces comunican las medidas via puerto serie.

® Nivel de embalses: sefial analégica 4-20 mA (conocer fondo de escala).

e Estaciones de bombeo: sefiales digitales de niveles y/o sefiales estado bombas y
paro/marcha bombas. Sefiales de caudal de bombeo desde caudalimetros y/o sefiales
de lectura del consumo eléctrico de la estacién de bombeo.

Solucién de comunicacién propuesta

Opcién 1) Desplazar los sensores hasta un nodo de comunicacion cercano a la ubicacion actual,
siendo esta opcién especialmente valida para algunos pluviometros y estaciones
meteorologicas.

Opcién 2) Trasmitir las sefiales de medida a un punto cercano con comunicacién permanente
con el CIAGC (estacidn tipo 3, nodos de comunicacion, concentradores u otra instalacion del
Cabildo). En este caso existen, a su vez, dos opciones:

e  Opcidn 2.1: Como primera opcién se contempla la comunicacion directa via cable de
sefial hasta nodo concentrador.

e Opcién 2.2: mediante radio enlace punto a punto repetidor de sefiales (digitales y/o
analdgicas), de baja potencia (sin licencia), normalmente con alcance hasta 2Km con
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vista directa. Buena opcidn para estaciones meteoroldgicas, estaciones de bombeo o
varios hidrantes agrupados que, aunque no estén aislados, no sea factible el cableado a
nodo cercano.

Requisitos minimos para Opcion 2.1

e Se ha de utilizar cable apantallado multipolar, de 1 mm2 de seccién como minimo,
dependiente de la longitud del cable para garantizar las especificaciones de
independencia y caida de tension de los dispositivos, fuentes y sensores. El cable ha de
suministrarse con armazdn exterior de buena calidad (cable marino, por ejemplo),
robusto, que soporte la humedad y el calor. Ademas de garantizar la conexion de todas
las sefiales necesarias en el nodo tipo 2, se ha de garantizar la posible conexion, como
minimo, del 50% adicional de senales posibles, para poder garantizar ampliaciones
futuras de forma sencilla, o en su defecto, asegurar espacio suficiente en la canalizacién
del cable para poder pasar nuevas mangueras de cable adicional, dejando pasada, en
este caso, guia pasacables.

e El cable se ha de tirar entero entre la caja de conexién de sefiales de cada nodo tipo 2,
hasta el cuadro de comunicacién de sefales del nodo de comunicacién, sin conexiones
intermedias. Si se instalan cajas intermedias, solo seran para facilitar el tendido del cable
entre los dos puntos extremos, no permitiendo empates ni conexionados. Dichas cajas
han de estar fabricadas en material pldstico (poliéster, PVC o similar) y garantizaran,
como minimo, un grado de proteccién IP65. De igual forma, la caja de conexién de las
sefiales de cada nodo tipo 2 ha de garantizar, como minimo, un grado de proteccion IP65.
Ademas, el acceso del cable (o cables) de conexidn al interior de cualquiera de las cajas
descritas (intermedias o final) se ha de realizar con preses de alta calidad, plasticos, con
sistema de auto cierre sobre el cable.

e La canalizacion del cable, se ha de realizar, preferentemente soterrada. En el caso de
realizar instalacién vista, mediante tubo anclado a pared, por ejemplo, se ha de tener en
cuenta las condiciones ambientales que pueden deteriorar la canalizacién (radiacién
solar directa y/o brisa marina). Dichas condiciones ambientales pueden afectar muy
negativamente al cable en el interior de la canalizacidn, debiendo prever la proteccion
de la canalizacién mediante recubrimiento protector aislante del calor, anclado de forma
que sea facil de sustituir de forma periddica, cuando se detecte deterioro en dicha
proteccion.

Requisitos minimos para Opcidn 2.2
e Disponibilidad de relé de alarma por pérdida de las comunicaciones.

Esquema grafico de la solucién de comunicacion propuesta
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Ejemplos de soluciones propuestas para algunas estaciones tipo 2

Algunos ejemplos de puntos de recogida de datos que cumplirian con las especificaciones
descritas en este apartado son los siguientes:

e Conectar, mediante cable multipolar, las sefiales de interés de la EBAT de Agaete, que
actualmente comunica mediante sistema GPRS con el CIAGC, con la EDAR de Agaete,
mediante una tirada de cable de 30 metros aproximadamente, enviando también las
sefiales de la EBAT al CIAGC mediante el nodo de comunicacién que se ha de instalar en
la EDAR de Agaete, incorporando asi las sefiales de la EBAT en el nuevo sistema de
registro propuesto y proporcionando redundancia en las comunicaciones de las sefiales
de la EBAT, sin eliminar el sistema actualmente en funcionamiento de la misma.

e Trasladar la estacién meteoroldgica ubicada en Telde, en una propiedad que no es del
CIAGC, al depésito regulador de Lomo Cementerio, que si es una propiedad del CIAGC lo
que permitiria el mantenimiento adecuado de dicha estacién meteorolégica. La misma
se debe comunicar con el CIAGC con su propio nodo de comunicacion,
independientemente del nodo de comunicacion ya existente en Lomo Cementerio,
gestionado por el departamento de distribucién Las Palmas-Sur.

e Enviar el nivel de agua de la presa de Gambuesas al nodo de comunicacion a instalar en
la presa de Ayagaures mediante emisora de radio con sefial 4-20mA directa, siendo el
nodo de comunicacién de Ayagaures el que envie al CIAGC las sefiales asociadas con el
nodo y la sefial de nivel de Gambuesas.

Siguiendo estos ejemplos y las especificaciones de este apartado, el licitador deberad localizar las
ubicaciones que puedan adaptarse a los requisitos de los Nodos Tipo 2 y conectarlos con el
sistema de registro segun las pautas propuestas.

3. SOLUCION PROPUESTA PARA LAS ESTACIONES TIPO 3

En este tipo de estaciones se enmarcan todas las instalaciones con algin tratamiento y/o
distribucién de agua del CIAGC, instalaciones ya de cierta complejidad y que precisan de
monitorizacion del estado a través de sensores y medidores con caracteristicas que pueden
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presentar una variabilidad muy alta en el tipo de medida a realizar, condiciones de instalacién,
precision en la medida, tipo de presentacién del dato a equipos de lectura exterior, fondos de
escala de la medida, necesidad de disponibilidad del dato, condiciones de mantenimiento y
calibracion, etc. Engloba, por tanto, las siguientes instalaciones:

® EDAM: Estacion Desaladora de Agua de Mar.

° EBAD: Estacion de Bombeo de Agua Desalada, normalmente asociado a la salida de una
EDAM, o a un depdsito de distribucién de agua desalada.

® EDAR: Estacion Depuradora de Agua Residual.
e ETER: Estacion de Tratamiento Terciario, normalmente asociado a la salida de una EDAR.

° EBAT: Estacion de Bombeo de Agua Tratada, normalmente asociado a la salida de una
EDAR, de otra EBAT o a un depdsito de distribucién de agua tratada.

® Presa o embalse con sefiales adicionales, ademas de la medicion de nivel, normalmente
varios caudalimetros de medicion de volumen de agua de salida.

Tipos de instrumentos de medida y sefiales a gestionar:
®  Pluvidmetros: sefial digital 1 pulso x 0.2 I/m2 (reubicados en estas instalaciones)
e Hidrantes: sefial digital 1 pulso x 100L o 1 pulso x 1000L

e Estaciones meteoroldgicas: multiples sefiales analdgicas en funcién de los pardmetros
medidos por la estacién, con niveles 4-20mA, pero también con otros niveles de sefial
posibles (voltios o mV). A veces comunican las medidas via puerto serie (reubicados en
estas instalaciones)

® Nivel de embalses: sefial analégica 4-20 mA (conocer fondo de escala)
® Boyas de nivel de depdsitos: sefial digital ON/OFF

® Caudales (totalizado): tren de pulsos (1 pulso x 100L/m, por ejemplo)
¢ Estado de bombas: sefial digital ON/OFF

e  Activacion remota de bombas: sefial digital ON/OFF

® Estado de electrovalvulas: sefial digital ON/OFF

e Activacion remota de electrovélvulas: sefal digital ON/OFF

¢ Instrumentacién (Valores de parametros fisico/quimicos de calidad del agua): Sefales
analdgicas 4-20 mA (conocer fondo de escala). Normalmente medidores de turbidez
(NTU), pH, sondas de conductividad (mS), o similares.
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e Valores de consumo de energia instalaciones (parciales y/o generales): Desde
analizadores de red, podria presentarse una sefial analégica de potencia instantanea,
sefial digital (1 pulso x KWh, por ejemplo) o comunicacién serie ModBus (o similar), con
posibilidad de acceso, en este ultimo caso, a pardmetros adicionales sobre la calidad del
suministro eléctrico (consumo por fase, potencia reactiva, etc).

Solucidn de comunicacion propuesta

En las estaciones de este tipo se ha de crear un nodo de comunicaciones (o concentrador) que
recoja todas las sefiales necesarias de cada instalacion, las procese, las registre en su memoria
interna si fuera necesario y, finalmente, las comunique con el CIAGC. El nodo ha de ser
completamente independiente de cualquier otro sistema de comunicacién y/o control de la
propia estacidn, tan solo tomando datos de sefiales eléctricas (digitales o analdgicas) de la misma
cuando sea necesario, o incorporar sus propios equipos de medicién de pardmetros de campo,
independientes a los existentes en la instalacion.

Independizando la operatividad del nodo de comunicacién de la propia instalacién que
monitoriza, aunque fisicamente se encuentre en la misma y utilice parte de sus sistemas
(alimentacién 220Vac, por ejemplo) se pretende garantizar su operatividad, ya que las mismas
estdn sujetas a modificaciones y cambios continuos, tanto técnicos, como de equipos e incluso
operativos y estos cambios afectarian también al nodo de comunicaciones si el mismo no se
independiza en un alto porcentaje de la propia instalacion.

De igual forma se procedera con sefiales digitales (intercalando relés con dos contactos) o acceso
a comunicaciones con el exterior (procurando usar, en la medida de lo posible, canales de
comunicacion propios del nodo, independientes de los de la instalacién).

En instalaciones donde ya exista un sistema SCADA de control de la propia instalacién, se
procedera a conectar el PLC del nodo asociado a la instalacion a dicho SCADA, para lo cual habra
de disponer del driver de comunicacion del fabricante del PLC para instalar en el PC del SCADA
y, a través de dicho driver y del tendido del cable de comunicacion adecuado, posibilitar, en el
PLC del nodo, la lectura de parametros de calidad de agua y de operatividad de la instalacién,
que ya se encuentren presentes en el SCADA, enviando luego los mismos al CIAGC.

De forma opcional, si por razones técnicas no se pudiera acceder de forma directa a los
parametros del SCADA, se podria habilitar lecturas de sefiales eléctricas directamente, en
paralelo, desde los equipos que proporcionan los datos a dichos SCADA (caudalimetros,
medidores de pH, etc.).

Por dltimo, cierto nimero de instalaciones ya cuentan con un sistema para el registro de
parametros eléctricos, consistente en analizador de red comunicado con un HD de lectura, via
ModBus, de los parametros de dicho analizador de red, estimando que los pardmetros
principales que han de ser leidos se refieren a la potencia instanténea y al consumo, en KWh, en
periodos establecidos. Desde este sistema, instalado y configurado por AVANGREEN, se enviaran
los datos a la nueva base de datos y sistema SCADA a instalar segln las indicaciones de este
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pliego, debiendo coordinar con el personal técnico del CIAGC y con AVANGREEN la gestién de
dichos datos.

Con respecto a la conexidn de la estacién hacia la plataforma SCADA, se plantean dos opciones:

e Opcién 1) Comunicacién mediante router 3G/4G sobre una red VPN, debiendo incluir el
licitador en su oferta tanto el suministro e instalacién del router con sus accesorios y la
tarjeta SIM, como el coste del servicio contratado con el operador que estime oportuno
durante 2 afios, garantizado siempre la mejor calidad de servicio en cada punto.

®  Opcién 2) Comunicacién mediante red de radioenlace disponible ya en el CIAGC o bien
de nueva creacion, usando nueva red de emisoras, ampliando la red actual o bien
usando alguna red publica disponible (sistema TETRA, por ejemplo).

Requisitos minimos de la conexién

® La comunicacién via router 3G/4G con tarjeta de telefonia movil, se utilizard tnica y
exclusivamente para la comunicacion del sistema de datos objeto de este documento
técnico, prohibiéndose de forma expresa la conexién a dicho router de cualquier otro
dispositivo presente o futuro en la planta.

e Se identificaran concentradores comunicados via radioenlace, que puedan ser
comunicados mediante conexiones de banda ancha, priorizando el cambio, aumentando
asi la disponibilidad de los datos con el cambio y mejorando, al mismo tiempo, la ratio
de refresco de los datos de la red de emisoras que continte operativa, al disminuir el
numero de estaciones permanentemente conectadas en la red.

e Alas estaciones de la Red Las Palmas-Sur que actualmente solo comunican via radio, se
les instalara un médulo de comunicacién por banda ancha, con lo que dispondran de
conexidn redundante.

e Alas estaciones de la Red Norte que comuniquen mediante GPRS o banda ancha, se les
integrara en la red de telefonia mévil VPN, con la finalidad de que estas posean
redundancia ante posibles problemas de comunicaciones que se puedan producir en
dichos nodos.

Requisitos opcionales de la conexidn

Se valorara la inclusidn por el licitador en su oferta de una via alternativa de comunicacion
(conexién redundante) en las estaciones del tipo 3 en las que sea conveniente por la importancia
del nodo y de las sefiales que gestiona, pudiendo existir dos casos:

e Constitucidn de una conexion redundante mediante una solucién cableada, si bien en
este caso la conexion cableada seria la principal, quedando la conexién de banda ancha
movil 3G/4G como conexién redundante, que entraria en funcionamiento en casos de
fallo de la conexidn principal.
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Esta solucidn es especialmente viable en determinadas estaciones en las que existe
actualmente conexién mediante tecnologia ADSL y puede aprovecharse realizando, para
ello, las siguientes actuaciones adicionales:

o Afadir al PLC una tarjeta de comunicacion Ethernet opcional, disponiendo
entonces el PLC de 2 puertos Ethernet, (el obligatorio, que trae de serie con la
CPU mas el nuevo opcional)

o Tender un cable de comunicacion Ethernet desde el puerto extra del PLC hasta
el router de acceso directo a la red ADSL de la instalacion

o Configurar dicho router y el puerto del PLC
o Configurar la gestion de las comunicaciones por el nuevo puerto en el SCADA

Estas estaciones, en las que existe actualmente una conexién ADSL, son las siguientes:

X Y} NOMBRE TIPO
458098 3107109 |Barranco Seco EBAT
458029 3106984 |Barranco Seco ETER
456058 3104654 |Fondillo EBAT
448014 | 3114348 |Arucas/Moya EDAM
434772 3114817 |Bocabarranco EDAM
448103 3113411 |Banaderos EDAR/ETER
450307 3111785 |Cardones EDAR
450328 3111832 |Cardones ETER
445733 3111921 [Firgas EDAR
434522 3114326 |Guia - Galdar EDAR
434522 3114326 |Guia - Galdar ETER
425867 3078790 |Puerto de Mogén EDAR
461837 3100186 [Jinamar EDAR
430529 3108990 |Agaete EDAR

e En el resto de estaciones, se podria habilitar una via alternativa de comunicacién
inaldmbrica que se activaria en el caso de perder la conexién principal con el CIAGC. Esta
via alternativa puede ser comunicacion 3G/4G a través de un operador alternativo o via
radio propia. En este caso seria necesario habilitar los chequeos periddicos necesarios
para garantizar que las vias alternativas de comunicacion se encuentran operativas y son
capaces de responder a las demandas que pueda ofrecer, puntualmente, como sistema
de respaldo.

Requisitos minimos del nodo de comunicacién o concentrador

e El equipo controlador del nodo de comunicacidn o concentrador debera estar formado
por un autémata industrial (PLC) modular, con preferencia por los equipos ya instalados
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y en funcionamiento en el CIAGC (equipos PLC’s industriales compatibles con las marcas
OMRON para las instalaciones industriales o equipos de SOFREL para las pequefias
instalaciones), con los médulos de entradas y salidas digitales y analégicas necesarias
para leer todas las sefiales de campo presentes en el nodo (y su entorno, cuando se den
condiciones segln nodos tipo 2). También ha de incluir, los médulos de comunicacién
necesarios para establecer comunicacién directa con los equipos y dispositivos que lo
necesiten en el nodo, como mddulos de comunicacién serie R$485/422 y protocolo
ModBus, por ejemplo, para conectarse a emisoras de radio ya existentes, equipos
analizadores de red eléctrica o sondas multiparamétricas.

e la CPU tendrd una capacidad minima de 1280 bits de entrada/salida, con una capacidad
de programa de 10K pasos y memoria de datos de 160K canales. Debe incorporar un
puerto de periféricos genérico, otro puerto RS-232C y un puerto Ethernet 100base-TX,
con opciones para protocolo de comunicaciones NT-Link, Hostlink, y serie sin protocolo.
Permitiran tarjeta CF para almacenado de datos y programa. Posibilidad de ejecucién de
hasta 32 tareas ciclicas y 256 tareas de interrupcién. Las CPU serén del tipo “programa
almacenado” con procesado de entradas y salidas de adquisicién ciclica, asi como
procesado inmediato. Debera permitir la programacion tanto por medio de diagramas
de relés, diagrama de blogues de funciones, y texto estructurado IEC 61131-3. La CPU
debera admitir al menos un conjunto de 10 mddulos.

e PLC alimentado a 24Vdc, facilitando asi la alimentaciéon puntual mediante UPS,
facilitando las protecciones eléctricas del equipo y disminuyendo el riesgo de averia en
el PLC ante fendmenos atmosféricos o picos de tension en la red, que podrian estropear
la fuente de alimentacién 220Vac/24Vdc, facil de sustituir, pero salvaguardando el PLC.

e PLC con mddulo de comunicacion Ethernet.

e PLC con mddulos de entrada de sefiales digitales con posibilidad de conexién en
configuracion PNP o NPN para garantizar la lectura de las sefales de los mdltiples
sensores de campo posibles.

e PLC con moddulos de salidas de sefiales digitales a relé libre de potencial. Para la
activacion de ciertos dispositivos (bobinas de electrovalvulas de gran consumo, por
ejemplo), se intercalaran relés de maniobra entre los médulos de salida del PLC y dichos
dispositivos, para que actien como interface protegiendo asi las salidas del médulo del
PLC.

e PLC con mddulos de entradas analdgicas configurable, que admitan niveles de sefal 4-
20mA como condicion indispensable, pero que también puedan ser configurados para
sefiales 0-10Vdc. El nivel de linealizacién (resolucién) A/D de las entradas analdgicas
serd, como minimo, de 1/8000, con un tiempo de conversién tipico (o mejor) de 250
microsegundos x punto y una precision, para la medida de intensidad, mejor o igual del
0.4% del fondo de escala.
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® PLC ampliable respecto a la configuracién disponible actual.

® Se debera optar por fabricantes de PLC que dispongan de servicio técnico en Canarias,
normalmente mediante las figuras posibles de delegacion propia, distribuidor oficial o
instalador autorizado y que ademds pueda demostrar su capacidad para prestar
servicios técnicos de apoyo en el disefio de configuraciones de PLC, el suministro de
repuestos de forma répida y/o apoyo en la resolucién de problemas técnicos que puedan
presentarse en los equipos, de acuerdo a las especificaciones de este mismo pliego. Se
debera acreditar certificados del fabricante confirmando alguno de los escenarios de
servicio técnico propuestos, indicando ubicacidn fisica.

¢ Se hade incluir en el cuadro del PLC un terminal tactil para informar de forma local a los
operarios que puedan necesitarlo de, por ejemplo, los valores de las sefales leidas por
el nodo, pudiendo incluso habilitarse, previo acceso mediante contrasefia, la posibilidad
de cambiar algin dato de consigna o bien activar/desactivar alguna bomba o
electrovalvula local, siempre con los niveles de seguridad adecuados, pensado para
facilitar operaciones de verificaciéon y mantenimiento, no para operacién diaria.

Caracteristicas funcionales opcionales

Se valorara la inclusién por el licitador en su oferta de las siguientes funcionalidades:

® Dotar al PLC de lector de tarjeta para lectura/escritura en tarjeta Compactflash para la
grabacion de datos de forma temporal si se detecta un error en las comunicaciones,
volcando los datos posteriormente al sistema, cuando se restablecieran las
comunicaciones, pudiendo ser esta opcidn adicional a la descrita en el punto anterior o
bien independiente de la posible redundancia en las comunicaciones.

Esquema grafico de la solucién de lectura de datos y comunicacidn propuesta
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Requisitos minimos del cuadro de control para alojamiento PLC en nodos o concentradores de
comunicacion

Dada la importancia del PLC en los nodos o concentradores de comunicacién, debemos definir
en este apartado las condiciones generales de montaje y cableado del mismo en el interior de
un cuadro de control a instalar en el nodo de comunicaciones.

e El cuadro de control debe estar fabricado en material pldstico (PVC, poliéster o similar)
y garantizar, como minimo, un grado de proteccidn IP65.

e La seccién de los cables de sefial serd de 1mm2, utilizando cable apantallado para la
conexién de las sefales analégicas del nodo y cable FTP Cat5 o similar para las
comunicaciones serie que fueran necesarias con dispositivos instalados en la ubicacion
donde se encuentre el nodo (R$232, ModBus o similares).

e Todos los cables y mangueras se conectardn a bornes utilizando punteras y tanto las
mangueras como los bornes y los cables seran convenientemente marcados vy

etiquetados.

36
| Cédigo Seguro De Verificacion: iF8QRSk2F5dbFzInpAfKJA== | Fecha l 31/01/2018
Nommativa Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electronica.
Firmado Por Raul Salvador Garcia Brink - Consejero/a de Area de Desarrollo Econdémico, Energia E |+d+i
Ur De Verificacién https://verifirma.grancanaria.com/verifirma/code/iF8QRSkzF5dbFzInpAfKJA= Pagina 36/158




CONSEJERIA DE DESARROLLO ECONOMICO, ENERGIA E 1+D+1

Cabildo de
Gran Canaria

¢ Laentradade las mangueras de cables al cuadro se realizara mediante prenses de buena
calidad con auto cierre sobre el cable, para garantizar la continuidad del indice IP65 del
cuadro.

® Se afiadird a la puerta del cuadro, en su interior, un detector que active una sefial de
entrada en el PLC que detecte que la puerta del cuadro se ha abierto, para controlar en
todo momento las actuaciones, previstas o no, en el sistema de recogida de datos.

® Se entregara esquema del cuadro editable y en archivo en formato pdf o similar. El
esquema ha de incluir, como minimo, un diagrama general de los blogues funcionales
del cuadro, un esquema de las vias de comunicacién del nodo, tanto con el CIAGC como
con dispositivos locales y tantos esquemas como sean necesarios de las sefiales de los
equipos de campo conectados al mismo, convenientemente paginado, marcado y
etiquetado.

® La documentacion debe incluir una representacién, en planta (no es necesario que sea
a escala), con la ubicacién del cuadro de lectura y comunicacion y donde se representen
la ubicacién y distribucién de los equipos y sensores que se estan monitorizando en la
instalacién, en relacién a dicho cuadro, incluyendo representacion del tendido de los
cables con las distancias marcadas y los hitos de ayuda a la interpretacién que sean
necesarios (identificar, por ejemplo, si el cable entra en alguna arqueta ya existente o si
parte del mismo se canaliza en tubo visto, por pared)

® También se incluird en la documentacién a entregar fotos del estado en el que ha
quedado el sistema de recogida de datos tras verificar su correcto funcionamiento.
Indispensable foto del interior del cuadro de control y fotos las sondas y las unidades de
control de las sondas instaladas y alguna foto de detalle del tendido de los cables de
comunicacion en la planta (entrada en arquetas, por ejemplo).

® Los cuadros, incluiran proteccion general magnetotérmica F+N, 230Vac, 10A y
proteccion diferencial F+N, 230Vac, 40A, 0,03A, para alimentacion eléctrica de las
sefiales de maniobra y el PLC, comenzando por la fuente de alimentacién industrial con
anclaje a carril, 220Vac/24Vdc, 120W como minimo (5A), aunque dicha potencia puede
variar en funcién de |las necesidades de control del nodo. La fuente de alimentacién debe
ser de calidad demostrada, con amplio rango de temperatura de trabajo (entre -102C y
+602C como minimo) y robusta ante vibraciones (>4G).

e Enlos cuadros de control se instalara un sistema UPS para garantizar la alimentacion del
nodo un cierto tiempo, ante cortes de suministro eléctrico. Este tiempo permitird, como
minimo, comunicar la contingencia derivada del corte de suministro eléctrico al CIAGC y
almacenar en su propia memoria el evento. La UPS debe ser ONLINE, con entrada 24Vdc-
salida 24Vdc, 240W de potencia, con baterias de Litio (se descartan las baterias de plomo
por su mayor tamafio y menor duracién), anclaje a carril y salida de alarma indicadora
del estado de la UPS, sefial a cablear al PLC.
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Requisitos _minimos del programa de control del PLC en nodos o concentradores de
comunicacion

Tan importante como el cableado del PLC y los equipos auxiliares en el nodo de comunicacion,
es el programa cargado en el mismo. Aunque cada programador incorpora su propio estilo de
programacién, la aplicacién que se desarrolle para cada nodo, ademas de funcionar seguin lo
previsto en cuanto a la gestion de sefales y comunicacidn de las mismas con el CIAGC, debe
cumplir los siguientes requisitos:

e E| programa debe entregarse sin ninglin tipo de contrasefia y el mismo pasara a ser
propiedad del Cabildo al terminar la instalacion.

e Programacion preferente en diagrama de contactos. Todas las sefiales y variables del
programa deben estar comentadas, debiendo estar comentado también los diferentes
blogues de programa.

e El programador entregard ademds, en archivo editable, un diagrama de bloques
describiendo, de forma general, el diagrama de flujo légico del programa.

e Se incluird también una tabla con los parametros de configuracién y comunicacion del
PLC, como velocidades de los puertos de comunicacién, protocolos de los mismos,
direcciones IP de la conexién Ethernet a la red de banda ancha, etc.

e La distribucion de las dreas de memoria en el PLC seguird un orden similar para todos
los nodos conectados de tal forma que se reserven, por ejemplo, las cien primeras
posiciones de memoria del PLC para datos de identificacion del PLC, las posiciones de
memoria desde la n hasta la ni, para parametros de comunicacion, las posiciones de
memoria desde la m hasta la mj para valores de sefiales analdgicas y asi sucesivamente,
debiendo mantener el orden que se establezca en todos los nodos que se conecten al
CIAGC.

e Las entradas analdgicas deben ser convertidas a un valor numérico, para su posterior
tratamiento. Dicha conversién se ha de realizar en el propio PLC, no en el sistema SCADA,
mediante las funciones de linealizacién (escalado) incluidas entre las funciones
habituales en el PLC.

e las variables de entrada y salida directas desde los mddulos del PLC se moveran de
forma inmediata e incondicional, por programa, a canales de memoria del PLC, de tal
forma que el sistema de recogida de datos acceda a esos canales de memoria, que
siempre tendrdn las mismas posiciones y etiquetado en todos los PLC’s de todos los
nodos, independientemente de las direcciones de memoria de las entradas y salidas
directas del PLC, ya que dichas direcciones dependeran del tipo de CPU, de la posicion
de los médulos y del nimero de médulos instalados.

* El objetivo final del PLC sera el de actuar como interface entre las diferentes y miltiples
sefiales de equipos y sensores de campo y el sistema de monitorizacion y registro de
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datos en el CIAGC. Por lo tanto, el programa que se desarrolle y quede en
funcionamiento en el PLC se ha de orientar para facilitar dicha funcién, descargando al
SCADA de ciertos calculos y actuando incluso como datalogger, aunque con capacidad
limitada, ante pérdidas de comunicacién con CIAGC. Siendo asi, el programa que se
desarrolle debera gestionar las siguientes condiciones de memorizacion de datos, para
ponerlos a disposicion del sistema SCADA.

* Memorizacién de los valores maximos y minimos (junto con la fecha y la hora)
alcanzados para cada medida de sefial analogica, referidos, bien a las ditimas 24 horas
(tiempo en continuo), o bien referidos a cada dia natural, segln preferencias que
exprese el Cabildo.

¢ También el programa ha de calcular y memorizar el valor medio de las sefiales analdgicas
medidas, con las mismas condiciones temporales del apartado anterior.

¢ Se ha de memorizar cada valor totalizado de caudal (sefial de 1 pulso x 100 litros, por
ejemplo) en canales de memoria, con dos totalizados previstos. Un totalizado parcial,
diario y un totalizado general (usar canales de 8 digitos para este caso), que no tenga
posibilidad, este lltimo, de reset puesta a cero desde el sistema de monitorizacion.

® El cambio de estado de ciertas sefiales digitales conectadas al PLC (apertura de puerta
del cuadro o alarma UPS, por ejemplo) ha de generar una alarma que quede registrada
en el banco de memoria del PLC, junto con la fecha y la hora del evento, para después
ser leidas por el sistema SCADA, repitiendo la grabacién en memoria cada vez que se
produzca un cambio en el estado de la sefial durante el dia en curso.

e En el caso de interrupcién temporal de las comunicaciones con el CIAGC, el PLC podra
realizar grabacion en su memoria interna de los datos instantdneos mas relevantes
relacionados con las sefiales analdgicas conectadas, con la fecha y hora asociada a cada
dato grabado. Esta grabacidn en canales de memoria se ha de realizar cada vez que el
valor de la sefial de medida varie en un cierto porcentaje, significativo, respecto a la
ultima medida. De esta forma se evita la grabacién de datos repetitivos que aportan
poca informacion del proceso y se ocupa poca memoria. Cuando se restablezcan las
comunicaciones el sistema de registro SCADA ha de leer todas las posiciones de memoria
grabadas e incorporar los registros a la base de datos y al sistema de monitorizacion de
los mismos, reiniciando las posiciones de memoria utilizadas en el PLC, desde el sistema
SCADA, solo cuando se confirme que la lectura de los datos se ha realizado de forma
correcta.

4.4 SISTEMA DE REGISTRE Y M@ NITERIZACION

El objetivo es implementar una Unica plataforma de software para la recogida, gestion,
almacenamiento y presentacién en multiterminal de datos, mediante el software conocido
habitualmente como SCADA, que sea capaz de gestionar importantes cantidades de datos desde
multiples puntos de lectura disponiendo a su vez de drivers para distintos dispositivos.
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El sistema de registro y monitorizacion serd el encargado de la supervision, control,
monitorizacion y registro de forma remota de todas las estaciones objeto del presente
documento. Por esa razdn, sera indispensable representar con la maxima fiabilidad la realidad
de las diferentes estaciones y se tendrd en cuenta la rapidez de funcionamiento una vez
terminada la implantacion del sistema.

Tras la ejecucion del contrato, el Cabildo debera contar con un nuevo y tnico sistema SCADA, en
configuracién redundante y con tolerancia a fallos, en disposicidn de sustituir a los variados
sistemas existentes actualmente en el CIAGC (Topkapi, PCWIN e Intouch), los cuales deberdn de
mantenerse en produccién hasta tener la nueva plataforma completamente desarrollada y en
funcionamiento. Todo ello sin afectar a los SCADAS propios de cada estacion de Agua Depurada
o Desalada, que se mantendran sin modificaciones.

El software de la aplicacion SCADA debe cumplir todos los requisitos que se describen en los
siguientes puntos.

4.4.1 LEACALIZACION

El centro de control principal del sistema de registro y monitorizacion se ubicara en el edificio
del Consejo Insular de Aguas o del Cabildo de Gran Canaria que éste determine, en un recinto
dispuesto para tal efecto. Ademas, existirda un centro de control reducido en las oficinas del
Terciario de Barranco Seco, desde el que se podra actuar sobre los bombeos de El Fondillo y el
propio de Barranco Seco. No obstante, la aplicacién debe permitir la instalacién de cuantos
centros de control locales se precisen, manteniendo estos la plena integracién e
intercomunicacién con la sede central.

44,2 CAPACIDADES

La plataforma debe proporcionar la capacidad para gestionar el mantenimiento, la explotacion,
las operaciones y la conservacion de infraestructuras y servicios asociados. Esta capacidad se
concreta en:

e Dar respuesta a los siguientes actores:
o Cabildo de Gran Canaria / CIAGC
o Conservador/Mantenedor

o Direccion facultativa

e}

Terceros (gestores, operadores, mantenedores, etc.)

e La plataforma ha de basarse en tecnologias abiertas no propietarios, que no limite las
posibilidades de contratacion y garantice la autonomia de la propiedad.

e La existencia de un amplio ecosistema de integradores local y consolidado es esencial
para limitar los riesgos a la vez que maximiza la libre competencia entre proveedores de
servicios y equipos.
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e Tener una plataforma segura y confiable, que permita proporcionar a la propiedad el
control total sobre la gestion de todas las infraestructuras, integrando todos los sistemas
en tiempo real en una sola plataforma con el fin de supervisar y controlar las
instalaciones, y permitiendo poner toda esta informacién a disposicién de los distintos
perfiles de usuario.

443 CARACTERISTICAS
Las principales caracteristicas del sistema son:

e  Gestion en tiempo real, local y remoto, de las infraestructuras incluidas en la plataforma.
e  Supervisién y control en tiempo real de las infraestructuras incluidas en la plataforma.

e Ayudar a la gestion y mantenimiento de los activos en tiempo real, tanto a nivel de
empresa concesionaria como de la propiedad.

e Poder gestionar la informacion de forma unificada, a partir de la consolidacién vy
contextualizacién de los datos en un repositorio Unico.

e Proporcionar un sistema de informacién preciso y en tiempo real que permita la toma
de decisiones, tanto en la parte operativa y de mantenimiento como para conocer los
indicadores de referencia del estado de las instalaciones.

e  Permitir la formacidn y capacitacion continua de los operadores de los sistemas.

e Definir un estandar tecnolégico para homogeneizar y estandarizar los sistemas de
supervision y control.

e Disponer de una arquitectura tecnoldgica que proporcione un sistema totalmente
abierto, modular y reutilizable que permita agregar nuevas funcionalidades e
infraestructuras a la plataforma, al mismo tiempo que garantiza la ciberseguridad, la alta
disponibilidad y la escalabilidad de la solucién.

e Fomentar la estandarizacion y reutilizacion de recursos hardware, software y de
comunicaciones.

Es esencial que el Cabildo tenga control absoluto sobre el sistema, pudiendo contratar
ampliaciones a diferentes proveedores. Para que esto sea posible, cualquier desarrollo sobre la
plataforma debe estar abierto, y tanto la propiedad intelectual como el cédigo fuente deben
pertenecer al Cabildo. En este sentido, el cédigo fuente de cualquier sistema o dispositivo que
contenga légica programable debe ser enviado al Cabildo para evitar futuras dependencias de
terceros.

A nivel funcional es necesario disponer de una plataforma segura y confiable, que permita al
Cabildo el control total sobre la gestién de todas las infraestructuras, integrando todos los
sistemas en tiempo real en una sola plataforma con el fin de supervisar y controlar las
instalaciones, y permitiendo poner toda esta informacién a disposicién de los distintos perfiles
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de usuario. Debe tenerse en cuenta que la plataforma soportara la gestién en tiempo real de las
infraestructuras y que por tanto los requisitos funcionales de la plataforma deben ser completos
y exigentes, por lo que se considera imprescindible:

® Tener el control sobre la gestién de las infraestructuras.
® Disponer de una gestion unificada de la informacién.

e Ofrecer a los usuarios un sistema de visualizacién y control en tiempo real del estado de
los sistemas, con una interfaz HMI Unico, estandar, intuitivo e independiente de la
instalacion.

e Ofrecer a los usuarios un sistema de informacién con herramientas de analisis de la
informacion, informes automadticos y configurables y cuadros de mando en funcién del
perfil con el que se accede a los datos.

® Poder poner esta informacién a disposicion de terceros.

Para que el sistema propuesto esté totalmente alineado con estos objetivos, y para reducir los
riesgos, la plataforma tendra que cumplir con estos requisitos:

® Plataforma en tiempo real y transaccional.
® Implementaciones exitosas demostrables de esta tecnologia a nivel mundial.

® Basado en tecnologias abiertas, no propietarias, que no limiten las posibilidades de
contratacion y garanticen la autonomia de la propiedad.

e Disponibilidad de un departamento de I+D de tamafio apropiado y con una hoja de ruta
definida.

e Disponibilidad del departamento técnico, con respuesta adaptada a la prioridad de la
incidencia.

¢ Disponibilidad de un calendario de formacidn para usuarios finales o integradores de
sistemas.

® Garantia para trabajar en entornos virtualizados VMWare o Hyper-V.

® Flexibilidad para adaptarse a necesidades actuales y futuras. Tanto a nivel hardware,
como de servidores y de funcionalidades.

®  Modular, presentdndose como una plataforma que agrupe servicios comunes sobre la
que se vayan construyendo médulos funcionales.

® Uso de los ultimos paradigmas y tecnologias de programacién {programacién orientada
a objetos, arquitectura por capas, etc.). Incluyendo los conceptos de encapsulacidn,
polimorfismo y herencia.
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e Permitir representar todos los elementos como datos geogréficos o espaciales en un
sistema de informacién geografica (GIS).

® Orientado para la reutilizacion de cédigo.
e Sistema integrado para el almacenamiento de datos histéricos y alarmas.

e Disponibilidad de clientes web para la visualizacién de la informacién a través de
cualquier dispositivo (PC, Tablet, Smartphone, etc.).

e Capacidad para gestionar aplicaciones con millones de entradas y salidas de manera
integrada.

¢ Independiente del hardware.
e Capacidad de comunicacién con protocolos industriales e loT.

e Capacidad de crear informes basados en una estructura de sistemas de
contextualizacion de datos.

e Integracién con el GMAO o CMMS corporativo que permita disponer de un sistema
eficiente de mantenimiento preventivo y correctivo sobre la base de la informacién de
las infraestructuras.

e Integracién con los sistemas corporativos para proporcionar datos en tiempo real e
histérico.

e Garantizar la confidencialidad, la disponibilidad y la integridad de la informacién, tanto
en tiempo real como histérica.

¢ Mecanismos de alta disponibilidad basados en la eliminacién de puntos Unicos de falla
y/u otras técnicas.

e Transparencia en la politica de costes de mantenimiento, actualizacién o ampliacién de
las licencias si fuese necesario.

A continuacidn, se describen con mas detalle el conjunto de especificaciones:
Ampliamente extendido

El software tiene que estar desarrollado por una empresa especializada en sistemas SCADA, con
experiencia contrastada en la tecnologia usada, y con competencias en el desarrollo vy
distribucién del mismo. Debe estar reconocido en la tarea del telecontrol y la monitorizacion del
ciclo integral del agua, y en general, que sea compatible y se adapte a cualquier posible
ampliacién de las redes a controlar: trafico, puertos, aeropuertos, ferrocarriles, emergencias,
meteorologia, etc.

Abierto y accesible
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Abierto porque tras un desarrollo inicial, el sistema debe permitir su modificacién o expansion
de forma abierta y transparente, sin la necesidad de realizar nuevos proyectos.

Accesible porque debe ser ampliamente conocido por diferentes integradores, de forma que el
Cabildo no dependa de un Unico integrador.

Escalable y robusto

Escalable en cuanto a funciones, usuarios que acceden, sefiales de campo, estaciones y nuevos
elementos o redes a controlar.

Robusto con el fin de que se asegure un funcionamiento continuo, sin fallos, reduciendo al
maximo las paradas del sistema.

Modular

Debe presentarse como una plataforma que integre servicios comunes, sobre la que se
distribuyen médulos funcionales. De esta forma, el sistema debe reflejar la estructura
organizativa del Cabildo y del propio CIAGC, mediante las dreas correspondientes.

Comunicaciones

En cuanto a las comunicaciones con las estaciones remotas, debe tener asegurada la
compatibilidad con los estandares y protocolos comunes de la industria, permitiendo la conexidn
a la mayoria de los dispositivos y sistemas. A continuacidn, se detalla una lista de los drivers
nativos que debe proporcionar la aplicacién:

Protocolo Canal Fisico Fabricante
GE Service Request Transfer Protocol Ethernet T T
(TCP)
MELSEC Serie (RS232, RS485) Mitsubishi
Serie Serie (RS232) Mitsubishi
TCP/IP Ethernet Mitsubishi
HostLink HostLink (Serie) Omron
Sysway (Serie RS232,
Sysmac NET RS422, RS485) Omron
OPC Ethernet
Ethernet, ControlNet, DeviceNet | Ethernet, ControlNet, Roctanell
(cip) CAN
DH485, DH, DF1 (Data Highway Plus) | Placa propia Rockwell
TCP/IP Ethernet Rockwell
Modbus Serie (R5232, RS485) Schneider o compatible
Modbus TCP/IP por puerto Ethernet | Ethernet Schneider o compatible
TCP/IP (con RFC1006), H1, Profibus, | Ethernet (especial), SIarans
MPI Profibus, MPI
TCP Ethernet Siemens
SOAP (i.Lon Smart Server) Ethernet Echelon
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| BACNet (BacnetiP, BACnetEthernet) | Serie, Ethernet |

Sistema de Informacidn Geografica (GIS)

La aplicacién debera tener implementadas las funciones propias de un GIS, permitiendo la
navegacién interactiva, zoom, capas, marcadores, informacion contextualizada, etc. Se podra
afiadir cualquier elemento gréfico de control y datos en tiempo real a la cartografia usada.

Informes

Deberd disponer de los mddulos necesarios para la generacion de informes o partes,
permitiendo la exportacién en multiples formatos de archivo. Los informes se podran crear bajo
demanda, personalizando los campos: duracidn, sefial elegida, cdlculos a realizar, filtros, etc.
También se podrd programar su generacion periddica, o por ejecuciéon automatica tras la
aparicion de alarmas. Los informes creados se podran visualizar en pantalla, guardar en carpetas,
imprimir o enviar por correo electrénico.

Redundancia

El sisterna debe funcionar en configuracion redundante, con tolerancia a fallos de hardware o en
la red de comunicaciones. En estos casos, la aplicacion debe ser capaz de conmutar de forma
automatica el funcionamiento del sistema, sin que el operador tenga que intervenir, permitiendo
gue no se pierda la operatividad en ningin momento. Del mismo modo, se debe soportar la
comunicacion redundante con los dispositivos de campo que asi lo precisen.

Multidispositivo

El software deberd permitir el acceso compatible via Web para su uso desde cualquier tipo de
dispositivo, con independencia del sistema operativo o hardware que use (PC, Tablet,
Smartphone, etc.). Como caracteristica minima se exige la posibilidad de acceso concurrente de
cinco (5) usuarios. Se deberdn crear distintos niveles de acceso o perfiles de usuarios,
asegurando conexiones seguras frente a ataques informaticos.

Actualizado

El software asegurarad la capacidad de adaptarse a los continuos cambios que se producen en las
tecnologias, asegurando la inversion realizada, debiendo evitar los saltos tecnoldgicos que hagan
que el sistema quede obsoleto.

Por tanto, debe haber una constante mejora del software, asegurando la compatibilidad con los
nuevos sistemas operativos que vayan surgiendo, mediante el suministro de nuevas versiones,
parches y service packs.

Integracién Horizontal y Vertical

Se tendrd que desarrollar sobre una plataforma que permita la integracion con otras tecnologias,
que tenga la capacidad de convivencia con otras aplicaciones o sistemas de gestion corporativa.
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Se debe conectar a las herramientas que se desarrollen en torno a la iniciativa Gran Canaria Isla
Inteligente que tiene como objetivo la creacién de una plataforma abierta e interoperable para
la recoleccién, almacenamiento y gestion de datos, denominada DATAGRAN, de tal manera que
la informacidn clave para el resto de dreas del Cabildo pueda ser accesible por éstos.

Interfaz grafica

Con anterioridad a la programacién y animacion de la interfaz gréfica, se tendrdan que presentar
unas vistas previas o bocetos de todas las pantallas a realizar. Se deberdn generar de manera
obligatoria con las herramientas de disefio grafico que proporcione el SCADA implantado. De
este modo, seran auténticas imagenes reales del SCADA, no permitiéndose la presentacion de
otro tipo de esquemas o dibujos que no estén realizados con el propio SCADA. Sobre estos
bocetos, el Cabildo realizard las modificaciones o comentarios que considere oportuno,
debiéndose de rehacer una nueva vista previa que recoja los cambios indicados. Este proceso se
realizard las veces que sean necesarias, hasta conseguir la aceptacion definitiva por el Cabildo
de los bocetos de todas las pantallas.

Una vez aprobado el disefio final de las pantallas, se procedera a la programacion y animacion
asociada.

La interfaz gréafica deberd ofrecer las siguientes caracteristicas:
e  Amplia Libreria de simbolos predefinidos
e  Graficos con resolucién dindmica
¢ Simbolos representativos de instalaciones reales
e Sistema de scripting para personalizar las funciones
e Graficas de tendencias de Histéricos
e Alarmas actuales e histdricas
e Integracion controles Microsoft ActiveX y .NET
®  Sindpticos

Para la correcta representacion de todas las estaciones remotas, se incluiran el nimero de
pantallas del tipo sindptico que se considere oportuno por parte del Cabildo. En principio todas
las estaciones remotas, por pequefias que sean, deben tener al menos una pantalla de sindptico
diferenciada del resto, identificada con su nombre e indicativo. Si alguna estacidn lo precisa por
su elevado nimero de elementos, se pueden dividir en varios sindpticos proporcionalmente a
sus dimensiones. De este modo, el conjunto de la aplicacién SCADA tendrad un aspecto uniforme
en cuanto al grado de ocupacién de las pantallas, para que no haya saturacion de elementos.

Grafico asociado a los elementos
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Se creara un gréfico asociado o sindptico de detalle para cada elemento individual de todos los
elementos a monitorizar (depdsito, caudalimetro, contador, bomba, vélvula, etc.). En dicho
grafico aparecerd como minimo una representacion en detalle del equipo en cuestidn, animada
con las siguientes caracteristicas:

¢ |ndicacién del estado, o el valor de la medida y su magnitud.

® Botones de actuaciones / consignas.

® Selector de unidad de medicidn con conversidon automatica (ejemplo m¥h a I/s).

e Configuracion de rango, escala y umbrales alarma.

® Visor con la curva de tendencia de la variable en las Gltimas horas o minutos.

® Botdn de acceso directo a la pantalla Alarmas.

® Botdn de acceso directo a la pantalla de Histéricos.

e Funcién zoom del gréfico al seleccionarlo (permite sindpticos mas claros).
Ayuda en pantalla

En toda la aplicacion SCADA se deberan incluir textos de ayuda, en forma de descripcion
emergente y cuadros o ventanas contextuales que incluyan textos, esquemas o fotografias, de
tal forma que sirvan de ayuda al operador para resolver las dudas que se le puedan presentar.

Esquema de comunicaciones

Al menos debera haber una pantalla que serd de tipo esquematico y en ella se indica si la
comunicacién con cada estacion es correcta o no. En el caso de estaciones con comunicacién
redundante, se debera mostrar el canal activo y el estado de las dos vias. Si es preciso, se podran
crear mds esquemas de comunicaciones, divididos en funcion del tipo de estaciones o zona.

Esquema geografico

Se creara una pantalla en la que se represente graficamente el esquema hidrdulico de la red de
distribucion y en el que estén todas las estaciones remotas. A través de esta pantalla se podra
acceder al sindptico de cada una de las estaciones y podrdn visualizarse las medidas y alarmas
principales que se definan en cada estacién. Si el volumen de estaciones lo requiere, se podrén
crear varias pantallas en las que se distribuyan las estaciones por tipo de red o zona.

Integracion GIS

Ademas de monitorizar la red, se debe disponer de un sistema geograficamente referenciado
para todos los elementos introducidos. Para tal fin se creard una pantalla de visualizacién con las
caracteristicas de un Sistema de Informacién Geografica (GIS), permitiendo la navegacién
interactiva, zoom, capas, marcadores, informacidn contextualizada, etc. Sobre la cartografia
asociada a las redes de distribucion de agua del CIAGC, se solapardn los elementos
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monitorizados, pudiendo acceder a la pantalla de sindptico o detalle al seleccionarlos. Ademas,
segln el nivel de detalle elegido (zoom), los elementos mostraran su nombre e identificador, y
estaran animados con informacidn sobre su estado o valor de su medida, y alarmas asociadas.

El sistema estara orientado a la monitorizacidn y deteccién de fugas en la red, por lo que se
realizard una programacion para el andlisis de los datos de los caudales, basado en el modelo de
sectorizacion establecido. En funcién del resultado de ese andlisis, se emitiran las
correspondientes alarmas, que indicaran las posibles anomalias, incluyendo informacién sobre
el sector o tramo de la red afectado.

Se deberd permitir la busqueda o aplicacion de filtros para la seleccién de redes, sectores
hidraulicos, estaciones o elementos. Del mismo modo, se podran ocultar las partes de la red que
no resulten de interés en cada momento.

Cartografia

Para el control de las redes es imprescindible conocer con la mayor exactitud posible todos los
elementos que la componen: depdsitos, bombeos, tuberias, conexiones, valvulas, hidrantes, etc.
Sin dicho conocimiento resulta dificil obtener buenos resultados en cualquier actuacién que se
haga sobre la red (optimizacion hidraulica, mejora de la red, blusqueda de fugas, control
permanente, etc.).

Se llevara a cabo el levantamiento de las tres redes de distribucién de agua del CIAGC: Red de
agua desalada, Red de agua regenerada y Red de agua de presas, asi como de la red de
Pluvidmetros y Estaciones meteoroldgicas. Se plasmara la ubicacion mediante la descripcién de
sus coordenadas y se realizard el trazado de las redes con todos los elementos existentes,
afiadiendo la informacién de sus caracteristicas técnicas y funcionales (diametro, material,
accesorios, etc.).

Sectorizacion

Se realizard una organizacion de los elementos mediante la Sectorizacion de la red. En funcién
de sus caracteristicas, se dividird en zonas de suministro auténomas. De este modo, y mediante
la lectura de contadores, se podra controlar los caudales de entrada en cada sector, las presiones
internas de las tuberias, la demanda y el consumo, asi como las pérdidas de agua, tanto en fugas
COmMo en usos no autorizados.

Digitalizacion de los datos

Traslado de la informacién obtenida al médulo GIS de la aplicacion SCADA, consiguiendo asi la
digitalizacién de los datos necesaria para proceder a la modelizacion matematica de las redes.
Se realizard el proceso mediante capas sobre una ortofoto o sobre la base cartografica disponible
previamente adaptada.

Cuadros de Mando e Informes
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Configuracion del cuadro de mando con la presentacion de la informacién solicitada por los
responsables del Cabildo y del CIAGC, en el que se presenten las redes gestionadas, los
elementos monitorizados de estas redes y un sistema de alarmas ante identificacién de
desviaciones de los parametros medidos respecto de los patrones esperados. Este sistema
permitird la gestién y servird como herramienta de soporte al mantenimiento del sistema
instalado.

También, junto con el sistema de control de redes de distribucién, se debe implantar un sistema
de gestion de control del reparto de aguas a los usuarios. Estos controles permitiran conocer los
volimenes distribuidos a los clientes y servird como base para disponer de herramientas de
analisis de los recursos hidraulicos empleados por parte del CIAGC y los servicios del Cabildo que
asi lo necesiten.

Desarrollo de los informes para el drgano gestor y para los clientes en los que se presenten los
datos extraidos de los sensores relacionados con el consumo de agua.

Caracteristicas del Médulo GIS
El Sistema de Informacion Geogréfica debe tener las siguientes caracteristicas y funcionalidades:

e Software de facil manejo y con un modelo de datos flexible y personalizable, capaz de
adaptarse a las necesidades de cada explotacion.

® Posibilidad de obtencién de informacién mediante conexién a servidores de mapas de
otras empresas o instituciones mediante los servicios Web estandares,

® Acceso a bases de datos externas y a otros Sistemas de Informacién Geogréfica.
e Exportacién e importacion de datos y metadatos ademas de formatos CAD o GIS.

® Se podra crear, modificar y eliminar los campos de los metadatos desde el propio GIS,
sin necesidad de acceder a un gestor de base de datos.

® Debe garantizar su evolucidn, desarrollo, ampliaciéon y configuracién segin las
necesidades del Cabildo.

Histdricos

Las variables se almacenaran en una base de datos relacional para su consulta posterior,
pudiéndose registrar por eventos periddicos, aperiédicos o por cambio del valor de las mismas.
Deberén contener, junto con el valor, informacidn del estado de la variable, y la fecha y hora de
los datos a almacenar. Esta Ultima podra ser puesta por el SCADA o podra venir de las estaciones
remotas.

El médulo de histdricos contendra una pantalla en la cual se podrédn representar las sefiales o
variables almacenadas. Se tendra la posibilidad de mostrar en la grafica tantas variables como se
desee, ademads de las siguientes funciones:
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e  Afiadir o eliminar sefiales.

e Posibilidad de mostrar sefiales de distinto rango o naturaleza (analdgicas / digitales).
e Ajustar la escala de un conjunto de seiiales o de manera individual.

e Cambiar el intervalo de fechas mostrado.

e Funcién zoom.

e PRealizacion de filtros o célculos (Min., Max., Media, Integral, ...)

e Estadisticas (nimero de maximos, valores negativos, muestras, valor medio, ...)

¢ |nsercién de anotaciones en las graficas, quedando registradas en la base de datos (por
ejemplo, explicacién a un pico de la sefial).

e Exportacion de datos asociados a archivo con formato CSV / XLS.
e Exportacion de la gréfica a archivo con formato JPG / PDF.
® |mpresion en varios tamafios.

Alarmas y eventos

Todas las Alarmas y Eventos se almacenaran en una base de datos relacional, que servira para la
consulta del listado actual e histérico de alarmas y eventos. Se creara una pantalla especifica en
la aplicacién, desde la que se realizard una monitorizacién continua para detectar cualquier
cambio que cumpla con las condiciones de alarma. En este proceso el sistema también generard
Eventos, que son los mensajes de informacidn relacionados con la actividad de la aplicacion, y
también de las acciones, reconocimientos y comentarios realizados por los operadores.

Habré la posibilidad de definir un nimero ilimitado de alarmas con las siguientes caracteristicas:
e Tipos de alarma: discretas, umbral absoluto / relativo, tasa de cambio y desviacion.
e Distribucién por prioridades, grupos, areas, roles o usuarios.
e Configuracion de limites, bandas muertas, filtros, colores y mensajes asociados.
e Desactivacién permanente o temporal de ciertas alarmas.
¢ Posibilidad de configuracién en modo on-line.
e Representacion visual en funcién de su estado.
e Mensajes en pantalla a través de ventana emergente {pop-ups).
e Generacion de efectos sonoros o mensajes de voz.

e Envio de correos electrdnicos de alerta.
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e Estados de las alarmas: normal, silenciada, no reconocida y reconocida.
e Consultar, reconocer y silenciar alarmas desde cualquier pantalla.

e Registro de informacion (usuario, hora, tiempo transcurrido entre la aparicion de la
alarmay el reconocimiento).

e Introduccién y registro de comentarios al reconocer las alarmas.
e Visionado de Alarmas activas.
e Consulta del Historico de Alarmas.
® Posibilidad de filtrado por red, drea o departamento que se haya definido.
® Generacion / impresién de informes con listado de alarmas.
e  Exportacion a archivo con formato CSV / XLS.
Seguridad

En el sistema se podrédn definir las partes de la aplicacién que requieren proteccion de acceso,
asi como permitir o denegar los permisos a los usuarios. Se deberan configurar grupos, roles y
usuarios. Dentro de cada uno de estos grupos, tendremos distintos usuarios individuales con
uno o varios roles asignados.

Habrd un rol de administrador cuyos usuarios no tendrdn ninguna restriccién al acceso o
configuracion del sistema. A partir de ese nivel se podran crear nuevos roles y el nimero de
usuarios necesario, pudiéndose agrupar los usuarios segun las necesidades. Estos grupos se
pueden basar en redes, areas del Cabildo y del CIAGC, zonas de la isla, centros de control, etc.
Se podra proteger el acceso a pantallas completas o a objetos gréficos individuales (elementos,
botones, teclas de funcion, campos de entrada de datos, etc.).

Debe existir la posibilidad de configurar usuarios de solo lectura, a los cuales no se les permita
la ejecucion de érdenes, modificacion de consignas o reconocimiento de alarmas. Estos usuarios
no serian los operadores, sino el personal encargado de area o mandos intermedios que
necesiten tener acceso al sistema sin perturbar el trabajo especifico del operador.

Se tendrd que tener especial proteccion al ejecutar ciertas maniobras, reconocimiento o
desactivacion de alarmas criticas. En estos casos el sistema debe ser capaz de solicitar la
introduccion de credenciales para impedir la actuacion de personal no autorizado.

Todos los eventos generados por acciones relacionadas con la seguridad (errores de acceso,
reconocimiento de alarmas, acciones de los operadores, etc.) deben quedar almacenados en la
base de datos para su consulta posterior.

Cuadros de mando e informes
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En el sistema habrd habilitado un médulo que funcione como herramienta de andlisis, relacién
de variables y generacién de informes. Su cometido sera la generacién de indicadores de gestion,
que ayuden a identificar el rendimiento de las diferentes estructuras monitorizadas.

Estos indicadores de gestién o KPls se agruparan graficamente en cuadros de mando para que
de una forma visual se obtenga la informacién deseada. Las gréficas y datos mostrados se deben
actualizar de forma automatica seguin avanza el proceso de monitorizacion.

La herramienta debe contar con indicadores predefinidos que mediante filtros permita la
seleccion de las variables e intervalo de fechas a analizar, asi como su comparacidn con otros
KPIs para formar estructuras mas complejas que den lugar a nuevos KPIs.

Como minimo se deben poder generar KPIs con las siguientes caracteristicas seleccionables
desde la pantalla disefiada para tal fin:

e Medible: que sean las variables monitorizadas o alarmas registradas.

e Cuantificable: tipo de unidad o en porcentaje.

e Especifico: se debe concretar el aspecto a medir (cantidad, maximos, minimos, etc.).
e Temporal: debe poder medirse en el tiempo (diario, semanal, mensual, etc.).

e Geografico: que se pueda discriminar por zona, drea o red.

e Relacionable: indicadores generados se pueden agrupar o comparar.

Se deberd facilitar la generacion de informes que incluyan los KPIs o cualquier elemento de
visualizacion como pueden ser gréficas, tablas, diagramas, listados, etc. Se podran crear bajo
demanda, personalizando los campos, o también se podré programar su generacion periddica,
configurando los campos de manera predeterminada. Se deben generar también por ejecucion
automatica tras la aparicién de alarmas o eventos. Los informes creados, ademas de su
visualizacién en pantalla, tendran la posibilidad de exportarse en archivos con varios formatos
(PDF y otros), guardar en dispositivos de almacenamiento, imprimir o enviar por correo
electrénico.

Necesariamente se deben crear los siguientes cuadros de mando para mostrar en pantalla,
ademds de poder exportarse a un archivo para su uso como informe. Se han divido en tres
categorias en funcién de la red de aguas a la que pertenecen:

e Sistema para el control de la pluviometria.

o Datos pluviométricos: balances diarios, maximos diarios, datos cada hora /
minutos, dias de sequia, suma mensual, suma afio hidroldgico / natural, sumas
por cuencas o barrancos, suma por episodios de lluvia (varios dias).
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o Nivel de presas: nivel actual, tendencia (sube/baja/no cambia), comparacion
dia/semana/mes/afic anterior, comparacién con datos de pluviémetros
instalados en la cuenca de la presa.

o Riesgo de inundaciones: alertas en base a la monitorizacién por intensidad
méxima de precipitacién, por cantidad de precipitacién acumulada, o por
aliviadero de las presas (desbordamiento), informacion sobre avisos y alertas de
organismos oficiales (Aemet / Gobierno de Canarias).

o Optimizacién de riegos: recomendacién de riego en funcion de los datos
pluviométricos en cada zona.

o Generacion de Curvas IDF o de Intensidad-Duracién-Frecuencia para cada
pluviémetro y cuenca.

e Sistema de control y gestion de |a red de distribucién.

o Datos extraidos de los sensores relacionados con el consumao de agua (caudal
instantineo, caudales maximo/minimo/medio diarios, volumen diario, presién).

o Alertas ante incidencias en la distribucién de las redes gestionadas y los
elementos monitorizados.

o Volimenes distribuidos por parte de los clientes.
o Control del reparto de agua identificado por usuarios y turnos de riego.
o Recursos hidraulicos empleados por los usuarios o las comunidades de regantes.

o Alertas por fugas ante identificacién de desviaciones de los parametros
medidos.

o Informe mensual del control permanente de fugas.
o Rendimiento eléctrico de las estaciones de bombeo.
o Consumo energético sobre la produccion industrial del recurso.

e Sistema de gestién de calidad del agua y energia de las operaciones de desalacion y
depuracion.

o Datos cuantitativos (volumen y caudal).

o Datos cualitativos (calidad y composicion).
o Consumo energético invertido.

o Gasto en facturacién energética.

o Rendimiento energético en distintos escenarios meteorolégicos.
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o Alertas relacionadas con excesivo consumo o con la operacién y mantenimiento.

4.4.4 INTEGRACION CON BASE DE DATOS

Actualmente se estd utilizando en el CIAGC una base de datos que se completa con informacidn
introducida manualmente en el propio CIAGC y desde las diferentes instalaciones, por parte de
los operarios de cada planta.

La aplicacion SCADA debe contar con los conectores necesarios para la integracion de esa base
de datos, hojas de calculo, o cualquier medio que se esté usando para la introduccién de datos
de forma manual.

Mediante los protocolos compatibles, se creardn enlaces con las bases de datos que se
determinen. Se crearan las correspondientes sefiales dentro del SCADA, que funcionarin como
una variable mas que monitoriza el sistema, pero que obtiene sus valores desde otros sistemas
externos de almacenamiento de datos. En el caso de sistemas no compatibles, se debe crear un
modulo de importacién de datos basico que use el formato de texto tabulado CSV.

De este modo se integraran en el SCADA datos que han de seguir siendo introducidos de forma
manual, como pueden ser el coste en euros de la factura eléctrica o el nimero de incidencias.
Esto permitird la utilizacion de mas datos por parte de la aplicaciéon y servird para un
enriquecimiento de las herramientas de andlisis e informes.

445 PLATAFORMA DATAGRAN

Se tendrd en cuenta para la eleccion del sistema SCADA su completa integracién con otras
tecnologias, aplicaciones o sistemas de gestidn corporativa. DATAGRAN, como la futura
plataforma abierta e interoperable para la recoleccién, almacenamiento y gestién de datos, debe
tener acceso al sistema de registro y monitorizacién implantado.

Para ello, es necesario que la aplicacién SCADA disponga de una API que permita la comunicacién
entre los componentes del software que integren la plataforma DATAGRAN. Tiene que ser
independiente del sistema operativo o arquitectura que use cada plataforma. Debe tener
integradas las funciones de un web service para que, mediante protocolos estindar, se pueda
realizar |a consulta y actualizacion de los datos usando una interfaz via web.

Todas las variables que se registren a través del SCADA tienen que estar disponibles para las
consultas que se realicen desde DATAGRAN. Los datos enviados como respuesta a la consulta
estardn identificados como minimo mediante un nombre, valor-estado y fecha. Se valorara la
posibilidad de realizar consultas mas complejas, que devuelvan célculos, restimenes o
estadisticas de las sefiales. También se debe tener acceso desde DATAGRAN al sistema de
monitorizacién de alarmas y eventosAlarmas y eventos. Esto permitird mediante consultas
periddicas, tener en la futura plataforma toda la informacién actualizada de cualquier parte del
SCADA.

El protocolo estard centrado en HTTP y debe usar las URLs para identificar los recursos a los que
se desea acceder. Los resultados serdn enviados usando el formato AtomPub basado en XML,
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también se podrd trabajar con JSON, para simplificar la integracion con clientes HTML y
JavaScript.

El funcionamiento de ambas plataformas (DATAGRAN y SCADA) serd con protocolo cliente-
servidor sin estado, es decir, cada consulta HTTP debe contener toda la informacién necesaria
para ejecutarla, lo que debe permitir que ni cliente ni servidor tengan que recordar ningtn
estado previo para la ejecucién de dicha consulta.

Ventajas que ofrece para el sistema implantado el uso de web service:

® Autonomia cliente-servidor. Se separa el almacenamiento de datos de la interfaz de
usuario. Esto genera algunas ventajas cuando las aplicaciones se desarrollen, por
ejemplo, incrementa la portabilidad de la interfaz a nuevas plataformas, aumenta la
escalabilidad de los sistemas y permite que los componentes de los desarrollos
evolucionen de forma independiente.

® Escalabilidad y visibilidad. La separacion entre cliente y servidor tiene una gran ventaja
y es que los equipos de desarrollo pueden escalar los productos sin problemas. Se puede
realizar la migracion a nuevos servidores o realizar cambios en la base de datos, siempre
y cuando los datos de las consultas se envien de forma correcta. Esta division convierte
a ambas plataformas en productos mas flexibles.

e Independencia de plataformas y lenguajes. El web service se adapta a cualquier
plataforma o tipo de sintaxis con las que se desee trabajar, lo que genera una gran
autonomia a la hora de cambiar el entorno de desarrollo. El Unico aspecto que se ha de
tener en cuenta es que las respuestas a las consultas realizadas se hagan en el lenguaje
de intercambio de informacidn elegido.

446 REDUNDANCIA DEL SISTEMA

El sistema propuesto debe configurarse en modo redundante y sin requerir una programacion
complicada. Los servidores en los que esté desplegada la aplicacion, incluidos todos los médulos
del SCADA y las bases de datos de Histdricos y Alarmas-Eventos, tienen que configurarse para
soportar la tolerancia a fallos de hardware o en la red de comunicaciones, cumpliendo ademas
con las siguientes caracteristicas:

e El servidor de redundancia debe mantener los datos sincronizados a través de una red
dedicada.

e Sjel servidor primario falla, el servidor de respaldo toma el control.
e Laconmutacidn entre los servidores es transparente para los operadores y clientes.

¢ El Mddulo de Histdricos debe permitir crear configuraciones distribuidas, permitiendo
enviar datos a otro servidor o a varios. Si no existe comunicacién con el servidor de
Histdricos principal, se deben almacenar localmente, y ser enviados cuando se restaure

la conexion.
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e La sincronizacion automatica debe incluir lo siguiente:
o Datos actuales.
o Estados de alarmas y eventos.
o Datos historicos.
o Configuracion de los objetos desplegados.
o Estado de los médulos contenedores de los objetos.

o Monitorizacion continua de la red de comunicaciones y del estado de los
servidores.

4.4.7 COPIAS DE SEGURIDAD Y VIRTUALIZACION

Se implementara un centro de backup o respaldo, que aloje una arquitectura con propagacion
de cambios que permita la duplicacion de todos los médulos del SCADA y sus bases de datos.
Mediante la autorizacion de un usuario con los privilegios adecuados, se pasara el control del
sistema principal al de respaldo de manera inmediata, ya que debe ser un modelo activo-activo
con funcionamiento auténomo en cada centro.

Debe tener compatibilidad con los sistemas de virtualizacion Hyper-V o VMWare en la que los
mddulos del SCADA estaran ejecutandose en el centro de control principal, y ante una caida del
servidor o de la maquina virtual que los contiene, pasaran a ejecutarse en el centro de control
secundario.

Ademas del servidor principal, se tendra que instalar un segundo servidor en el centro de control
primario que permita implementar la funcionalidad de alta disponibilidad en sistemas de
virtualizacién. En caso de caida completa del servidor primario, se seguirdn ejecutando las
maquinas virtuales en el centro de control principal, sin necesidad de recurrir al centro de control
de respaldo.

Se afiadird un tercer servidor para mdquinas virtuales en el centro de control de respaldo para
implementar la funcionalidad de Disaster Recovery de los sistemas de virtualizacién, que permita
que, en caso de desastre, todas las maquinas virtuales del centro de control principal puedan
ejecutarse en el segundo centro de control. De esta forma se proporciona una réplica completa
de todos los médulos de software del sistema para poder realizar cualquier tipo de operacion
desde el centro de control secundario.

Cada uno de los médulos del SCADA debe disponer de sistema ante desastres, permitiendo la
posibilidad de realizar snapshots de las maquinas virtuales para volver a estados anteriores, crear
réplicas de entornos de produccién en minutos para pruebas de nuevos desarrollos, ampliar los
servidores hardware sin afectar a las maquinas virtuales, etc.

También es necesaria la instalacion de dispositivos de almacenamiento especificos para la
realizacidn de las copias de seguridad de las bases de datos u otros archivos generados por el
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sistema. Para ello se instalaran dos (2) dispositivos tipo NAS, uno para el centro de control y otro
para el centro de respaldo, en los que se realizaran las copias periddicas de los datos generados.

448 RED DE COMUNICACIONES

La red de datos creada entre todas las estaciones, dataloggers, servidores OPCy los equipos que
formen parte del SCADA, debe ser del tipo VPN con sistemas de seguridad implementados. La
seguridad aplicada a dicha red debe garantizar la proteccién ante ataques informéaticos o accesos
no permitidos.

Para proteger contra accesos no deseados de intrusos a los dispositivos de campo, servidores o
equipos conectados en la red, sera necesaria la instalacién de al menos dos (2) dispositivos
Firewall, llevando a cabo su configuracion necesaria y realizando la administracién de la
seguridad interna de la red de comunicaciones, para el correcto acceso de usuarios, aplicaciones
y dispositivos. Se instalaran en el centro de control principal y en el centro de respaldo.

e Caracteristicas minimas del Firewall:
o Factor de forma: rack 1U.
o Puertos/ranuras (Mdx. puertos): 6/1 (14).
o Almacenamiento de estado sdlido: 120 GB.
o RAM (GB): 8.
o Firewall (Mbps): 14.000.
o VPN (Mbps): 1.350.
o NGFW (Mbps): 1.700.
o AV-proxy (Mbps): 2.300.
®  Funciones que debe de tener el Firewall:
o Base Firewall: Firewall, IPsec y VPN SSL, Wireless Protection.
o Proteccion de redes: IPS, RED, VPN HTMLS5, ATP, Security Heartbeat.

o Proteccién web: Anti-malware, proteccidn, visibilidad y control web y de
aplicaciones.

o Proteccidn del correo electrénico: Anti-spam, SPX Email Encryption y DLP.
o Proteccidn de servidores web Firewall de aplicaciones web y proxy inverso.

4.4.9 ESTACIONES DE TRABAJO
Suministro, instalacion y configuracion de dos (2) estaciones de trabajo con las siguientes
caracteristicas minimas:

e Estacién de trabajo con procesador de 3 GHz, 8 GB de RAM y 1x500 GB de disco duro.
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e Llicencia para el sistema operativo.

Dichas estaciones de trabajo se ubicardan en donde determine el Responsable General del
Proyecto designado por el Cabildo.

4.4.10 BOLSA DE HORAS

Se incluye en este contrato una bolsa de 450 horas adicionales para acometer trabajos sobre el
sistema de registro y monitorizacion no previstos durante la redaccion del PPT. El objetivo es
ejecutar trabajos de igual naturaleza a los descritos anteriormente, asi como llevar las acciones
de soporte necesarias para garantizar la correcta ejecucion de estos trabajos. En todo caso, solo
se podrd hacer uso de esta bolsa de horas cuando el resto de trabajos relativos al sistema de
registro y monitorizacion estén finalizados.

En la ejecucion de esta bolsa de horas se seguira el siguiente procedimiento:

e Comunicacion de requerimientos. Una vez identificados nuevos requerimientos
funcionales, el Cabildo los comunicard al adjudicatario.

® Andlisis de los desarrollos. El adjudicatario realizard un andlisis de los requerimientos,
realizando tantas reuniones como sean necesarias con el Responsable General del
Proyecto designado por el Cabildo para identificar la totalidad de requerimientos. Esta
fase finalizard con la entrega de un informe por parte del adjudicatario en el cual se
incluira el detalle del anélisis realizado, que contendrd, al menos:

o Maqueta grifica de las pantallas afectadas. Se deberan indicar también las
interrelaciones con el resto de componentes adicionales al niicleo del sistema.

o Integracién con el resto de componentes, servicios, plataformas y elementos, ya
sean dentro de la propia aplicacidn o con otros sistemas.

o Impacto de la nueva funcionalidad dentro del propio sistema de registro y
monitorizacion o con otros sistemas. Especificar posibles parametrizaciones,
configuraciones o cambios necesarios en el resto de servicios.

o Estimacion de costes y plazos, tanto de la implementacién del nuevo
requerimiento como de la integracidn con el resto de sistemas.

¢ Disefio de la solucién: una vez aprobada la solucién por parte del Responsable General
del Proyecto del Cabildo, el adjudicatario realizara el disefio de la solucion, que incluira
el plan de pruebas. A su vez, este disefio debera aprobarlo en ultima instancia el
Responsable General del Proyecto del Cabildo.

e Desarrollo de las integraciones y nuevas funcionalidades segin la planificacion
aprobada, incluyendo la ejecucién del plan de pruebas aceptado.

e Documentacidn. Actualizaciéon del REPOSITORIO DOCUMENTAL: WIKI, incluyendo lo
necesario para un mejor entendimiento de la solucién técnica adoptada y de las
implicaciones de las mismas.
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4.4.11 RESUMEN SUMINISTRO SISTEMA REGISTRO Y MONITORIZACION

Denominacién Detalle Actuaciones Cantidad

Concentrador de comunicaciones. Servidor OPC

- Suministro de software de Servidor OPC + drivers / mddems
GPRS/ADSL/UHF. 1
- Suministro de licencia de Servidor OPC hasta 250 estaciones/1000
dataloggers. (Licencia perpetua).

Servidores

- Suministro de servidor con procesador 3 GHz, 32 GB de RAM y
2x300 GB + 3x600 GB de Disco duro como caracteristicas minimas,
para instalacién en rack.

- Suministro de licencia necesaria para el sistema operativo
servidor.

Estaciones de trabajo

- Suministro de estacion de trabajo con procesador de 3 GHz, 8 GB
de RAM y 1x500 de Disco duro como caracteristicas minimas.

- Suministro de licencia necesaria para el sistema operativo.

Nas.

- Suministro de Nas 4 GB de RAM DDR3L, capacidad de 16 TB
brutos, conectividad 4 puertos Gbit, 1x10 Gbit-Ethernet (SFP+),
configuracién de RAID 5, enracable.

Firewall

- Suministro de Firewall para 25-50 usuarios, ancho de banda 1-2
Gbps, con servicios WAF, filtrado HTTP y HTTPS, filtrado de spam y 2
cuarentena, proxy web y Redes privadas virtuales (VPN), con VPN
IPsec.

Armario Rack

- Suministro de armario rack 19" de suelo 20U 600x1000x1000mm.
Sistema de alimentacién ininterrumpida

- Suministro de sistema de alimentacion ininterrumpida (UPS) con 1
caracteristicas 3000VA (2700W) 230V Rack/Tower.

- Suministro de software y licencia del
sistema SCADA para configuracion 1
5000 10 / 5000 History.

- Suministro de software y licencia del
maodulo GIS del SCADA.

- Suministro de garantia y soporte
técnico del producto.

- Suministro de licencia de desarrollo. Alta + 5 afos
- Instalacién y configuracion del hardware.

- Instalacién y configuracién de sistema operativo en servidores / estaciones de
trabajo.

- Instalacién, configuracion y prueba del sistema SCADA.

- Creacidn de programa base para la gestion y captura de datos de las estaciones
remotas.

- Visualizacién y tratamiento de datos: desarrollo de la aplicacién SCADA
contemplando el tratamiento de los datos del sistema, las alarmas y eventos,
tendencias, histéricos, informes , cuadros de mando, graficos y médulo GIS,

SUMINISTROS

APLICACION SCADA

Software de control

1x 5 afios

(18 meses) TRABAJOS
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realizando el disefio de las pantallas necesarias para la correcta representacion del
sistema completo.

- Cartografia: levantamiento de las tres redes de distribucién de agua, pluviémetros y
estaciones meteoroldgicas, descripcién de coordenadas, trazado de las redes e
inventario de elementos existentes.

- Sectorizacidn: se realizard una organizacion de los elementos mediante la
sectorizacion de la red dividiéndose en zonas de suministro auténomas.

- Digitalizacién de los datos: traslado de toda la informacién obtenida al médulo GIS
de la aplicacién SCADA. Organizacién mediante capas, siendo estas las
correspondientes a tipo de red, zonas, sectores hidraulicos, etc.

- Bolsa de horas. 450 horas

4.5 DIAGRAMA DE CONEXIONES
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4.6 MIGRACION

En este apartado se describen las acciones, procesos © mecanismos necesarios para llevar a cabo
la migracion o paso de los sistemas existentes en el CIAGC a los nuevos sistemas propuestos en
el presente pliego.
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Al tener previamente un sistema o conjunto de sistemas aislados en produccién, el proceso de
migracién hacia la nueva plataforma debe tener un riguroso mecanismo de implantacién para
no tener que realizar paradas en las instalaciones o, en su caso, que esos periodos de inactividad
sean lo mds cortos posible.

Los sistemas de registro y monitorizacion actuales tienen que seguir con su normal desempefio
hasta tener la nueva plataforma completamente desarrollada y con las correspondientes
pruebas de su correcto funcionamiento terminadas. Solo hasta que llegue ese momento no se
podran desconectar los actuales sistemas. Ademas, estos resultan imprescindibles en los inicios
de la migracion, pues proporcionan informacién importante de la actual estructura de los
procesos que, en su mayor parte, hay que trasladar e implantar en la nueva plataforma a
desarrollar. Por tanto, la migracién se debe realizar de forma paralela mediante un conmutador
de comunicaciones, lo que permitird el funcionamiento dual del sistema anterior y el nuevo
durante |a fase de transicion y pruebas.

En cuanto a los dispositivos de campo, se deben de intentar reutilizar los instalados y que estén
en unas adecuadas condiciones de funcionamiento. Por ejemplo, actualmente la red de
comunicacion por radio analégica presta un buen servicio, pero para futuras ampliaciones de las
redes y elementos a monitorizar puede que su rendimiento no sea adecuado. Por ello, este
sistema de radio se dejara en un segundo plano, funcionando como via de comunicacion
secundaria. Se dotara a las estaciones de conexiones mas rapidas y con mayores posibilidades
de ampliacién futura, como puede ser la conexién de banda ancha. Esta seria la via principal de
comunicacion, y la red de radio analégica permaneceria como via alternativa, funcionando solo
en caso de fallo de la via principal. Esta actuaciéon proporcionard mas robustez al sistema,
afiadiendo tolerancia a fallos de comunicacién con las instalaciones.

También es posible reutilizar los PLCs que prestan servicio en la actualidad. Tanto mediante su
ampliacién usando tarjetas de expansion o con el acoplamiento a través de puertos de
comunicacién a nuevos PLCs con mejores prestaciones. Otra opcion puede ser la reorganizacion
de los actuales sistemas. Es probable que existan instalaciones en las que el nimero de
elementos y sus caracteristicas precisen la sustitucién total del PLC. En este caso el aparato
sustituido se puede instalar en una nueva ubicaciéon que se desee monitorizar o en una
instalacién ya existente que precise menos requisitos.

Si hablamos de los equipos informaticos también es recomendable su coexistencia con los
nuevos que es preciso instalar. Si se quiere que el sistema a implantar tenga una completa
redundancia con tolerancia a fallos, es necesario tener lo mas distribuido posible los médulos en
los que se divide una aplicacién SCADA. Por ejemplo, se debe tener una o varias copias del
sistema de registro de datos histéricos y alarmas. De forma similar que para las instalaciones
criticas, en las que se debe disponer de un equipo de respaldo con las mismas capacidades de
actuacion que el ordenador principal para cuando falla este dltimo. De este modo, 