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Introduccién

Este manual incluye instrucciones y notas detalladas sobre el funcionamiento y el uso de esta maqui-
na. Para su seguridad y conveniencia, lea detenidamente este manual antes de usar la maquina. Man-
tenga este manual a mano para poder hacer consultas rapidas.

No copie o imprima ningun elemento cuya reproduccion esté prohibida por la ley.
La copia o impresion de los siguientes elementos esta generalmente prohibida por la legislacion local:

billetes, timbre fiscal, bonos, certificados de acciones, cheques bancarios, pasaportes y carnets de
conducir.

La lista anterior sdlo tiene caracter de referencia y no es concluyente. No somos responsables de su
concrecion o exactitud. Si tiene alguna duda referente a la legalidad de la copia o impresion de deter-
minados elementos, consulte con su asesor juridico.

Importante

El contenido de este manual esta sujeto a posibles cambios sin previo aviso. La compafia no se res-
ponsabilizard en ningun caso de dafos directos, indirectos, especiales, accidentales o como conse-
cuencia o resultado del manejo o funcionamiento de la maquina.

En este manual se utilizan dos tipos de unidades de medida. Consulte la versién métrica de esta maquina.

Marcas comerciales

Microsoft®, Windows® y Windows NT® son marcas comerciales registradas de Microsoft Corporation
en los Estados Unidos y/o en el resto del mundo.

AppleTalk, EtherTalk, Rendezvous son marcas comerciales registradas de Apple Computer, Inc.
PostScript® y Acrobat® son marcas comerciales registradas de Adobe Systems, Incorporated.

PCL es una marca comercial registrada de Hewlett-Packard Company.

Bluetooth es una marca comercial de Bluetooth SIG, Inc. (Special Interest Group) y autorizada a Ricoh
Company Limited.

Los restantes nombres de productos que se utilizan en este documento aparecen sélo a efectos de
identificacion y pueden ser marcas registradas de sus respectivas empresas. Renunciamos a cual-
quier derecho sobre estas marcas.

Los nombres completos de los distintos sistemas operativos Windows son los siguientes:

* El nombre de producto de Windows® 95 es Microsoft® Windows 95.

* El nombre de producto de Windows® 98 es Microsoft® Windows 98.

e Elnombre de producto de Windows® Me es Microsoft® Windows Millennium Edition (Windows Me).

e Los nombres de productos de Windows® 2000 son los siguientes:
Microsoft® Windows® 2000 Advanced Server
Microsoft® Windows® 2000 Server
Microsoft® Windows® 2000 Professional

» Los nombres de productos de Windows® XP son los siguientes:
Microsoft® Windows® XP Professional
Microsoft® Windows® XP Home Edition

¢ Los nombres de productos de Windows Server™ 2003 son los siguientes:
Microsoft® Windows Server™ 2003 Standard Edition
Microsoft® Windows Server™ 2003 Enterprise Edition
Microsoft® Windows Server™ 2003 Web Edition

» Los nombres de productos de Windows NT® 4.0 son los siguientes:
Microsoft® Windows NT® Server 4.0
Microsoft® Windows NT® Workstation 4.0

Notas
Algunas de las ilustraciones del presente manual pueden ser ligeramente diferentes de las ilustracio-
nes de la maquina.

Ciertas opciones pueden no estar disponibles en algunos paises. Para mas detalles, consulte a su dis-
tribuidor local.



Manuales de esta maquina

Los siguientes manuales describen los procedimientos de funcionamiento de
esta mdquina. Para funciones especiales, consulte las secciones correspondientes
de este manual.
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Los manuales que se entregan son especificos del tipo de maquina.

Necesita Adobe Acrobat Reader / Adobe Reader para ver los manuales como
un archivo PDF.

Se incluyen dos CD-ROM:
¢ CD-ROM 1 “Operating Instructions”
¢ CD-ROM 2 “Scanner Driver and Document Management Utility”

Guia general de uso y configuracion

Ofrece informacion general sobre la maquina y describe los Ajustes del siste-
ma (como Ajustes de papel de bandeja), las funciones de Document Server y
la localizacion de averias.

Consulte este manual para procedimientos de la Libreta de direcciones como
registro de nimeros de fax, direcciones de correo electrénico y cédigos de
usuario.

Manual de seguridad (este manual)

Este manual es para el uso de los administradores de la maquina. Describe
funciones de seguridad que los administradores pueden utilizar para prote-
ger la manipulacion de datos o para evitar el uso no autorizado de la maqui-
na. Consulte este manual para los procedimientos de registro de
administradores, asi como para la configuracion de usuarios y la autentica-
ciéon del administrador.

Guia de red (archivo PDF, CD-ROM1)

Proporciona informacién acerca de la configuracién y funcionamiento de la
impresora en un entorno de red o con un software.

Este manual incluye todos los modelos y contiene funciones y configuracio-
nes que pueden no estar disponibles en su modelo.

Las imégenes, ilustraciones, funciones y los sistemas operativos admitidos
pueden ser diferentes de los de su modelo.

Manual de referencia de copiadora
Describe las operaciones, funciones y localizaciéon de averias de la funcién de
copiadora de la maquina.

Manual de referencia de fax <Funciones basicas>
Describe las operaciones, funciones y localizaciéon de averias de la funcién de
fax de la maquina.



< Manual de referencia de fax <Funciones avanzadas>
Describe las funciones de fax avanzadas como los ajustes de linea y los proce-
dimientos de registro de los ID.

+ Manual de referencia de impresora
Describe los ajustes del sistema, operaciones, funciones y localizaciéon de ave-
rias de la funciéon de impresora de la maquina.

% Manual de referencia de escaner (archivo PDF, CD-ROM1)
Describe las operaciones, funciones y localizaciéon de averias de la funcién de
escaner de la maquina.

% Manuales de DeskTopBinder Lite
DeskTopBinder Lite es una funcién que se incluye en el CD-ROM con la eti-
queta “Scanner Driver and Document Management Utility”.

* DeskTopBinder Lite Manual de instalaciéon (archivo PDF, CD-ROM2)
Describe la instalacion y el entorno de funcionamiento de DeskTopBinder
Lite en detalle. Este manual se puede ver desde la visualizacién de [Setup]
al instalar DeskTopBinder Lite.

* DeskTopBinder Lite Guia de introduccién (archivo PDF, CD-ROM2)
Describe operaciones de DeskTopBinder Lite y ofrece informacién general

acerca de sus funciones. Esta guia se agrega al menu de [Inicio] al instalar
DeskTopBinder Lite.

* Guia de Auto Document Link (archivo PDF, CD-ROM2)
Describe operaciones y funciones de Auto Document Link al instalarse con

DeskTopBinder Lite. Esta guia se agrega al ment de [Inicio] al instalar Des-
kTopBinder Lite.

% Otras guias

* Suplemento PostScript3 (archivo PDF, CD-ROM1)

¢ Suplemento para UNIX (disponibles en distribuidores oficiales o como ar-
chivo PDF en nuestra pagina web)
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¢, Como se lee este manual?

Simbolos

En este manual se utilizan los siguientes simbolos.

/\ ADVERTENCIA:

Este simbolo indica una situacion potencialmente peligrosa que puede causar la
muerte o graves lesiones si se utiliza la maquina de manera incorrecta, sin seguir
las instrucciones que aparecen bajo este simbolo. Asegtirese de leer todas las ins-
trucciones incluidas en la seccién Informacion de seguridad.

/\ PRECAUCION:

Este simbolo indica una situacion potencialmente peligrosa que puede causar le-
siones leves o moderadas, o dafios a la propiedad que no impliquen lesiones per-
sonales si se utiliza la mdquina de manera incorrecta, sin seguir las instrucciones
que aparecen bajo este simbolo. Asegtrese de leer todas las instrucciones inclui-
das en la seccion Informacién de seguridad.

* Las anteriores observaciones son para su seguridad.

ﬂlmportante

Si no se siguen estas instrucciones se pueden causar atascos de papel, dafios en
los originales o pérdida de datos. Asegurese de leerlas.

5] Preparacion

Este simbolo indica que se necesitan conocimientos previos o preparativos antes
de iniciar la operacion.

& Nota

Este simbolo indica precauciones necesarias o acciones que se deben tomar en
caso de funcionamiento anormal.

? Limitacién

Este simbolo indica limites numéricos, funciones que no se pueden usar conjun-
tamente o condiciones en las que una funcion particular no se puede utilizar.

p Referencia
Este simbolo indica una referencia.

[ ]

Teclas que aparecen en la pantalla de la maquina.

[ ]

Teclas y botones que aparecen en la pantalla del ordenador.

]
Teclas incorporadas en el panel de mandos de la méaquina.
]

Teclas en el teclado del ordenador.






Seguridad mejorada

La funcién de seguridad de esta maquina se puede mejorar si se realiza una ges-
tion adecuada de la méquina y siempre que los usuarios utilicen las funciones
de autenticacién mejoradas.

Puede evitar filtraciones de informacién y accesos no autorizados, si activa los
limites de acceso en las funciones y documentos y en los datos almacenados en
la maquina.

El cifrado de los datos puede evitar el acceso no autorizado a la red y la manipu-
lacién a los datos en la red.

2
**
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Autenticacion y limites de acceso

Por medio de la autenticacién, los administradores gestionan la maquina y los
usuarios. Para activar la autenticacion, es necesario registrar la informaciéon
de administradores y usuarios para autenticar a los usuarios por medio de
sus nombres de inicio de sesién y contrasefas.

Existen cuatro tipos de administradores que gestionan areas especificas del
uso de la méquina, como configuracién y registro de usuarios.

El administrador responsable del acceso de usuarios a las funciones, docu-
mentos y datos almacenados en la maquina establecen los limites de acceso
de cada usuario.

A Referencia
Para mas informacién, consulte Pag.81 “Funciones de los administrado-

7”7
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Tecnologia de cifrado
Esta maquina puede establecer rutas de informacién seguras cifrando los da-
tos transmitidos y las contrasefias.
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Administrador

Los administradores gestionan areas especificas de uso de la maquina como
la configuracion o el registro de los usuarios.

Hay cuatro tipos de administradores: administrador de usuarios, administra-
dor de red, administrador de la maquina y administrador de archivos. Una
misma persona puede actuar como méas de un tipo de administrador.
Bésicamente, los administradores realizan la configuracion de la maquina y
la gestionan; no pueden realizar operaciones normales, como copiar o impri-
mir.

Usuario
Un usuario realiza operaciones normales en la maquina, como copiar o impri-
mir.

Creador de archivos (propietario)
Se trata de un usuario que puede guardar archivos en la mdquina y autoriza
a otros usuarios para que vean, editen o eliminen esos archivos.

Usuario registrado

Es un usuario cuya informacion personal esta registrada en la libreta de direc-
ciones. El usuario registrado es el usuario que conoce el nombre de inicio de
sesion y la contrasefia.

Autenticacion del administrador

Los administradores estdn autenticados por medio del nombre y la contrase-
fa de inicio de sesion proporcionada por el administrador al especificar la
configuracién o el acceso a la maquina en la red.

Autenticacion de usuario

Los usuarios estan autenticados por medio del nombre y la contrasefia de ini-
cio de sesion proporcionada por el usuario al especificar la configuracién o el
acceso a la maquina en la red.

Inicio de sesion

Esta accion es necesaria para la autenticacion del administrador y del usuario.
Introduzca su nombre y contrasefia de inicio de sesién en el panel de mandos
de la maquina.

También se debe proporcionar el nombre y la contrasefia de inicio de sesién
al acceder a la maquina en red o al utilizar funciones como Web Image Moni-
tor y SmartDeviceMonitor for Admin.

Finalizar sesion

Esta accion es necesaria con la autenticaciéon del administrador y del usuario.
Esta accion es necesaria cuando haya terminado de utilizar la maquina o al
cambiar la configuracién.



Medidas de seguridad de esta maquina

Medidas de seguridad de esta maquina

Como evitar la filtracion de informacion

% Impresion de archivos confidenciales
Si utiliza la funcién Impresion bloqueada de la impresora, puede almacenar
archivos en la maquina como archivos confidenciales e imprimirlos a conti-
nuacién. Puede imprimir un archivo utilizando el panel de mandos de la ma-
quina y recopilarlo en la zona para evitar que otras personas lo vean.

A Referencia
Para més informacién, consulte P4dg.9 “Impresiéon de un documento confi-
dencial”.

Y
o

Proteccion del acceso no autorizado de los archivos guardados

Puede especificar qué personas estdn autorizadas para utilizar y acceder a ar-
chivos escaneados y archivos en Document Server. Puede evitar acciones
como la impresién de archivos guardados por usuarios no autorizados.

ye Referencia
Para mas informacion, consulte Pag.13 “Activacion de permisos de acceso
para archivos guardados”.

R
o

Proteccion de archivos guardados

Puede especificar qué personas estdn autorizadas para utilizar y acceder a ar-
chivos escaneados y archivos en Document Server. Puede evitar acciones
como el envio y descarga de archivos guardados por usuarios no autorizados.

ye Referencia
Para mas informacion, consulte Pag.13 “Activacion de permisos de acceso
para archivos guardados”.

2
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Coémo evitar la filtracion de datos por una transmisién no autorizada

Puede especificar qué usuarios estan autorizados a enviar archivos utilizando
la funcién de escéner o fax en la Libreta de direcciones.

También puede limitar la entrada directa de destinos para evitar que los ar-
chivos se envien a destinos no registrados en la libreta de direcciones.

p Referencia

Para més informacion, consulte Pag.21 “Cémo evitar la filtracion de datos
por una transmisién no autorizada”.
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% Proteccion de informacion registrada en la libreta de direcciones
Puede especificar qué personas estan autorizadas a acceder a los datos de la
libreta de direcciones. Puede evitar que los usuarios registrados puedan uti-
lizar los datos de la libreta de direcciones.
Puede cifrar los datos de la libreta de direcciones para protegerlos de lecturas
no autorizadas.

p Referencia

Para mds informacién, consulte P4g.23 “Proteccion de la libreta de direc-
ciones”.

«» Sobrescritura de datos en el disco duro
Puede sobrescribir los datos en el disco duro.

p Referencia

Para mas informacion, consulte Pag.27 “Sobrescritura de datos en el disco
duro”.

Como evitar el uso no autorizado

% Como evitar la modificacion o eliminacion de los datos almacenados
Puede especificar los usuarios que pueden acceder a los archivos escaneados
guardados en Document Server.
Puede seleccionar los usuarios para permitirles acceder a archivos guardados
para modificar o eliminar los archivos.

p Referencia

Para més informacién, consulte Pag.13 “Activacion de permisos de acceso
para archivos guardados”.

Y
o

Supresion de modificacion de configuraciones de la maquina

La configuracién de la maquina se puede modificar dependiendo del tipo de
cuenta de administrador.

Registre los administradores para que los usuarios no puedan modificar la
configuracién de los administradores.

/O Referencia

Para mas informacién, consulte Pag.35 “Supresién de modificacion de con-
figuraciones de la maquina”.

Y
o

Limitacion de las funciones disponibles
Para evitar un funcionamiento no autorizado, puede especificar qué usuarios
estan autorizados para acceder a cada una de las funciones de la maquina.

/O Referencia

Para mas informacién, consulte Pag.37 “Limitacion de las funciones dispo-
nibles”.
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Supresion de accesos no autorizados

Puede limitar las direcciones IP o desactivar puertos para evitar accesos no
autorizados en la red y proteger la libreta de direcciones, los archivos alma-
cenados y la configuracion predeterminada.

/O Referencia

Para mas informacién, consulte Pag.39 “Supresion de accesos no autoriza-
dos”.

Cifrado de las contrasenas transmitidas

Evite que las contrasefias de inicio de sesion, contrasefias de grupo para ar-
chivos PDF y contrasefias de autenticacion de IPP se revelen, cifrando su
transmision.

De la misma forma, cifre la contrasefia de inicio de sesién para la autentica-
cién del administrador y usuario.

p Referencia

Para mas informacién, consulte Pag.42 “Cifrado de las contrasefias trans-
mitidas”.

Comunicacion segura con SSL

Al acceder a la maquina utilizando un navegador web o IPP, puede establecer
una comunicacion cifrada utilizando SSL. Al acceder a la maquina con una
aplicacion como SmartDeviceMonitor for Admin, puede establecer una co-
municacién cifrada utilizando SNMPv3 o SSL.

Para evitar la intercepcion, andlisis y filtracion de datos, puede instalar un
certificado de servidor en la maquina, gestionar una conexion segura y cifrar
los datos transmitidos.

p Referencia
Para mas informacién, consulte Pag.46 “Proteccion con cifrado”.
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2. Como evitar la filtracion de

informacion

Impresion de un documento confidencial

Dependiendo de la ubicacién de la maquina, es dificil evitar que personas sin au-
torizacion vean las impresiones que salen por las bandejas de salida de la maqui-
na. Cuando imprima documentos confidenciales, utilice la funcién Impresion

bloqueada.

% Impresion bloqueada
Cuando utilice la funcién Impresién bloqueada de la impresora, guarde los
archivos en la maquina como archivos Impresiéon bloqueada y, a continua-
cién, imprimalos desde el panel de control de la méquina y retirelos inmedia-
tamente, evitando que otras personas los vean.

p Referencia

Si ha activado la autenticacién de usuario, debe introducir el nombre de
usuario y contrasefia de inicio de sesion utilizando el controlador de la im-
presora. Para mas informacion consulte la ayuda del controlador de la im-
presora.

Puede utilizar la funcién Impresién bloqueada incluso si no ha activado la
autenticacion del usuario. Para mas informacién, consulte Manual de refe-
rencia de impresora.

Seleccion de un archivo Impresion bloqueada

Cuando utilice el controlador de la impresora, especifique un archivo Impresion
bloqueada.

ﬂ Abra el cuadro de didlogo del controlador de la impresora.
B Ajuste [TipoTrab:] a [Impresion bloqueada].
B Haga dlic en [Detalles....

ﬂ Introduzca la identificacion del usuario y la contraseia

& Nota
O La contrasefa introducida le permite utilizar la funcién Impresiéon blo-
queada.

O Para imprimir un archivo de Impresién bloqueada, introduzca la misma
contrasefia en el panel de mandos.

? Limitacion

O Introduzca la identificacion de usuario utilizando un maximo de 8 caracte-
res alfanuméricos.

O Introduzca la contrasena utilizando 4 a 8 niimeros.
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Como evitar la filtracion de informacion

B Haga clic en [OK].
Aparecera un mensaje de confirmacion.

B Confirme la contrasefia volviendo a introducirla.
ﬂ Haga clic en [OK].
B Ejecute Impresién bloqueada.

A Referencia
Para més informacion, consulte la ayuda del controlador de la impresora.

Impresion de un archivo Impresion bloqueada

Para imprimir un archivo Impresién bloqueada, imprima el archivo utilizando
el panel de mandos de la méquina.

5] Preparacion

Para mas informacién acerca de cémo iniciar sesiéon con autenticacion de
usuario, consulte P4g.74 “Inicio de sesion (utilizando el panel de mandos)”.

Para mas informacién acerca de cOmo cerrar sesion con autenticacion de
usuario, consulte P4g.74 “Cierre de sesion (utilizando el panel de mandos)”.

I] Pulse la tecla [ Impresora].

2005 19:26

B Pulse [Lista imp trab bloq y muestra].

4 DEC

¢ > otadebendejapapel 110 20 O[3U 4w O o1
Ad | Ad |17 A3 | Ad

W Licta de rabajo & Registo de emores

| Lista imp trab blog y muestra | | Fieg. de emores [

3 DEC_ 2005 19:29

i PaginaCant_[imprin
([ iwserporwnt anion. | ([T e i [coFvones [soie. | 1] | ;]
Y E
IPusde escanear originales eleccione un arehivg
pra aimacerarios yeseria s ajstes
1| o impresin
Escanearcriginal -

Sélo aparecen los archivos Impresiéon bloqueada que pertenecen al usuario
que ha iniciado sesion.

ﬂ Seleccione el archivo Impresion bloqueada que se imprimira.

B Pulse [Imprimir].



Impresion de un documento confidencial

B Introduzca la contrasefia para el archivo guardado y pulse [OK].

& Nota

O Introduzca la contrasefa especificada en el paso [J en Pag.9 “Selecciéon de
un archivo Impresion bloqueada”.

ﬂ Pulse [Si].

Eliminar contrasefas de archivos de Impresion bloqueada

El administrador de archivos puede eliminar la contrasefia de un archivo de Im-
presion bloqueada.

I] Pulse la tecla [Impresora].

B Pulse [Lista imp trab bloq y muestra].
B Pulse [Lista trab. impr. bloqg.].

ﬂ Seleccione el archivo.

B Pulse [Eliminar contrasefa].

srador e archivo)
trab. bloq. y muestra

({Citaira impr. b
Lista trab imp muesra)

[ puise [sil.

Desbloqueo de archivos de Impresion bloqueada

Si activa “Mejorar proteccion de archivo”, el archivo se bloqueara y serd inacce-
sible si se introduce una contrasefia incorrecta diez veces. Esta seccion explica
coémo desbloquear archivos.

Unicamente el administrador de archivos puede desbloquear archivos.

Para més informacién acerca de “Mejorar proteccion de archivo”, consulte
Pag.91 “Activacion de las funciones de seguridad ampliadas”.

ﬂ Pulse la tecla [Impresora].
B Pulse [Lista imp trab bloq y muestra].
B Pulse [Lista trab. impr. bloqg.].

ﬂ Seleccione el archivo.

11
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Como evitar la filtracion de informacion

i sefia
E Pulse [Si].

Eliminacion de archivos de Impresion bloqueada

El creador de archivos (propietario) o el administrador de archivos pueden eli-
minar un archivo de Impresioén bloqueada.

? Limitacion

O Para que el creador de archivos (propietario) elimine el archivo de Impresion
bloqueada, es necesaria la contrasefia del archivo. Si el creador de archivos
(propietario) ha olvidado la contrasefia, el archivo deberd ser eliminado por
el administrador de archivos.

ﬂ Pulse la tecla [Impresora].

ﬂ Pulse [Lista imp trab bloq y muestra].
B Pulse [Lista trab. impr. bloqg.].

ﬂ Seleccione el archivo.

B Pulse [Eliminar].

Lista imp. trab. blog. y muestra

Seleccionar archivs

IDdeusuario  Fechatura Caiad pa
E " Lista completa. 1] 1234 [ ieas 13

B - [ o o [

[Lista trab imp muestraj

Imprimir
Eliminar

B Introduzca la contrasefia para el archivo de Impresion bloqueada y pulse

[OK].
U puise [sil.



Activacion de permisos de acceso para archivos guardados

Activacion de permisos de acceso para
archivos guardados

Puede especificar los usuarios que pueden acceder a los archivos escaneados
guardados en Document Server.

Puede evitar acciones como la impresion o el envio de archivos guardados por
usuarios no autorizados.

< Permiso de acceso
Para limitar el uso de los archivos guardados, puede especificar cuatro tipos
de permiso de acceso.

Sélo lectura Ademas de controlar el contenido y la infor-
macioén de los archivos guardados, también
puede imprimir y enviar los archivos.

Editar Puede modificar los ajustes de impresion de
los archivos guardados. Se incluyen los per-
misos para ver los archivos.

Editar /Eliminar Puede eliminar los archivos guardados.
Se incluyen los permisos para ver y editar los
archivos.

Control pleno Puede especificar el usuario y el permiso de

acceso. Incluye permiso para ver, editar y
modificar / eliminar archivos.

& Nota
O Cualquier usuario autorizado a utilizar la funcién de Document Server, es-
caner o fax puede almacenar archivos.

O Con Web Image Monitor, puede comprobar el contenido de los archivos
guardados. Para mds informacién, consulte la ayuda de Web Image Moni-
tor.

O El permiso de acceso por defecto para el creador de archivos (propietario)
es “control total”.

% Contrasefa para archivos guardados
El creador de archivos (propietario) o el administrador de archivos pueden
especificar las contrasefias para archivos guardados.
Puede lograr una mayor proteccion contra el uso no autorizado de archivos.

13



14

Como evitar la filtracion de informacion

Asignacion de usuarios y permisos de acceso para archivos
guardados

El creador de archivos (propietario) o el administrador de archivos pueden es-
pecificar esta funcion.

Especifique los usuarios y sus permisos de acceso para cada archivo guardado.

Al activar esta opcioén, inicamente los usuarios con permisos pueden acceder a
los archivos guardados.

5] Preparacion
Para mas informacioén acerca de como iniciar una sesién con autenticacion de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para mas informacién acerca de codmo cerrar una sesién con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

i@klmportante

O Sino se puede acceder al archivo, modifique el permiso de acceso a creador
de archivos (propietario). El administrador de archivos también puede ejecu-
tar esta accion. Si desea acceder a un archivo pero no tiene permiso de acceso,
consulte al creador del archivo (propietario).

ﬂ Pulse la tecla [ Document Server).

B Seleccione el archivo.

e ecione ahiwos 2 imprimir
Hombre d usuario | Nombre de archivo | Fecha 3Pdg

[ barprwnh i || Q2 Jparia [corvaoos ‘HEI: [ I 2
N

[Puede escanear aiginales Seleccione un archiva
Jpara almacenarlos yestriva s ajistes

ﬂ Escanear orginal i

B Pulse [Gestion de archivo].

Pueden imprinnirse de forma cont
, (e
ot de Utari |, Nombre e achiv | Fechis JPag. [Oren mp]

F ; Bormr archivg
F o pornt o | | (ETEA R [copvonna 3Dic 7}

=1 | mprimir primera pag
IPuede escenear origiates I | T r———

para almacenarls. yestriba b ajuses

e inpresin

Ajes denpresin

1

!] Pulse [Cambiar priv. acc.].
B Pulse [Progr/Camb/Elim].



Activacion de permisos de acceso para archivos guardados

E Pulse [Nuevo programa].

Canectado en: Lnar 15,

Peimisos para Ustarios (Grupos: Pragramar / Canbiar
e luew Prograna] para aadir o Seleccionar tecla para cambar priviegos.

BT Control pleno
aria

11
Frogam.:  1/200

Nugsn prgeara

Cambia Eliminar

ﬂ Seleccione los usuarios o grupos a los que desea asignar permiso.
Puede seleccionar més de un usuario.

Si pulsa [Todos los usuarios], p

uede seleccionar todos los usuarios.

10 DEC_ 2005 9:42

PeMIS0s para USUAr s /QUpOS: programar

Seleocionar el usuario /grupd para progamar o inodcur Hecon (e s numéricas.

F 3 i i ) 0 D G O A N T ey
PRG0S

24200
f TCITETS M TSNS TSN NG [T 12
fbonald §John Thomas {Cathy  {Antonio gRancy

Ronny Richard §Marco

Walter §Fabio § van

B puise [salir].

g Seleccione el usuario al que desea asignar un permiso de acceso y, a conti-
nuacioén, seleccione el permiso.

Seleccione el permiso de acceso de [S6lo lectura], [Editar], [Editar /Eliminar], o
[Control pleno].

Pulse Musw Programs] para afair o seleccionar tec . para cambiar privileg o,
Todos los usuarins | Sblb lectura

T Control pleno
aria

Progam.:  2/200

N prgearia

............... e

N Eliminar .

[ pulse [salir].
0 pulse [OK].
[ puise [OK].

15
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Como evitar la filtracion de informacion

Asignacion del usuario y del permiso de acceso para los archivos
guardados del usuario

El creador de archivos (propietario) o el administrador de archivos pueden es-
pecificar esta funcion.

Especifique los usuarios y permisos de acceso para archivos guardados por un
usuario concreto.

Unicamente los usuarios con permisos de acceso pueden acceder a los archivos
guardados.

De esta forma la gestion de los permisos de acceso es mas fécil que si se especi-
fica un permiso para cada uno de los archivos guardados.

E Preparacion
Para mas informacioén acerca de como iniciar una sesién con autenticacion de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacidn acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte Pag.89 “Cierre de sesion con autenticacion de admi-
nistrador”.

iﬁklmportante
O Sino se puede acceder al archivo, asegtirese de activar el administrador de ar-
chivos y vuelva a establecer el permiso de acceso para los archivos afectados.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes del sistema].

@ Herram./Contador/Consultas usuario

‘ o= nemmmnm/nmumsmasmv] ‘ = Englioh i

Austes del sistema

© Ajuses de fax

‘ Martenimierty ! ‘Q Ajuses de Impresora ] ‘ 1 Infomat b !

‘ & Ajistes de esciner ] ‘ @ Cortador i

Canectado en: LAGINISIaor de archivo)

Ajustes sistema

Selaccions no e s siquises ajstes
J Carter geneates | st et e vt st temporador] wjstes ge mertace]| Transt. e arnives Jeramientas aamin]

Fitdo del panel J[#pagatn [ Tomporiatorteinicioge tnciones |3 sequnans

i g Calertanierto fencencioo Il Salita coprdora T[pnceisesténgar

Prorcad fincion Y[ o Il Salita fx J[pence estinear |

|
[
| Pantalla del contadr de coplas Jlamiba Il Salida: Document Server |pandeja estingar
;
|

Friorided mpresiin oo e viwaliacitn | 2

!] Pulse [Gestion de la libreta de direcciones].

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.



Activacion de permisos de acceso para archivos guardados

. .
B Seleccione el usuario o grupo.
Conectado en: Lniar i) 10 OEC 2005 9:4b
Gestitn de Ja libreta de direcciones
Fulse [Nusw Progrania] para afiadir v usu (destino) o selec . Usu (desting) &
cambiar E| usu (destino) se pueds selec. intraduciendo el ne con 1 teclas numéricas

Canbiarttulo

Programar
15/2000

Nuewo Programa

10 DEC 2005 9:d5

Libeta de direcciones Cortint & feg ety

W isualzar. Tecla narin Cabiar | wNederegisto  [00017

» Selecsione tulo Thin 1

Tiula 2 B e
[ T D T |
artert. o § Proteccion | bestin it | Email ] Cameta ]Aﬁaﬂwagmpnl_.. Camcela'! OK l

Tl 3

ﬂ En "Proteger archivo(s)", pulse [Progr/Camb/Elim] para "Permisos para Usua-
rios/grupos'.
Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.

B Pulse [Nuevo programa].

Canectad en: Lnar i)

Cortrol plena

141
Progran. 1/200

Progranar/ Cambier

g Seleccione los usuarios o grupos para registrar.
Puede seleccionar méas de un usuario.
Si pulsa [Todos los usuarios], puede seleccionar todos los usuarios.

10 DEC 2005 9:d5

Arios {qupes: programer
e loccionar eca Ustario / rupo para programar o ftoducr N con tec s huméricas

Programad
Canbiarttuio_| a0

i john | Thanas. ntonio § Nancy
T
SO T33 [TV 153 (TN [T [TTDM [
{Rony  {Richard fMarco  JWalter {Fabio  §lIvan
E v Todos los usuarios

[ pulse [salir].
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Como evitar la filtracion de informacion

m Seleccione el usuario al que desea asignar un permiso de acceso y, a conti-

nuacioén, seleccione el permiso.

Seleccione el permiso de acceso de [S6lo lectura], [Editar], [Editar /Eliminar], o

[Control pleno].

Con

Pulse e Programa] pas e 0S¢ pceionar e pare e ar priviegio,

Todos los usuarins | Sblb lectura

T Control pleno
,,,,,,

Progam.:  2/200

N prgearia

[CheTEEEEE e

" Frogramar / Cambiar

[ pulse [salir].
B pulse [0K].
m Pulse [Salir].

[B Pulse la tecla [ Herram./Contador/Consultas usuario ).

Activacion de contrasenas para los archivos guardados

El creador de archivos (propietario) o el administrador de archivos pueden es-

pecificar esta funcion.
Especifique las contrasefias para los archivos guardados

Proporciona una mayor proteccion contra el uso no autorizado de archivos.

E Preparacion

Para mas informacion acerca de cOdmo iniciar una sesion con autenticacion de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacidn acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte Pag.89 “Cierre de sesion con autenticacion de admi-
nistrador”.

ﬂ Pulse la tecla [ Document Server).

B Seleccione el archivo.

e ecione ahiwos 2 imprimir
----- Hombre d usuario | Nombre de archivo | Fecha 3Pdg

[ barprwnh i || Q2 Jparia [corvaoos ‘Hglc 1]

[Puede escanear aiginales
Jpara almacenarlos yestriva s ajistes

e impresiin
ﬂ Escanear orginal i

B Pulse [Gestion de archivo].

!] Pulse [Cambiar contrasena].



Activacion de permisos de acceso para archivos guardados

B Introduzca la contrasefia mediante las teclas numéricas.

Puede utilizar una contrasefia de 4 a 8 nimeros para acceder al archivo guar-
dado.

B Pulse [Cambiar] en la parte inferior de la pantalla.

ﬂ Confirme la contrasefia y vuelva a introducirla con las teclas numéricas.

B Pulse [#].
B puise [oK].
0 puise [0K].

Desbloqueo de archivos

Si activa “Mejorar proteccion de archivo”, el archivo se bloqueara y sera inacce-
sible si se introduce una contrasefia incorrecta diez veces. Esta seccion explica
cémo desbloquear archivos.

Unicamente el administrador de archivos puede desbloquear archivos.
Para mas informacién acerca de “Mejorar proteccion de archivo”, consulte
Pag.91 “Activacion de las funciones de seguridad ampliadas”.

E Preparacion

Para mas informacion acerca de cOdmo iniciar una sesion con autenticaciéon de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacidn acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte Pag.89 “Cierre de sesion con autenticacion de admi-
nistrador”.

I] Pulse la tecla [ Document Server).

B Seleccione el archivo.

Bisar o oni st

[ bt porwni i (| e lcopvaond [ooe TS
Y
Puete escanesr orignaes Selectione n ahiv
pra aimacerarios yeseria s ajstes

Hombre e Ustiario ] Nombre de archivo ] Fecha B

B Pulse [Gestion de archivo].
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Como evitar la filtracion de informacion

O puise [Desbl. arch].

o e archivo)

[Puede escanear aiginales

Jpara almacenarlos

;
Destl.ath ]

Gt

B ruise [sil.
(3 puise [ox].



Cbmo evitar la filtracién de datos por una transmisién no autorizada

Como evitar la filtracion de datos por una
fransmision no autorizada

Si se activa la autenticacion de usuario, el usuario que ha iniciado sesién se pue-
de designar como el remitente para evitar un acceso no autorizado.

También puede limitar la entrada directa de destinos para evitar que los archi-
vos se envien a destinos no registrados en la libreta de direcciones.

Restricciones en los destinos

El administrador de usuarios puede activar esta funcion.

Active esta opcion para desactivar la entrada directa de direcciones de correo
electronico y ndmeros de teléfono en las funciones de escaner y fax.

Al activar este ajuste, los destinos se pueden restringir a las direcciones registra-
das en la libreta de direcciones.

5] Preparacion
Para mas informacion acerca de cOdmo iniciar una sesion con autenticaciéon de
administrador, consulte Pag.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte Pag.89 “Cierre de sesion con autenticacion de admi-
nistrador”.

I] Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

Canectad en: LAGMINISIor de Usuario)

<a> Herram./Contador/Consultas usuario

‘ Damusﬁs demp\aﬂﬂm]ﬂncumemSemv] ‘ @ Englsh i
Ajustes del sistema.
6 Ajustes de fox
. .
Marten mienta B austes te impresora 1 Infomacin
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

o en: Adminisirador de ustario)

Ajustes sistema

Seleocions uno e o siguites ajstes
J Caractr.generates J Ajst. el en bodeja justes temporizador] Ajustes de iterfce J Transt. de archws J Hemamientas admin]

| Fitido del pane| 1 pagato J [ Tomparisdor i de ncienes ]| 3 sequndes

Partalla del contador de copias ] Amiba | Salida: Document Server J[pende a estintar

hvED 08 Caertamieto J[Ercencico Il Salita copiaora JEencep estinear |
Prioridad funcion (Copiadora | Salida: fax |Bandeja estindar |

Friotdad impresion Moo de wisualizacien 12 [abie |[¥ave, |

E] Pulse [Seguridad ampliada].
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Como evitar la filtracion de informacion

B Pulse [Encendido] para “Restringir uso de direcciones”.

v e usuario] 10 DEC 2005 9:60

Sequitad amplid,
Seleccionar ftem.
W Tecla de ciftago de driver - Restringir uso de direcciones

- Pemitic aiadi direcciones

& Nota

O Si ajusta “Restringir uso de direcciones” a [Apagado], aparecera “Permitir
anadir direcciones”.

O Si ajusta “Permitir afiadir direcciones” a [Encendido], el usuario puede re-
gistrar los destinos introduciéndolos directamente.

O Si ajusta “Permitir afiadir direcciones” a [Apagado], el usuario no puede re-
gistrar los destinos introduciéndolos directamente.

O Si ajusta “Permitir anadir direcciones” a [Apagado], no podré efectuar cam-
bios en la Libreta de direcciones.

(3 puise [ox].

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

p Referencia

Esta opcién también se puede activar utilizando Web Image Monitor o
SmartDeviceMonitor for Admin. Para mds informacion consulte la ayuda
de cada aplicacion.



Proteccion de la libreta de direcciones

Proteccion de la libreta de direcciones

Puede especificar qué personas estan autorizadas a acceder a los datos de la li-
breta de direcciones. Si activa esta funcion, puede evitar que los usuarios regis-
trados puedan utilizar los datos de la libreta de direcciones.

Puede cifrar los datos de la libreta de direcciones para protegerlos de lecturas no
autorizadas.

Permiso de acceso a la libreta de direcciones

El usuario registrado puede activar esta funcién. Un usuario con control total o
el administrador de usuarios también puede especificar el permiso de acceso.

Puede especificar qué personas estan autorizadas a acceder a los datos de la li-
breta de direcciones.

Si activa esta funcién, puede evitar que los usuarios registrados puedan utilizar
los datos de la libreta de direcciones.

5] Preparacion

Para mas informacioén acerca de cOdmo iniciar una sesion con autenticacion de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para mas informacién acerca de codmo cerrar una sesién con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes del sistema].

<a> Herram./Contador/Consultas usuario

‘ Damuggs nunmannramncumemaemv] ‘ = Engien ]
Ajustes del sistema.
e Auses de fux
s .
‘ Martenimienta i ‘ Dy st do improors ] ‘ 1 Infomasiin i
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

B Pulse [Herramientas admin.].

i
Ajustes sistema

Seleccions no de s siguiertes ajustes
J Cartar geneates At et envsaoe st tomporinador] ajstes g merace]] Transt. e arnives Jamiontas aamin]

[ Pitido del parel Jfepapto [ Tomporisior i de ncionee || sequdss |

viso de calertamierto [Encendido Salita; copiadora [Bandeja estindar

Partalls del contador de copias ] Amiba, Salida: Document Server [Bandeja estindar

Prioridad fincion [Copiadora Salida; fax [Bandeja esténdar

[ Priorigad impresiin Moo e isualizaion 12

!] Pulse [Gestion de la libreta de direcciones].

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.
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. .
B Seleccione el usuario o grupo.
Conectado en: Lniar i) 10 OEC 2005 9:4b
Gestitn de Ja libreta de direcciones
Fulse [Nusw Progrania] para afiadir v usu (destino) o selec . Usu (desting) &
cambiar E| usu (destino) se pueds selec. intraduciendo el ne con 1 teclas numéricas

Canbiarttulo

Programar
15/2000

Nuewo Programa

10 DEC 2005 9:d5

Libeta de direcciones Cortint & feg ety

W isualzar. Tecla narin Cabiar | wNederegisto  [00017

» Selecsione tulo Thin 1

Tiula 2 B e
[ T D T |
artert. o § Proteccion | bestin it | Email ] Cameta ]Aﬁaﬂwagmpnl_.. Camcela'! OK l

Tl 3

ﬂEn "Cédigo de proteccién", pulse [Progr/Camb/Elim] para "Permisos para
Usuarios/grupos".

B Pulse [Nuevo programa].

Canectad en: Lnar i)

Pulse Puesn Programa] s e 5 eccionat 12 pars camb ar prviegios

BTy Contol pleno
narla

141
Progran. 1/200

Programar/ Cambier

g Seleccione los usuarios o grupos para registrar.
Puede seleccionar méas de un usuario.
Si pulsa [Todos los usuarios], puede seleccionar todos los usuarios.

10 DEC 2005 9:60

Programad
Canbiarttuio_| b

T
SO T33 [TV 153 (TN [T [TTDM [

{Rony  {Richard fMarco  JWalter {Fabio  §lIvan

E v Todos los usuarios

[ pulse [salir].

m Seleccione el usuario al que desea asignar un permiso de acceso y, a conti-
nuacion, seleccione el permiso.
Seleccione el permiso de acceso de [S6lo lectura], [Editar], [Editar /Eliminar], o
[Control pleno].

[Conectado en: [mar ia)

Fulse [Muew Programa] para afadir 0 Seleccionar ec a para cambiar rivileg os

Todes los ustaring Cortrol plena

[.mnnm

Program.:  2/200

M prgrema




Proteccion de la libreta de direcciones

[ pulse [salir].
B pulse [0K].
m Pulse [Salir].

[B Pulse la tecla [ Herram./Contador/Consultas usuario ).

Cifrado de datos en la libreta de direcciones

El administrador de usuarios puede activar esta funcion.
Cifrado de datos en la libreta de direcciones

E Preparacion

Para mas informacion acerca de cOdmo iniciar una sesion con autenticacion de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacidn acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte Pag.89 “Cierre de sesion con autenticacion de admi-
nistrador”.

& Nota

O El cifrado de datos en la libreta de direcciones puede tardar mucho tiempo.
(Hasta tres minutos)

O Eltiempo del cifrado de los datos de la libreta de direcciones depende del nu-
mero de usuarios registrados.

O No puede utilizar la maquina durante el proceso de cifrado.

Q

Si pulsa [Parar] durante el proceso de cifrado, los datos no se cifran.

O Normalmente, cuando el cifrado ha finalizado, aparece [Salir]. Si han transcu-
rrido tres minutos y [Salir] no ha aparecido todavia, péngase en contacto con
un técnico especializado del servicio técnico.

O Si pulsa [Parar] durante el proceso de cifrado, los datos permaneceran cifra-
dos.

O No apague el interruptor de alimentacién principal durante el cifrado, ya que
los datos podrian alterarse.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

Ajustes de cop iadora/Dacument Server:
| Dt e | |&

English i

Austes del sistema

© Ajuses de fax
. -
‘ Mertenimierts ! ‘Q Ajustes o imprsora ] ‘ i omazion !
‘  htesseasciner ] ‘ @ Cartader i
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Como evitar la filtracion de informacion

B Pulse [Herramientas admin.].

e o
Ajustes sistema

Seleocions uno e o siguites ajstes
J Caractr.generates J Ajst. el en bodeja justes temporizador] Ajustes de iterfce J Transt. de archws J Hemamientas admin]

[ Pilidy del pane | Y[évegean [ Tomparisdor i de ncienes || 3 sequdes |
[ hvED 08 Caertamieto J[Ercencico Il Salita copiaora JEencep estinear |
Partalla del contador de copias ] Amiba | Salida: Document Server J[pende a estintar |
Prioridad funcion (Copiadora | Salida: fax |Bandeja estindar |

Friotdad impresion Moo de wisualizacien 12 [abie |[¥ave, |

E] Pulse [Seguridad ampliada].
B Pulse [E

Conectado en: LAdmInistrador e Usuario] 10 DEC 2005 9:53

sequridad ampliata

Seleccionar em.

ncendido] para “Encriptar libreta de direcciones”.

- Tecla de ciftado de driver - Restringir uso de direcciones

»-Encripar lbreta de diectinnes »- Pemiti i dirce s
(oo TN 172

- Femitir mustrar nfomracion de ustario
i Encendido Apagado
d ¥ Aol

..............................

B Pulse [Cambiar] para "Tecla de cifrado".

ﬂ Introduzca la clave de cifrado y, a continuacién, pulse [OK].

Introduzca la clave de cifrado utilizando un méaximo de 32 caracteres alfanu-
méricos.

B Pulse [Codificar / decodificar].
B puise [sil.

0 pulse [Salir].

0 puise [OK].

[El Pulse la tecla [ Herram./Contador/Consultas usuario ).



Sobrescritura de datos en el disco duro

Sobrescritura de datos en el disco duro

Para utilizar esta funcion, debe tener instalada la unidad opcional DataOverwriteSecu-
rity.

Puede sobrescribir los datos en el disco duro.

& Nota

O Dependiendo de la capacidad del disco duro y del método de borrado de da-
tos, esta accion puede tardar varias horas. No puede utilizar la maquina du-
rante este proceso.

% Borrar automaticamente ajustes memoria
Para borrar los datos seleccionados en el disco duro, active [Borrar automatica-
mente ajustes memoria].

+ Eliminar toda la memoria
Para borrar todos los datos del disco duro, active [Eliminar toda la memoria].

< Métodos de borrado de datos
Puede seleccionar uno de los siguientes métodos de borrado de datos:
El método predefinido es “NSA”.

NSA ™1 Sobrescribe los datos del disco duro dos ve-
ces con numeros aleatorios y una vez con ce-
ros.

DoD ™2 Sobrescribe los datos con un nimero, su
complemento y niimeros aleatorios y, a con-
tinuacién, comprueba el resultado.

Num. aleatorios Sobrescribe los datos con niimeros aleatorios
el nimero de veces que se especifique.

Puede especificar el nimero de veces que se
sobrescribirdn los datos con niimeros aleato-
rios entre 1y 9. La opcién predefinida es 3.

1 Agencia nacional de seguridad
2 Departamento de defensa

AP Referencia
Para mas informacion, consulte el manual de la unidad DataOverwriteSecu-
rity.
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“Borrar automaticamente ajustes memoria”

El administrador de la maquina puede activar esta funcion.

Un documento escaneado en los modos de copiadora, fax o escaner, o los datos
de impresién enviados desde un driver de impresora se almacenan temporal-
mente en el disco duro de la méquina.

Incluso después de realizar el trabajo, permanece en el disco duro como datos
temporales. La funcion Auto Erase Memory borra los datos temporales del disco
duro sobrescribiéndolos.

La sobrescritura se inicia autométicamente una vez que se ha completado el tra-
bajo.

Las funciones de copiadora, fax e impresora tienen prioridad sobre la funcién
Borrar Automaticamente Memoria. Si un trabajo de copia, fax o impresion esta
en progreso, la sobrescritura se realizard una vez se haya completado ese trabajo.

5] Preparacion
Para mas informacion acerca de cémo iniciar una sesion con autenticacion de
administrador, consulte Pag.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte Pag.89 “Cierre de sesion con autenticacion de admi-
nistrador”.

I] Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

Sunecta en: AmIiraor e [ nagna)

<a> Herram./Gontador/Gonsultas usuario

‘ Damus«es decw\adwalecummﬁervev] ‘ a g l
Ajustes del sistema.
[4E) Ajustes de fx
. .
‘ Marten mienta i ‘& Austes de impresora ] ‘ 1 Infomacin i
‘ é. Ajustes de escaner ] ‘ = Contador i

e leccione uno de s siguientes ajustes

J Caracter.generates | Ajust.ppel e vadeja justes temporzador] Apustes e mertce ] Trnst. e arch v JHeramientas agmin]

Pitido del panel J[#pagan H Terporizador enicio de fnciones ]| 3 sequndos

viso de calertamierto JEncendido Il Salida: copiadora {pendeja estindar

|
|
|
Priridad fncion Y[copiadora I Salida; J[Beacejnestingar |

Friordad mpresion oo de viswtzzcion | 12 [ atore [ ¥opn

|
|
[ ortalla del conator de copias__{ nba. Il Salida: Document Server J[Benceia estintar
|
|

E] Pulse [Borrar automaticamente ajustes memoria].

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.



Sobrescritura de datos en el disco duro

B Pulse [Encendido] y seleccione el método de borrado de datos.
Seleccione el método de borrado de datos de [NSA], [DoD], o [Num. aleatorios].

Si selecciona “Num. aleatorios”

@ Pulse [Cambiar].

@ Introduzca el nimero de veces que desea sobrescribir utilizando las te-
clas numéricas y, a continuacidn, pulse [#].

(3 puise [ox].
La funcién Auto Erase Memory estd activada.

ﬁlmportante

O Cuando la funcién de Auto Erase Memory estd en "Encendido”, los datos
temporales generados en el disco duro cuando Auto Erase Memory estaba
en "Apagado" no se sobrescribiran.

& Nota

O En caso de que se apague el interruptor de alimentacién de la maquina an-
tes de completar la sobrescritura, los datos temporales permanecerdn en el
disco duro hasta que se vuelva a encender el interruptor de alimentacion
y entonces se reanudara la sobrescritura.

O Si se modifica el método de sobrescritura mientras estd en progreso, el res-
to de los datos temporales se sobrescribirdn utilizando el método definido
originalmente.

Cancelacion de Auto Erase Memory

ﬂ Siga los pasos f] a [] en “Borrar automaticamente ajustes memoria”.
ﬂ Pulse [Apagado].
E puise [0K].

La funciéon Auto Erase Memory estd desactivada.

& Nota

O Para volver a definir Auto Erase Memory a "Encendido”, repita el procedi-
miento en “Borrar automaticamente ajustes memoria”.

29



30

Como evitar la filtracion de informacion

Tipos de datos que no se pueden sobrescribir

La tabla siguiente muestra los tipos de datos que Auto Erase Memory puede so-
brescribir y los que no.

Datos que Auto Erase Me- Copiadora ¢ Trabajos de copiadora
mory puede sobrescribir

Impresora ¢ Trabajos de impresora

¢ Impresién de mues-
tra/Trabajos impr blo-
queada ™

® Trabajos de spool de im-
presion

Fax ¢ Trabajos de impresion de
PC Fax

¢ Datos transmitidos por In-
ternet Fax

Escaner 3 e Archivos escaneados en-
viados por correo electré-
nico

® Archivos enviados por el
escaner a la carpeta

¢ Documentos enviados uti-
lizando DeskTopBinder, el
software de envio de Scan-
Router o un navegador
web

Datos que Auto Erase Me- Documentos almacenados por el usuario en Document Server
mory no puede sobrescribir | utilizando las funciones de copiadora, impresora o escaner "

4

Informacion registrada en la libreta de direcciones ™

Contadores guardados en cada c6digo de usuario

*1

*2

*3

*4

*5

Un trabajo de impresién de muestra o Impresion bloqueada sélo se puede sobrescri-
bir una vez que se ha ejecutado.

Los datos para la transmisién por fax y los nimeros de fax registrados se almacenan
en la memoria. Estos datos no se almacenan en el disco duro, asi que Borrar Automa-
ticamente Memoria no los sobrescribira.

Auto Erase Memory no sobrescribira los datos escaneados con el escaner de red
TWAIN.

Un documento guardado sélo se puede sobrescribir una vez impreso o eliminado de
Document Server.

Los datos almacenados en la libreta de direcciones se pueden cifrar para mayor se-
guridad. Para mas informacién, consulte Pag.25 “Cifrado de datos en la libreta de di-
recciones”.



Sobrescritura de datos en el disco duro

“Eliminar toda la memoria”

El administrador de la maquina puede activar esta funcion.

Puede borrar todos los datos temporales del disco duro sobrescribiéndolos. Esta
funcién es til si va a colocar la maquina en una nueva ubicacion o si se va a des-
hacer de ella.

E Preparacion

Para mas informacion acerca de cOdmo iniciar una sesion con autenticacion de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacidn acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte Pag.89 “Cierre de sesion con autenticacion de admi-
nistrador”.

iﬁklmportante

O Se sobrescribiran los c6digos de usuario y los contadores de cada cédigo de
usuario, los sellos de usuario, las fuentes de impresion descargadas por los
usuarios, los datos almacenados en la libreta de direcciones, los ajustes de red
y el certificado SSL.

& Nota

O Antes de borrar el disco duro, puede hacer una copia de seguridad de los c6-
digos de usuario, los contadores de cada cédigo de usuario y los datos de la
libreta de direcciones con SmartDeviceMonitor for Admin. Para mas infor-
macion, consulte SmartDeviceMonitor for Admin.

ﬂ Desconecte los cables de comunicacién conectados a la maquina.
ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

<a> Herram./Contador/Consultas usuario

‘ Damuggs nunmannramncumemaemv] ‘ = Engien ]
Ajustes del sistema.
e Auses de fux
s .
‘ Martenimienta i ‘ Dy st do improors ] ‘ 1 Infomasiin i
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

J Cartar geneates At et envsaoe st tomporinador] ajstes g merace]] Transt. e arnives Jamiontas aamin]

Seleociong uno de o siguites ajstes

[ Pitido del parel Jfepapto [ Tomporisior i de ncionee || sequdss |

viso de calertamierto [Encendido Salita; copiadora [Bandeja estindar

Partalls del contador de copias ] Amiba, Salida: Document Server [Bandeja estindar

Prioridad fincion [Copiadora Salida; fax [Bandeja esténdar

Priorigad impresiin [odo ge visualizacin 12
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B Pulse [Eliminar toda la memoria].
Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.

ﬂ Seleccione el método de borrado de datos.
Seleccione el método de borrado de datos de [NSA], [DoD], o [Num. aleatorios].

Si selecciona “Num. aleatorios”

@ Pulse [Cambiar].

@ Introduzca el nimero de veces que desea sobrescribir utilizando las te-
clas numéricas y, a continuacidén, pulse [#].

U puise [oOK].
B puise [sil.

g Una vez se haya completado el proceso de sobrescritura, pulse [Salir] y, a
continuacién, apague la maquina.

p Referencia

Antes de desconectar la alimentacién, consulte Guia general de uso y confi-
guracion.

*Eklmportante

O En caso de que se apague el interruptor de alimentacién de la maquina an-
tes de completar Eliminar toda la memoria, se cancela el proceso de sobres-
critura.

O Asegtrese de que no se desconecta el interruptor de alimentacién princi-
pal durante el proceso de sobrescritura.

& Nota

O Si desconecta el interruptor de alimentaciéon cuando Eliminar toda la me-
moria estd en progreso, la sobrescritura se reanudara cuando vuelva a en-
cender el interruptor de alimentacion.

O Si se produce un error antes de completar la sobrescritura, apague el inte-
rruptor principal. Vuelva a encenderlo y repita el procedimiento desde el

paso B.



Sobrescritura de datos en el disco duro

Cancelacion de Eliminar toda la memoria

ﬂ Pulse [Cancelar] mientras Eliminar toda la memoria esta en progreso.

B Pulse [Si].

Se cancelara Eliminar toda la memoria.

& Nota

O Si detiene el proceso antes de que se complete, los datos no se borraran
completamente. Vuelva a ejecutar [Eliminar toda la memoria] para borrar los
datos.

B Apague el interruptor principal.

& Nota

O Para reanudar el proceso de sobrescritura después de apagar la alimentacién,
encienda el interruptor de alimentacion y repita el procedimiento en “Elimi-
nar toda la memoria”.
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S
3. Como evitar el uso no autorizado
de funciones y configuraciones

Supresion de modificacion de
configuraciones de la maquina

La configuracion de la maquina se puede modificar dependiendo del tipo de ad-
ministrador. Los usuarios no pueden modificar las configuraciones del adminis-
trador.

Registre los administradores antes de utilizar la méquina.

% Tipo de administrador
Registre el administrador en la maquina y, a continuacién, autentique el ad-
ministrador utilizando el nombre de usuario y contrasefia de inicio de sesién
del administrador. La configuracién de la méquina se puede modificar de-
pendiendo del tipo de administrador. Para gestionar la maquina se pueden
designar los siguientes tipos de administrador:

¢ Administrador de usuario

¢ Administrator de red

¢ Administrador de archivo

* Aministrador de la maquina

/O Referencia
Para mas informacién, consulte P4g.81 “Funciones de los administrado-

7

res”.

Para més informacion, consulte Pag.83 “Autenticacion del administrador”.
Para mas informacion, consulte Pag.109 “Ajustes de Aministrador de la
maquina”.

Para mas informacién, consulte Pag.117 “Ajustes de Administrator de
red”.

Para mas informacion, consulte Pag.121 “Ajustes de Administrador de ar-
chivo”.

Para mas informacién, consulte Pag.123 “Ajustes de Administrador de
usuario”.
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< Proteccion de menus

Utilice esta funcion para especificar el nivel de permiso para que los usuarios
puedan modificar las configuraciones accesibles para los no administradores.
Puede activar Proteccion de mentis para las siguientes configuraciones:

¢ Ajustes de copia/ Document server
* Ajustes de fax

* Ajustes de impresora

* Ajustes de escaner

/O Referencia

Para mas informacion, consulte P4g.123 “Ajustes de Administrador de
usuario”.



Limitacion de las funciones disponibles

Limitacion de las funciones disponibles

Para evitar un funcionamiento no autorizado, puede especificar qué usuarios es-
tan autorizados para acceder a cada una de las funciones de la maquina.

% Funciones disponibles
Active las funciones disponibles de la copiadora, Document Server, escaner y
funciones de la impresora.

Copiadora [A todo color], [Blanco y Negro], [Monocolor], [Dos colores]
Impresora [Color], [Blanco y Negro]
Otras funciones [Document Server], [Fax], [Escaner]

& Nota

O Para realizar copias en color y en blanco y negro utilizando la funcién de
copiadora o impresora, seleccione [A todo color] y [Blanco y Negro].

O A menos que seleccione todos los elementos de la opcién [Copiadora] o [Im-
presora], no podré utilizar la tecla [ Seleccién automatica de color].

Activacion de las funciones disponibles

El administrador de usuarios puede activar esta funcién. Especifique las funcio-
nes disponibles para los usuarios registrados. Si define este ajuste puede limitar
las funciones disponibles a los usuarios.

5] Preparacion
Para mas informacioén acerca de como iniciar una sesién con autenticacion de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.
Para mas informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes del sistema].

‘ o= nemmmnm/nmumsmasmv] ‘ = Englioh i

Austes del sistema

© Ajuses de fax
. -
‘ Mertenimierts ! ‘Q Ajustes o imprsora ] ‘ i omazion !
‘  htesseasciner ] ‘ @ Cartader i
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Cdémo evitar el uso no autorizado de funciones y configuraciones

B Pulse [Herramientas admin.].

Canectado en: LAdministrador de usuario]

Ajustes sistema

Seleocions uno e o siguites ajstes
J Caractr.generates J Ajst. el en bodeja justes temporizador] Ajustes de iterfce J Transt. de archws J Hemamientas admin]

[ Pilidy del pane | Y[évegean [ Tomparisdor i de ncienes || 3 sequdes |
[ hvED 08 Caertamieto J[Ercencico Il Salita copiaora JEencep estinear |
Partalla del contador de copias ] Amiba | Salida: Document Server J[pende a estintar |
Prioridad funcion (Copiadora | Salida: fax |Bandeja estindar |

Frioridad impresion [Mado de visualizacion e [ atis [ whes |

E] Pulse [Gestion de la libreta de direcciones].
Si el ajuste que va a activar no aparece, pulse [YAvVPag.] para desplazarse a
otros ajustes.

B Seleccione el usuario.

Canectad en: LAGMINISIor de UsUaro)

Gestidn de [a libreta de direcciones
Pulse s Pogre] g i nuevo usu destnn) o sler. s (destine)
cambiar. I usu.{desting) se puede selec. introducienda el n? con Iss teclas numéricas.

Todes los usuarios 42 3 oo §EF §od § Lk fun §ora JReT Juve f vz @._ Cambiar fulo

N T | o v i i ngramadn
Donald fidomn | Thomas fGathy | Antenio | Narcy 1542000

TS TCTTXTON CTOIREN [CTTE [T G
Marco  flalter |Fabio | lvan kerry | paul

| Muewo Progama

-<

B Pulse [Autent. info].

ﬂ En [Funciones disponibles], seleccione las funciones que desea especificar.

Canectado en: LAGMINIStor de UsUaro)

ProgramrCambiar Libreta de deceiones Contine a regitra i

> Furciones disponibles

Copladora | atobcolr }| BlncoyMego || Monocobr || Doscoloes ]
Impresora. Coir Blanco y Neg
Gtras fnciones | Documert Server | Fax 1l Escaner 1

I (R rrococin [ e e | enal | Capea |wtrogup | s |

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.

B puise [ok).
B puise [salin.

[[D Pulse la tecla [ Herram./Contador/Consultas usuario ).



4. Seguridad de red
mejorada

Supresion de accesos no autorizados

Puede limitar las direcciones IP o desactivar puertos para evitar accesos no au-
torizados en la red y proteger la libreta de direcciones, los archivos almacenados
y la configuracién predeterminada.

Activacion/Desactivacion de protocolos

El administrador de red puede activar esta funcion.

Especifique si desea activar o desactivar la funcion para cada protocolo.

Si define este ajuste, puede especificar qué protocolos estan disponibles y evitar
asi accesos no autorizados a la red.

E Preparacion

Para mas informacion acerca de cOmo iniciar una sesion con autenticaciéon de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para mas informacién acerca de codmo cerrar una sesién con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes del sistema].

o de red

'Contador/Consultas usuario

‘ Damuggs nunmannramncumemaemv] ‘ = Engien ]
Ajustes del sistema.
e Auses de fux
s .
‘ Martenimienta i ‘ Dy st do improors ] ‘ 1 Infomasiin i
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

Seleociong uno de o siguites ajstes

J Cartar geneates At et envsaoe st tomporinador] ajstes g merace]] Transt. e arnives Jamiontas aamin]

[ Pitido del parel Jfepapto [ Tomporisior i de ncionee || sequdss |

viso de calertamierto [Encendido Salita; copiadora

[Bande e esténtar

Partalls del contador de copias ] Amiba, Salida: Document Server

[Benceje.estindar

Prioridad fincion [Copiadora Salida; fax

[Bande o eténtar

ﬂ Pulse [Protocolo en vigor].

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a

otros ajustes.

[ Priorigad impresiin Moo e isualizaion 12
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Seguridad de red mejorada

B Pulse [No vélido] para el protocolo que desee desactivar.

Canectado en:LAdmin 10 DEC 2005 9:68

O ruise [ok).
ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

A Referencia
Las configuraciones de red avanzadas se pueden especificar utilizando
Web Image Monitor. Para més informacion, consulte la ayuda de Web
Image Monitor.

Control de acceso

El administrador de red puede activar esta funcién.
La maquina puede controlar el acceso TCP/IP.

Limite las direcciones IP desde las que se puede acceder especificando el rango
de control de acceso.

Por ejemplo, si define el rango de control de acceso a [192.168.15.16]-

[192.168.15.20], las direcciones del PC cliente desde las que se puede acceder se-

ran desde 192.168.15.16 hasta 192.168.15.20.

® Limitacién

O Si utiliza en control de acceso, puede limitar el acceso de Ipd, rcp/rsh, ftp, di-
print, ipp, Web Image Monitor, SmartDeviceMonitor for Client o DeskTop-
Binder. No puede limitar el control de SmartDeviceMonitor for Client.

O No puede limitar el acceso de telnet o SmartDeviceMonitor for Admin.
ﬂ Abra un navegador web.

B Introduzca “http://(direccion de la maquina)/” en la barra de direcciones
para acceder a la maquina.
B Inicie la sesién en la maquina.

El administrador de red puede iniciar sesién utilizando el nombre de usuario
y contrasefia de inicio de sesién adecuados.

ﬂ Haga clic en [Configuracion], en [Seguridad] y, a continuacién, en [Control de ac-
ceso].

Apareceré la pagina [Control de acceso].



Supresion de accesos no autorizados

B En [Rango control de acceso], introduzca las direcciones IP desde las que el ac-
ceso a la mdquina esta permitido.

(3 1aga dlic en [Aplicar].
Se ha activado el control de acceso.

ﬂ Cierre la sesidon en la maquina.

A Referencia
Para maés informacion, consulte la ayuda de Web Image Monitor.
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Seguridad de red mejorada

Cifrado de las contrasenas transmitidas

Evite que las contrasefias de inicio de sesion, contrasefas de grupo para archivos
PDF y contrasefias de autenticacion de IPP se revelen, cifrando su transmision.

De la misma forma, cifre la contrasefia de inicio de sesién para la autenticacion
del administrador y usuario.

< Tecla de cifrado de driver
Para cifrar la contrasefia de inicio de sesién, especifique la clave de cifrado del
controlador para el controlador que utiliza la maquina y el ordenador del
usuario.

@ Limitacién

O La clave de cifrado del controlador no se puede utilizar con Windows
95/98 SE/Me.

% Contrasenas de grupo para archivos PDF
La funcién DeskTopBinder Lite” de PDF Direct Print permite especificar una
contrasefia de grupo PDF para mejorar la seguridad.

& Nota

O Para utilizar PDF direct print, debe tener instalada la unidad opcional de
PostScript3.

% Contrasefa para autenticacion IPP

Con Web Image Monitor, puede cifrar la contrasefia para al autenticaciéon de
IPP.

& Nota

O Puede utilizar Telnet o FTP para gestionar las contrasefias para la autenti-
cacion IPP, aunque no se recomienda.

Tecla de cifrado de driver

El administrador de red puede activar esta funcion.
Especifique la clave de cifrado del controlador de la maquina.

Al configurar este ajuste, puede cifrar la transmision de las contrasefias de inicio
de sesion para evitar que las analicen.

5] Preparacion
Para mas informacion acerca de cémo iniciar una sesion con autenticacion de
administrador, consulte Pag.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.



Cifrado de las contrasefias transmitidas

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes del sistema].

o
ontadorfConsultas usuario

‘ o= nemmmnm/nmumsmasmv] ‘ = Englioh i

Austes del sistema

© Ajuses de fax

o "
Martenimierty B st e imprescrs 1 Infomat b

‘ & Ajistes de esciner ] ‘ @ Cortador i

Canectad en: LAGMINIStstor de fe0)

Ajustes sistema
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[ i del parel Jfepaano [ Tomporiatorteiicio ge tnciones [ 3 sequans |
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!] Pulse [Seguridad ampliada].
B Para [Tecla de cifrado de driver], pulse [Cambiar].

Sequridad ampliada
Seleccionar ftem.
W Tecla de cifrado de driver W Festringir uso de direcciones

W Encripta libreta de directiones - Pemitir siadi direceiones

T oo ™ oo | 2

W Pemitir mustrar nfomrasion de ustario
¥ g

B Introduzca la clave de cifrado del controlador y pulse [OK].

Introduzca la clave de cifrado del controlador utilizando un méaximo de 32 ca-
racteres alfanuméricos.

& Nota

O El administrador de red debe proporcionar a los usuarios la clave de cifra-
do del controlador que se especifica en la mdquina para que puedan regis-
trarla en sus ordenadores. Aseguirese de introducir la misma clave de
cifrado del controlador que especificaria en la maquina.

t puise [ox.
B Pulse la tecla [ Herram./Contador/Consultas usuario ).

A Referencia
Consulte la ayuda del controlador de la impresora.

Consulte la ayuda del controlador TWAIN.
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Contrasenas de grupo para archivos PDF

El administrador de red puede activar esta funcion.
En la maquina, especifique la contrasefia de grupo para archivos PDF.

Al utilizar una contrasefia de grupo PDF, puede mejorar la seguridad y proteger
de este modo que las contrasefias se analicen.

5] Preparacion
Para mas informacion acerca de cémo iniciar una sesion con autenticacion de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para mas informacién acerca de codmo cerrar una sesién con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes de impresora].

Cinecago e LAdmIsirlr e 20)
@ Herram./Contador/Consultas usuario

‘ o= nemmmnm/nmumsmasmv] ‘ = Englioh i

Austes del sistema

© Ajuses de fax
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B Pulse [Menu PDF] y, a continuacién, pulse [Contrasefia grupo PDF].

Si el ajuste que va a especificar no aparece, pulse [»].
!] Para [Contrasefia actual], pulse [Cambiar].

B Introduzca la contrasefia y, a continuacién, pulse [OK].

Introduzca la contrasefia de grupo para archivos PDF utilizando hasta 32 ca-
racteres alfanuméricos.

0 pusse [ok).

ﬂ Para [Nueva contrasefa], pulse [Cambiar].

B Introduzca la contrasefia y, a continuacién, pulse [OK].
ﬂ Para [Confirmar nueva contrasefia], pulse [Cambiar].

[m Introduzca la contrasefia y, a continuacién, pulse [OK].

0 pulse [OK].



Cifrado de las contrasefias transmitidas

[E Pulse la tecla [ Herram./Contador/Consultas usuario ).

& Nota

O El administrador de red debe proporcionar a los usuarios la contrasefia de
grupo para archivos PDF que ya esté registrada en la méquina. Los usua-
rios pueden registrarla en DeskTopBinder en sus ordenadores.

O Asegtrese que introduce la misma cadena de caracteres que la especifica-
da en la méquina para la contrasefia de grupo para los archivos PDF.

O También se puede especificar la contrasefia de grupo para los archivos
PDF con Web Image Monitor. Para mas informacién, consulte la ayuda de
Web Image Monitor.

Contrasena de autenticacion IPP

El administrador de red puede activar esta funcion.

Active las contrasefas de autenticacion IPP para la maquina utilizando Web
Image Monitor.

Al configurar este ajuste, puede cifrar la transmisién de las contrasefias de au-
tenticacion IPP para evitar que las analicen.

ﬂ Abra un navegador web.

ﬂ Introduzca “http://(direccion de la maquina)/” en la barra de direcciones
para acceder a la maquina.

B Inicie la sesi6n en la maquina.

El administrador de la red puede iniciar una sesién. Introduzca el nombre de
usuario y la contrasefia de inicio de sesion.

ﬂ Haga clic en [Configuracién], en [Seguridad] y, a continuacidn, en [Autentifica-
cion IPP].

Aparecerd la pagina [Autentificacién IPP].
B seleccione [DIGEST] de la lista [Autenticacion].

& Nota

O Cuando utilice el puerto IPP con Windows XP o Windows Server 2003,
puede utilizar el puerto IPP estdndar del sistema operativo.

ﬂ Introduzca el nombre de usuario en el cuadro [Nombre de usuario].
ﬂ Introduzca la contrasefia en el cuadro [Contrasefia].

B Haga clic en [Aplicar].
La autenticacion IPP esta activada.

g Cierre la sesidon en la maquina.
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Seguridad de red mejorada

Proteccion con cifrado

Al acceder a la maquina utilizando un navegador web o IPP, puede establecer
una comunicacion cifrada utilizando SSL. Al acceder a la méquina con una apli-
caciéon como SmartDeviceMonitor for Admin, puede establecer una comunica-
cion cifrada utilizando SNMPv3 o SSL.

Para evitar la intercepcion, andlisis y filtracion de datos, puede instalar un certi-
ficado de servidor en la maquina, gestionar una conexién segura y cifrar los da-
tos transmitidos.

% SSL (Nivel de sockets seguro)

AFN001S

@ Para acceder ala maquina desde el ordenador de un usuario, solicite el cer-
tificado de servidor SSL y la clave publica.

® El certificado de servidor y la clave publica se envian desde la maquina al
ordenador del usuario.

® Cifre los datos de la transmisién con la clave publica.
@ Los datos cifrados se envian a la méquina.
® Los datos cifrados se descifran utilizando la clave privada.



Proteccion con cifrado

Cifrado de SSL (Nivel de sockets seguro)

El administrador de red puede activar esta funcion.

Para proteger la ruta de comunicacion y establecer la comunicacion cifrada, cree
e instale el certificado de servidor.

Existen dos formas de instalar un certificado de servidor: cree e instale un certi-
ficado auto firmado utilizando la méquina o solicite un certificado de una enti-
dad emisora de certificados e instalelo.

% Proceso de configuracion (certificado auto firmado)

@® Creacion e instalacion del certificado de servidor
Instale el certificado de servidor utilizando Web Image Monitor.

® Activacion de SSL
Active la configuracién de [SSL/TLS] con Web Image Monitor.

% Flujo de configuracién (certificado emitido por una entidad emisora de certificados)

@® Creacion del certificado de servidor
Cree el certificado de servidor utilizando Web Image Monitor.
El procedimiento de aplicacion tras la creacion del certificado depende de
la entidad emisora de certificados. Siga el procedimiento que especifica la
entidad emisora de certificados.

@ Instalaciéon del certificado de servidor
Instale el certificado de servidor utilizando Web Image Monitor.

® Activacion de SSL
Active la configuracién de [SSL/TLS] con Web Image Monitor.
Creacion e instalacion del certificado del servidor (certificado auto firma-
do)
Cree e instale el certificado de servidor utilizando Web Image Monitor.

& Nota

O Para confirmar si la configuracion SSL esta activada, introduzca http:/ /(di-
recciéon de la maquina)/” en la barra de direcciones del navegador red para
acceder a esta maquina. Si aparece el mensaje “No se puede mostrar la pagi-
na”, compruebe la configuracion ya que la configuracion SSL no es valida.

Creacion e instalacion del certificado auto firmado

Cree e instale el certificado de servidor utilizando Web Image Monitor.

Esta seccién explica el uso de un certificado auto firmado como el certificado de
servidor.

ﬂ Abra un navegador web.

B Introduzca “http://(direccion de la maquina)/” en la barra de direcciones
para acceder a la impresora.
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B Inicie la sesi6n en la maquina.
El administrador de la red puede iniciar una sesion.

Introduzca el nombre de usuario y la contrasefia de inicio de sesion.
ﬂ Haga clic en [Configuracion], en [Seguridad] y, a continuacidn, en [Certificados].
B Haga clic en [Crear].
ﬂ Realice las configuraciones necesarias.

p Referencia

Para obtener mas detalles acerca de los elementos que aparecen y los ele-
mentos seleccionables, consulte la ayuda de Web Image Monitor.

ﬂ Haga clic en [OK].
Se ha cambiado la configuracion.

B Haga clic en [OK].
Aparecerd un cuadro de didlogo de advertencia de seguridad.

g Compruebe los detalles y haga clic en [OK].

[Instalada] aparece en [Estado del certificado] e informa de que se ha instalado
un certificado de servidor para la impresora.

[m Cierre la sesi6n en la maquina.

& Nota
O Haga clic en [Eliminar] para eliminar el certificado de servidor de la maquina.

Creacion del certificado de servidor (certificado emitido por una autoridad emisora de
certificados)

Cree el certificado de servidor utilizando Web Image Monitor.
Esta seccion explica el uso de un certificado de una entidad emisora de certifica-
dos como el certificado de servidor.

ﬂ Abra un navegador web.

B Introduzca “http://(direccion de la maquina)/” en la barra de direcciones
para acceder a la impresora.

B Inicie la sesién en la maquina.
El administrador de la red puede iniciar una sesion.
Introduzca el nombre de usuario y la contrasefia de inicio de sesion.

ﬂ Haga clic en [Configuracion], en [Seguridad] y, a continuacidn, en [Certificados].
Aparecera la pagina [Certificados].



Proteccion con cifrado

B 1aga dlic en [Peticion].
ﬂ Realice las configuraciones necesarias.

/O Referencia

Para obtener mas detalles acerca de los elementos que aparecen y los ele-
mentos seleccionables, consulte la ayuda de Web Image Monitor.

ﬂ Haga clic en [OK].
[Solicitando] aparece para [Estado del certificado] en el 4rea de [Certificados].

Utilice los datos del cuadro de dialogo [Contenidos peticidn certificado:] para en-
viar su solicitud a la entidad emisora de certificados.

B Cierre la sesién en la maquina.

g Solicite el certificado de servidor a la entidad emisora de certificados.

El procedimiento de solicitud depende de la propia entidad emisora de certi-
ficados. Para més detalles, pongase en contacto con la entidad emisora de cer-
tificados.

Al solicitar el certificado, utilice los datos creados con Web Image Monitor.

¢ Nota
O Siutiliza Web Image Monitor, puede crear los contenidos del certificado de
servidor, pero no puede enviar la solicitud.

0 Haga clic en [Cancelar peticién] para cancelar la solicitud del certificado de
servidor.

Instalacion del certificado de servidor (certificado emitido por una autoridad emisora
de certificados)

Instale el certificado de servidor utilizando Web Image Monitor.

Esta seccion explica el uso de un certificado de una entidad emisora de certifica-
dos como el certificado de servidor.

Introduzca los contenidos del certificado de servidor de la entidad emisora de
certificados.

ﬂ Abra un navegador web.

B Introduzca “http://(direccién de la maquina)/” en la barra de direcciones
para acceder a la impresora.

B Inicie la sesidon en la maquina.
El administrador de la red puede iniciar una sesion.
Introduzca el nombre de usuario y la contrasefia de inicio de sesion.

ﬂ Haga clic en [Configuracion], en [Seguridad] y, a continuacidn, en [Certificados].
Aparecera la pagina [Certificados].
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B Haga clic en [Instalar].

ﬂ Introduzca los contenidos del certificado de servidor.
En el cuadro [Peticion de certificado],introduzca los contenidos del certificado
de servidor de la entidad emisora de certificados.

/O Referencia

Para obtener mas detalles acerca de los elementos que aparecen y los ele-
mentos seleccionables, consulte la ayuda de Web Image Monitor.

ﬂ Haga clic en [OK].

[Instalada] aparece en [Estado del certificado] e informa de que se ha instalado
un certificado de servidor para la impresora.

B Cierre la sesién en la maquina.

Activacion de SSL

Una vez instalado el certificado de servidor en la méquina, active el ajuste de
SSL.

Este procedimiento se utiliza para un certificado auto firmado o para un certifi-
cado de una entidad emisora de certificados.

ﬂ Abra un navegador web.

B Introduzca “http://(direccion de la maquina)/” en la barra de direcciones
para acceder a la impresora.

B Inicie la sesi6n en la maquina.
El administrador de la red puede iniciar una sesion.
Introduzca el nombre de usuario y la contrasefia de inicio de sesion.

ﬂ Haga clic en [Configuracion], en [Seguridad] y, a continuacién, en [SSL/TLS].
Aparecera la pagina [SSL/TLS].
B 1Haga dlic en [Activar] para [SSLTLS].

(3 1aga dlic en [Aplicar].
El ajuste SSL esta activado.

ﬂ Cierre la sesidon en la maquina.

& Nota

O Si ajusta [Permitir comunicaciéon SSL / TLS] a [Sélo texto cifrado], introduzca
“https:/ /(direccion de la maquina)/” para acceder a la maquina.



Proteccion con cifrado

Ajustes de usuario de SSL (Nivel de sockets seguro)

Si ha instalado un certificado de servidor y ha activado SSL (Nivel de sockets se-
guro), debe instalar el certificado en el equipo del usuario.

El administrador de red debe explicar el procedimiento para instalar el certifica-
do a los usuarios.

Si aparece un cuadro de didlogo de advertencia mientras accede a la méquina
utilizando el navegador web o IPP, inicie el Asistente para la importacién de cer-
tificados e instale un certificado.

ﬂ Cuando aparezca el cuadro de didlogo [Alerta de seguridad], haga clic en [Ver
certificado].

Aparecera el cuadro de didlogo [Certificado].

Para poder contestar preguntas de los usuarios acerca de problemas como la
caducidad del certificado, consulte el contenido del certificado.

B En la ficha [General], haga clic en [Instalar certificado...].
Se iniciara el Asistente para la importacion de certificado.

B Instale el certificado siguiendo las instrucciones del Asistente para la im-
portacion de certificado.

& Nota

O Para obtener mads informacion acerca de coémo instalar el certificado, con-
sulte la ayuda del navegador web.

O Si se instala en el impresora un certificado de una entidad emisora de cer-
tificados, confirme la ubicacién del certificado con la entidad emisora de
certificados.

p Referencia
Para obtener mas informacion acerca de dénde ubicar el certificado cuan-
do acceda a la méaquina utilizando IPP, consulte la ayuda de SmartDevice-
Monitor for Client.
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Configuracion del modo de cifrado de SSL/TLS

Al especificar el modo de cifrado SSL/TLS, puede modificar el nivel de seguri-
dad.

<+ Modo de comunicacion cifrada
Si utiliza el modo de comunicacion cifrado, puede especificar una comunica-
cion cifrada.

Sélo texto cifrado Unicamente se permite comunicacién cifra-
da.

Si el cifrado no es posible, la maquina no se
comunicara.

Prioridad de texto cifrado Utiliza la comunicacion cifrada si el cifrado
es posible.

Si el cifrado no es posible, la maquina se co-
municara sin ella.

Texto cifrado / Borrar texto Se comunica con o sin cifrado, en funcién de
la configuracién.

Configuracion del modo de cifrado de SSL / TLS

El administrador de red el administrador de la maquina puede activar esta fun-
cion.
Una vez haya instalado el certificado de servidor, especifique el modo de comu-

nicacion cifrado SSL/TLS. Al realizar este ajuste, puede cambiar el nivel de se-
guridad.

5] Preparacion
Para mas informacion acerca de cémo iniciar una sesion con autenticacion de
administrador, consulte Pag.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte Pag.89 “Cierre de sesion con autenticacion de admi-
nistrador”.

I] Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

Canectado en: LAGMINIStstor de fed)

‘ Damus«es decw\adwalecummﬁervev] ‘ a g l
Ajustes del sistema.
[4E) Ajustes de fx
. .
‘ Marten mienta i ‘& Austes de impresora ] ‘ 1 Infomacin i
‘ é. Ajustes de escaner ] ‘ = Contador i




Proteccion con cifrado

B Pulse [Ajustes de interface].

Ajustes sistema

Seleocions uno e o siguites ajstes
J Caractr.generates J Ajst. el en bodeja justes temporizador] Ajustes de iterfce J Transt. de archws J Hemamientas admin]

| Fitido del pane| 1 pagato J [ Tomparisdor i de ncienes ]| 3 sequndes

hvED 08 Caertamieto J[Ercencico Il Salita copiaora JEencep estinear |
Partalla del contador de copias ] Amiba | Salida: Document Server J[pende a estintar |

Prioridad funcion (Copiadora | Salida: fax |Bandeja estindar

Friotdad impresion Moo de wisualizacien 12 [abie |[¥ave, |

E] Pulse [Permitir comunicacién SSL / TLS].

10 DEC

Seleccions no de s siguiertes ajustes
Caratar geneates J st et envasoe st temporinador] ajstes g merace | Transt e arnives Jmamiontas aamin]

TEEE 8011 [ mprimiriista ]

Direceiin P 192.166.000.200 || Nombre el dominia 1 |

Direccion gateway 192,168,000, 001 | Configurac on WING | Encendio \

Carfiguraciin DN Especiticar

[ Confiquacion DONS activo | 13 a

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.

B Seleccione el modo de comunicacion cifrada.
Seleccione [Soélo texto cifrado], [Prioridad de texto cifrado] o [Texto cifrado / Borrar
texto] como modo de comunicacién cifrada.

(3 puise [ox].

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

¢ Nota

O El modo de comunicacién cifrada SSL/TLS también se puede especificar
utilizando Web Image Monitor. Para mas informacioén, consulte la ayuda
de Web Image Monitor.

Cifrado SNMPv3

El administrador de red puede activar esta funcion.

Cuando utilice SmartDeviceMonitor for Admin u otra aplicacién para realizar
diferentes ajustes, puede cifrar los datos transmitidos.

Al realizar este ajuste puede evitar que los datos se manipulen.

5] Preparacion

Para maés informacién acerca de cOmo iniciar una sesidén con autenticacién de
administrador, consulte Pag.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).
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ﬂ Pulse [Ajustes del sistema].

<a> Herram./Contador/Consultas usuario

‘ Damuggs nunmannramncumemaemv] ‘ = Engien ]
Ajustes del sistema.
e Auses de fux
s .
‘ Martenimienta i ‘ Dy st do improors 1 Infomasiin i

‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

Ajustes sistema

Seleociong uno de o siguites ajstes

Caraeter. genersies | Ajut. pagel e tondo [ justes temporizator] ajutes de imertace ] Tranct. de archivee | Hemamientas amin
L ust- iy AL e .

[ Pitido del parel Jfepapto [ Tomporisior i de ncionee || sequdss |

viso de calertamierto [Encendido Salita; copiadora [Bandeja estindar

Partalls del contador de copias ] Amiba, Salida: Document Server [Bandeja estindar

Prioridad fincion [Copiadora Salida; fax [Bandeja esténdar

[ Priorigad impresiin Moo e isualizaion 12

Seleccione uno de s siguientes ajustes

Cartor geneates | st et e vt st temporador] wjstes ge mertace| Transt. e arnives Jeramientas aamin]

C  Dwme sz so0n.z0 || Nrmore dol dominiy 1 |
[ Dirscion gaevay {152 10000001 Coigurat on WING J[rcendion |
[ Configuracin DVG JEspeciticar |

[ Confirackn DONES Toctive | 13

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.

B puise [Solo cifrado].
O ruise [ok).
ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

& Nota

O Para utilizar SmartDeviceMonitor for Admin para cifrar los datos de los
ajustes especificados, debe especificar la configuracion del administrador
de red de [Contrasefia de cifrado] y [Tecla de cifrado] en [Informacién autentica-
cion SNMP] en SmartDeviceMonitor for Admin, ademads de especificar [Per-
mitir comunicaciéon SNMP V3] en la maquina.

O Sino se especifica el ajuste [Contrasefia de cifrado] del administrador de red,
es posible que los datos de la transmisién no se cifren o no se envien.

p Referencia
Para obtener mas informacion acerca de coémo especificar la configuracion
del administrador de red [Contrasefa de cifrado], consulte Pag.86 “Registro
del administrador”.

Para obtener mas informacion acerca de especificar [Tecla de cifrado] en
SmartDeviceMonitor for Admin, consulte la ayuda de SmartDeviceMoni-
tor for Admin.



L
5. Gestion basada en

autenticacion y control de acceso

La funcidn de gestion

La maquina tiene una funcioén de autenticacién que requiere un nombre de usua-
rio y una contrasefia de inicio de sesion. Si utiliza la funcién de autenticacion,
puede especificar los limites de acceso para los usuarios individuales y grupos
de usuarios. Si utiliza limites de acceso, no s6lo puede limitar las funciones dis-
ponibles de la maquina, sino que también puede proteger su configuracién y los
archivos y datos almacenados.

*@klmportante

O Si ha activado [Gestion de autenticacién del administrador], asegtirese de que no
olvida el nombre de usuario y la contrasefia de inicio de sesion. Si olvida un
nombre de usuario o contrasefia de inicio de sesién de administrador, debe
especificar una nueva contrasefia con la autorizacién del supervisor.

O Asegtrese de que no olvida el nombre de usuario y la contrasefia de inicio de
sesion del supervisor. Si las olvida, un técnico especializado del servicio téc-
nico tendra que restaurar la maquina a su estado predefinido. De esta forma
se perderdn todos los datos almacenados en la maquina y es posible que esta
llamada al servicio técnico no sea gratis.

A Referencia
Para mads informacioén, consulte Pag.105 “Operaciones del supervisor”.
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Gestion basada en autenticacion y control de acceso

Administradores y usuarios

Cuando controle el acceso utilizando la autenticacion especificada por un admi-
nistrador, seleccione el administrador de la maquina, active la funcién de auten-
ticacién y, a continuacion, podra utilizar la maquina.

Los administradores gestionan el acceso a las funciones distribuidas, mientras
que los usuarios sélo pueden acceder a las funciones cuyo acceso les esta permi-
tido. Para activar la funcién de autenticacion, debe especificar el nombre de
usuario y la contrasefia de inicio de sesion para utilizar la maquina.

Cuando especifique la autenticacion de usuario, especifique también la autenti-
cacion del administrador.

iﬁklmportante

O Sino es posible activar la funcién de autenticacion debido a un problema del
disco duro o de la red, puede utilizar la maquina accediendo a ella por la fun-
cién de autenticacion del administrador y desactivando la autenticacién de
usuario. Haga esto si, por ejemplo, necesita utilizar la maquina urgentemente.
Para mas informacién, consulte la ayuda de Web Image Monitor.

Administrador

Hay cuatro tipos de administradores dependiendo de las funciones que admi-
nistren: administrador de la maquina, administrador de red, administrador de
archivos y administrador de usuarios.

Si comparte el trabajo de administracion entre varios administradores, puede
distribuir el trabajo y limitar el funcionamiento no autorizado de un administra-
dor unico.

Los administradores se limitan a gestionar la configuracién y los limites de ac-
ceso de la mdquina, por lo que es necesario la autenticacién de usuario para po-
der utilizar las funciones de copia e impresion.

& Nota
O Una misma persona puede actuar como mds de un tipo de administrador.

/O Referencia
Para mas informacién, consulte Pag.81 “Funciones de los administradores”.

Para més informacién, consulte P4g.86 “Registro del administrador”.



Administradores y usuarios

Usuario

La gestion de usuarios se realiza utilizando la informacién personal registrada
en la libreta de direcciones de la maquina.

Al activar la autenticaciéon de usuarios, puede permitir que otras persones regis-
tradas en la libreta de direcciones utilicen la maquina. El administrador o un
usuario registrado pueden registrar a otros usuarios en la libreta de direcciones.
Ademas de registrar usuarios por medio del panel de mandos de la maquina
puede registrarlos utilizando SmartDeviceMonitor for Admin o Web Image Mo-
nitor.

& Nota

7 Unicamente un administrador de usuarios puede registrar usuarios utilizan-
do SmartDeviceMonitor for Admin o Web Image Monitor.

/O Referencia
Para obtener méas informacion acerca del registro de usuarios en la libreta de
direcciones, consulte la Guia general de uso y configuracion, la ayuda de Smar-
tDeviceMonitor for Admin, o la ayuda de Web Image Monitor.
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Gestion basada en autenticacion y control de acceso

Activacion de la autenticacion

Para controlar el acceso de administradores y usuarios a la maquina, active la
autenticaciéon de administradores y de usuarios utilizando los nombres de usua-
rio y contrasefas de inicio de sesién. Para ejecutar la funcion de autenticacion,
debe activar esta funcion.

& Nota

O Para activar la funcién de autenticacion, el administrador debe estar registra-
do.

p Referencia
Para mas informacion, consulte Pag.86 “Registro del administrador”.

Autenticacion del administrador

Para utilizar la autenticacién de administrador, debe activar [Gestion de autentica-
cién del administrador] en el panel de mandos.

ﬂlmportante

O Si ha activado [Gestion de autenticacion del administrador], asegtirese de que no
olvida el nombre de usuario y la contrasefia de inicio de sesion. Si olvida un
nombre de usuario o contrasefia de inicio de sesién de administrador, debe
especificar una nueva contrasefia con la autorizacién del supervisor.

A Referencia
Para mads informacion, consulte Pag.105 “Operaciones del supervisor”.

Activacion de Gestion de autenticacion del administrador

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

Ajustes de cop iadora/Dacument Server:
| Dt e | |&

English i

Austes del sistema

© Ajuses de fax
. .
‘ Manten mienta ! ‘Q Austes de imprecors ] ‘ 1 Infomstn !
‘ & Ajistes de esciner ] ‘ @ Cortador i

B Pulse [Herramientas admin.].
!] Pulse [Gestion de autenticacion del administrador].

B Pulse la tecla [Gestion de usuario], [Gestion de la maquina], [Gestion de red] o [Ges-
tién de archivo] para seleccionar los ajustes que va a gestionar.



Activacion de la autenticacion

E Ajuste "Autenticaciéon de Admin." a [Encendido].

e leccione fems para gestionar y pulse [Aceptar]

W Autsrticaciin ds Admin Apagato

Gestion de Usuarin

[ceton o s ]| Gestinseres || Gostion oy e [0 |

Aparecera [Ajustes disponibles].

ﬂ Seleccione las configuraciones que va a gestionar de "Ajustes disponibles".

& Nota
O Para activar la autenticaciéon de administrador para més de una categoria,
repita los pasos § a @J.

B puise ok,

g Pulse la tecla [ Herram./Contador/Consultas usuario ).

Autenticacion de usuario

Existen cuatro tipos de métodos de autenticaciéon de usuarios: autenticacién de
cédigo de usuario, autenticacion bésica, autenticacion de Windows y autentica-
cion LDAP. Para utilizar la autenticacion de usuario, seleccione un método de
autenticacion en el panel de mandos y, a continuacion, realice los ajustes nece-
sarios para la autenticacion. Los ajustes dependen del método de autenticacion.

ﬂlmportante

O Cuando utilice la autenticacién de Windows o LDAP, tenga en cuenta que si
edita una direccién de correo electronico de un usuario autenticado o cual-
quiera de sus datos que se registran autométicamente tras su autenticacion,
estos datos se pueden sobrescribir en la siguiente autenticacion.

¢ Nota

O La autenticacion de coédigo de usuario se utiliza para certificar cédigos de
usuario y la autenticacion basica, la autenticacion de Windows y LDAP se uti-
lizan para certificar usuarios concretos.

O No puede utilizar mas de un método de autenticacion al mismo tiempo.

O La autenticacion de usuario también se puede utilizar por medio de Web Ima-
ge Monitor. Para més informacién consulte la ayuda de Web Image Monitor.
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Gestion basada en autenticacion y control de acceso

Autent. cod. usu

Se trata de un método de autenticacion para limitar el acceso a las funciones de-
pendiendo del c6digo de usuario. Mds de un usuario puede utilizar el mismo c6-
digo. Para obtener mas informacién acerca de activar c6digos de usuario,
consulte la Guia general de uso y configuracion.

? Limitacion

O Si se activa la autenticaciéon de coédigo de usuario, los archivos almacenados
en la maquina no se pueden entregar utilizando DeskTopBinder. Para entre-
gar archivos almacenados utilizando DeskTopBinder, utilice la autenticacion

basica, la autenticaciéon de Windows, o la autenticacion LDAP.

A Referencia
Para obtener méas informacién acerca de la activacion del cédigo de usuario
para el controlador de la impresora, consulte el Manual de referencia de impre-
sora o la ayuda del controlador de la impresora.

Para obtener més informacién acerca de la activaciéon cédigo de usuario del
controlador TWAIN, consulte la ayuda del controlador TWAIN.

Activacion de autenticacion del cédigo de usuario

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes del sistema].

@ Herram./Contador/Consultas usuario

‘ o= nemmmnm/nmumsmasmv] ‘ = Englioh i

Austes del sistema

© Ajuses de fax

‘ Martenimierty ! ‘ B st e imprescrs Infomat b !

.
1
‘ & Ajistes de esciner @ Cortador i

B Pulse [Herramientas admin.].
!] Pulse [Gestion de autenticacion de usuario].

B Seleccione [Autent. cdd. usu].
M

Seleocione un mod e avterticaciin y pube hoepta],

[ Wt cod ueu ]| Adtericacin biska | Atrticacion Vondaws ] At cacen LOAP

& Nota

O Si no quiere utilizar la gestion del autenticacion de usuario, seleccione
[Apagado]



Activacion de la autenticacion

B Seleccione las funciones de la maquina que desea limitar.

Gestion de autenticacion de usuarl
e leccione un método de avtenticacid y ke [Aceptar]

At cacin bisica || Ateticacion Windows § Aenicacon 0P || Apagatn |

W Copladra | atodvcolr ]| Telmcoymegn ]| homcor || Doscoioes ]

> Impresora. | Color I oo yriegn J[ comnrsepc |

D Otras funcianes | bocumert serer | Fax 1l Escéner 1

U puise [oK].

B Pulse la tecla [ Herram./Contador/Consultas usuario ).

Autenticacion basica

Active este método de autenticacion cuando utilice la libreta de direcciones de
la méquina para certificar a cada usuario. Con el método de autenticacion basica
no s6lo puede gestionar las funciones de la maquina disponibles, sino que puede
limitar el acceso a los archivos guardados y a los datos personales de la libreta
de direcciones.

Activacion de autenticacion basica

I] Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

<a> Herram./Gontador/Gonsultas usuario

‘ Damus«es decw\adwalecummﬁervev] ‘ a g l
Ajustes del sistema.
[4E) Ajustes de fx
. .
‘ Marten mienta i ‘& Austes de impresora ] ‘ 1 Infomacin i
‘ é. Ajustes de escaner ] ‘ = Contador i

B Pulse [Herramientas admin.].
E] Pulse [Gestion de autenticacion de usuario].

B Seleccione [Autenticacion basical.

e leccione un método de avtetcacii y ke [Aceptar]

[ it ot usu ]| At icackn bisica ], Aemticacion Windows §_ At cacon LOAP

& Nota

O Si no quiere utilizar la gestion del autenticacion de usuario, seleccione

[Apagado]
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Gestion basada en autenticacion y control de acceso

ﬂ Seleccione el nivel "Aut. trab. impresora".

Aterticacion Windows §  Attentcacion LDAP |

& Nota

O Si selecciona [Todo], no podra imprimir utilizando un controlador de im-
presora o un dispositivo que no admita autenticacién. Para imprimir en un
entorno que no admita autenticacion, seleccione [Simple].

/O Referencia

Para mas informacién, consulte Pag.68 “Niveles de autenticacién de traba-
jo de impresora y tipos de trabajo de impresora”.

E U puise [0K].

B Pulse la tecla [ Herram./Contador/Consultas usuario ).

Autenticacion de Windows

Active este método de autenticacién cuando utilice el controlador de dominio de
Windows para certificar usuarios que tengan sus cuentas en el servidor de direc-
torio. No se puede autenticar a los usuarios si no tienen sus cuentas en el servi-
dor de directorios. Con el método de autenticaciéon de Windows, puede
especificar un limite de acceso para cada grupo registrado en el servidor de di-
rectorios.

% Requisitos operativos para la autenticacion de Windows

* Para activar el método de autenticacion de Windows, se deben cumplir los
siguientes requisitos:

* Se debe instalar un controlador de dominio en un dominio designado.

* Los sistemas operativos que se indican a continuacién admiten esta fun-
cion. La autenticacion NTLM se utiliza para la autenticacion de Windows.
Para obtener la informacién del usuario cuando ejecute Active Directory,
utilice LDAP. Para que esto sea posible, la version de Windows que utilice
debe admitir TLSv1.

e Windows NT 4.0 Server
e Windows 2000 Server
e Windows Server 2003
® Limitacién
O Los usuarios fuera del dominio se gestionan con la autenticaciéon de usuario,
si bien no pueden obtener elementos como direcciones de correo electrénico.
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Activacion de la autenticacion

O Con Active Directory, puede certificar a los usuarios y obtener su informa-
cién. Con el controlador de dominio de Windows NT 4.0 tiinicamente puede
autenticar usuarios.

O Si puede obtener informacién de usuario, la direccién del remitente (Desde:)
estd configurada para evitar accesos no autorizados al enviar correos electro-
nicos con la funcién de escéner.

& Nota

O Introduzca la contrasena de inicio de sesion correctamente, teniendo en cuen-
ta que distingue mayusculas y mindsculas.

O En un entorno de red con un servidor WINS, en donde se puede acceder a
otras redes por medio de un router, debe activar WINS.

Activacion de autenticacion de Windows

& Nota

O Con la autenticacion de Windows, la maquina y el controlador de dominio se
comunican utilizando SSL, por lo que necesita crear un certificado de servidor
para el controlador de dominio. Para obtener mdas informacién acerca de

coémo crear el certificado, consulte P4g.65 “Creacion del certificado de servi-
dor”.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes del sistema].

@ Herram./Contador/Consultas usuario

‘ o= nemmmnm/nmumsmasmv] ‘ = Englioh i

Austes del sistema

© Ajuses de fax
. .
‘ Manten mienta ! ‘Q Austes de imprecors ] ‘ 1 Infomstn !
‘ & Ajistes de esciner ] ‘ @ Cortador i

B Pulse [Herramientas admin.].
!] Pulse [Gestion de autenticacion de usuario].

B Seleccione [Autenticacion Windows].
M

Seleocione un mod e avterticaciin y pube hoepta],

[ Wt cod ueu ]| Adtericacin biska | Atrticacion Vondaws ] At cacen LOAP

& Nota

O Si no quiere utilizar la gestién del autenticacién de usuario, seleccione
[Apagado]
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Gestion basada en autenticacion y control de acceso

B Pulse [Cambiar] para “Nombre de dominio”, introduzca el nombre del con-
trolador de dominio que se va a autenticar y, a continuacién, pulse [OK].

(Gestian de autenticaciin de usuario

Seleocione un mod e avterticaciin y pube hoepta],

[ |
[
1/2

Nortbre de dominio

Pt trab. mpresara

ﬂ Seleccione el nivel "Aut. trab. impresora".

Geston de autentcariin de vsuario
Seleocione un ot e auteticacin y pule [Acepta]
et i, usu et cacon bisic. R R Aerticacion LDAP Hpagaio
W At trab. impresora Todo e
¥ g
..............................

& Nota

O Si selecciona [Todo], no podra imprimir utilizando un controlador de im-
presora o un dispositivo que no admita autenticacién. Para imprimir en un
entorno que no admita autenticacién, seleccione [Simple].

/O Referencia

Para mas informacién, consulte Pag.68 “Niveles de autenticacién de traba-
jo de impresora y tipos de trabajo de impresora”.

Si se han registrado grupos globales:

Si se han registrado grupos globales, puede limitar el uso de las funciones
para cada uno de los grupos globales.

Debe crear grupos globales en el servidor de Windows previamente y regis-
trar los usuarios que se van a autenticar en cada grupo.

También debe registrar en la maquina las funciones disponibles para los
miembros del grupo global.

@ En “Grupo”, pulse [Programar/Cambiar] y, a continuacién, pulse [*No pro-
gramado].

Si el ajuste que va a activar no aparece, pulse [V AvPag.] para desplazarse a
otros ajustes.

@ Pulse [Cambiar] y, a continuacién, introduzca el nombre del grupo.

© Seleccione las funciones de la maquina que desea limitar.
O Pulse [0K].

B puise [ok].

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario].



Activacion de la autenticacion

‘iQ'f:Creacién del certificado de servidor

Esta seccion explica como crear un certificado de Windows para autenticacion.
En este ejemplo se utilizan las opciones de 2000.

& Nota
(O Antes de crear un certificado, debe instalar Internet Information Service (IIS).

@ En [Panel de control ], haga clic en [Agregar o quitar programas].

® Haga clic en [Agregar o quitar componentes de Windows] e instale [Servicio de Cer-
tificados].

® En el ment de [Inicio], seleccione [Programas], [Herramientas administrativas] y, a
continuacion, [Servicios de Internet Information Server (lIS)].

@ Haga clic con el botén derecho del ratén en [Sitio Web predeterminado] y en [Pro-
piedades].

® Haga clic en la ficha [Seguridad de directorios].

® Haga clic en [Certificado de servidor...] en [Comunicacién segura] en la parte infe-
rior del cuadro de didlogo.

@ Siga las instrucciones de los Asistentes de Web certificados de sitios web para
crear e instalar el certificado de servidor.

Autenticacion LDAP

Active este método de autenticaciéon cuando utilice el servidor LDAP para certi-
ficar usuarios que tengan sus cuentas en el servidor LDAP. No se puede auten-
ticar a los usuarios si no tienen sus cuentas en el servidor LDAP. La libreta de
direcciones del servidor LDAP se puede descargar en la maquina, permitiendo
la autenticacién de usuarios sin tener que utilizar la maquina primero para re-
gistrar las configuraciones individuales en la libreta de direcciones.

? Limitacion
O Para utilizar el método de autenticacion LDAP, la configuracion de la red
debe permitir a la maquina detectar la presencia del servidor LDAP.

O Para utilizar la autenticacion LDAP debe registrar el servidor LDAP en la ma-
quina. Para obtener mds detalles acerca del registro, consulte la Guia de red.

O Introduzca el nombre de usuario de inicio de sesién utilizando hasta 32 carac-
teres y la contrasefia de inicio de sesion utilizando hasta 128 caracteres.

O Introduzca el nombre de usuario y la contrasefia de inicio de sesién del admi-
nistrador utilizando hasta 32 caracteres para cada una de ellas.
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& Nota

O Siel servidor LDAP es Active Directory, el nombre de usuario de inicio de se-
sién se debe especificar como “nombreusuario@nombredominio”. Sin em-
bargo, puede omitir el nombre de dominio realizando el siguiente
procedimiento: en el mend de [Inicio] del servidor de Windows, seleccione
[Programas], [Herramientas administrativas], [Dominios y confianza de Active Direc-
tory]; a continuacion, en el ment [Accién], seleccione [Propiedades]; y, a conti-
nuacién, en [Dominios de Active Directory y propiedades para confianza] y agregue
el sufijo UPN.

Activacion de autenticacion LDAP

I] Pulse la tecla [ Herram./Contador/Consultas usuario].

ﬂ Pulse [Ajustes del sistema].

‘ Damusﬁs demp\aﬂﬂm]ﬂncumemSemv] ‘ @ Englsh i
Ajustes del sistema.
6 Ajustes de fox
. .
Marten mienta B austes te impresora 1 Infomacin
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

B Pulse [Herramientas admin.].
E] Pulse [Gestion de autenticacion de usuario].

B scleccione [Autenticacion LDAP].

e usuariy
fone un método de atenticacion y pulse [ceptar].
Aitert cod.usu | Aitentioacion basica | Autenticac ion Windows | Auterticacion LDAP

& Nota

O Si no quiere utilizar la gestion del autenticacion de usuario, seleccione
[Apagado]

B Seleccione el servidor LDAP que se utilizara para la autenticaciéon LDAP.

o,
1 Autenticac in windows IR

W Senvidores LDAP |




Activacion de la autenticacion

ﬂ Seleccione el nivel "Aut. trab. impresora".

& Nota

O Si selecciona [Todo], no podra imprimir utilizando un controlador de im-
presora o un dispositivo que no admita autenticacién. Para imprimir en un
entorno que no admita autenticacion, seleccione [Simple].

/O Referencia

Para mas informacién, consulte Pag.68 “Niveles de autenticacién de traba-
jo de impresora y tipos de trabajo de impresora”.

B Introduzca el atributo de nombre de inicio de sesién en el cuadro [Introducir
atributo nombre].

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.

Geston de autentcaricn de vsuaro
56 eosions un métod de artertisaci y puse [uoepta]
| utent cog usu | utenticacion basica § autenticacion Windows ST

[ Camir ]

| cambier ]

» Ligin Home dtrite |

» (nicodrinty [

& Nota

O El atributo de nombre de inicio de sesion para Active Directory es “user-
PrincipalName”.

g Introduzca el atributo tinico en el cuadro [Unico atributo].

& Nota
O El atributo tnico para Active Directory es “objectGUID”.

0 pulse [OK].

[I] Pulse la tecla [ Herram./Contador/Consultas usuario ).
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‘iQ'?Niveles de autenticacion de trabajo de impresora y tipos de trabajo

de impresora

Ajustes de la maquina (mostrados en el panel de mandos) | Tipos de trabajo de impresora

[Gestion de autentica- [Aut. trab. impreso- | [Permitir cifrado ORIORICRIORICRICRIO)

cion de usuario] ra] simple]

[Apagado] — — DA DA I G DA G I S I G e

[Autent. céd. usu] — — OO0 |0 |0 |0 |x |x

[Autenticacion basica], | [Simple] [Encendido] ® O |x |x |[¥ |« |O

[Autenticacion Windo- [Apagado] »

ws], [Autenticacion Pag

LDAP] [Todo] [Encendido] ® O |x |x |[x [x |O
[Apagado] X

v¢: Es posible imprimir con independencia de la autenticacién de usuario.

O Es posible imprimir si se autentica al usuario correctamente. Sino se autentica
al usuario, el trabajo de impresion se reajustara.

@®: Es posible imprimir si se autentica al usuario y la [Tecla de cifrado de driver] del
driver de impresora coincide con la de la maquina.

x: No es posible imprimir con independencia de la autenticacién de usuario, y el
trabajo de impresion se reajustara.

£ Referencia
Para més informacion acerca de [Permitir cifrado simple], consulte Pag.91 “Ac-
tivacion de las funciones de seguridad ampliadas”.

+ [Aut. trab. impresora]

e [Todo]
La méquina autenticara todos los trabajos de impresora y ajustes remotos,
y cancelara los trabajos y ajustes que no se autentiquen correctamente.
Trabajos de impresora: Reajustar trabajo
Ajustes: Desactivados

e [Simple]
La maquina autenticard todos los trabajos de impresora y ajustes remotos
que tengan informacién de autenticacion, y cancelard los trabajos y ajustes
que no se autentiquen.
Los trabajos de impresora y los ajustes sin informacién de autenticacion se
ejecutaran sin autenticarse.



Activacion de la autenticacion

% Tipos de trabajo de impresora

® Enel cuadro de didlogo del driver de impresora RPCS, estan selecciona-
das las casillas de verificaciéon [Confirmar info autenticacion durante impre-
sién] y [Cifrar].
En el cuadro de didlogo del driver de impresora PCL, las casillas de ve-
rificacion [Autenticacion de usuario] y [Con cifrado] estan seleccionadas.
La informacién sobre la autenticaciéon personal se agrega al trabajo de
impresora.
El driver de impresora aplica un cifrado avanzado a las contrasefas de
inicio de sesién.
Utilizando la clave de cifrado del driver de impresora, se puede em-
plear un cifrado més avanzado.

? Limitacion

O Esto no se puede utilizar con Windows 95/98/Me.

® Enel cuadro de didlogo del driver de impresora RPCS estd seleccionada
la casilla de verificacion [Confirmar info autenticacién durante impresion].
En el cuadro de didlogo del driver de impresora PCL, las casillas de ve-
rificacion [Autenticacion de usuario] y [Con cifrado] estdn seleccionadas.
La informacioén sobre la autenticacion personal se agrega al trabajo de
impresora.
El driver de impresora aplica un cifrado simple a las contrasefias de ini-
cio de sesion.

® En el cuadro de didlogo del driver de impresora RPCS, la casilla de verifi-
cacion [Confirmar info autenticacion durante impresion] no esta seleccionada.
En el cuadro de didlogo del driver de impresora PCL, la casilla de veri-
ficacion [Autenticacion de usuario] no esta seleccionada.
La informacion sobre la autenticacion personal se agrega al trabajo de
impresora y se desactiva.

@ Cuando se utiliza el driver de impresora PostScript 3, el trabajo de im-
presora contiene informacion sobre el cédigo de usuario.
La informacién sobre la autenticaciéon personal no se agrega al trabajo
de impresora pero la informacién sobre el cédigo de usuario si.

& Nota
O Este tipo también es aplicable a la recuperaciéon/impresion paralela
utilizando un driver de impresora RPCS/PCL que no admite la au-
tenticacion.

® Cuando se utiliza el driver de impresora PostScript 3, el trabajo de im-
presora no contiene informacién sobre el cédigo de usuario.
Ni la informacién sobre la autenticacion personal ni la informacién so-
bre el cédigo de usuario se agregan al trabajo de impresora.

& Nota

O El tipo 5 también es aplicable a la recuperaciéon/impresion paralela
utilizando un driver de impresora RPCS/PCL que no admite la au-
tenticacion.
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® Se envia un trabajo de impresora o un archivo PDF desde un ordenador
host sin driver de impresora y se imprime a través de LPR.
La informacién sobre la autenticaciéon personal no se agrega al trabajo
de impresora.

@ Se imprime un archivo PDF a través del FTP.
La autenticacion personal se realiza utilizando el ID de usuario y la con-
trasefia utilizada para iniciar una sesion a través del FTP. Sin embargo,
el ID de usuario y la contrasefia no estan cifrados.



Informacién de autenticacién registrada en la libreta de direcciones

Informacion de autenticacion registrada
en la libreta de direcciones

La informacién de autenticacion (nombre de usuario y contrasefa) para la au-
tenticacion SMTP, autenticacion de carpeta y autenticacion LDAP puede ser la
misma que la informacién de autenticacion de inicio de sesion para la gestion de
autenticacion.

Sino desea que la informacién de autenticacion sea la misma que la informacion
de inicio de sesién para la gestion de autenticacion de usuario, consulte la Guia
general de uso y configuracion.

5] Preparacion
Para mas informacion acerca de cémo iniciar una sesion con autenticacion de
administrador, consulte Pag.88 “Inicio de sesién con autenticacion de admi-
nistrador”.
Para mas informacién acerca de como cerrar una sesién con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

Necesita registrar un usuario en la libreta de direcciones. Para obtener més in-
formacion acerca de la libreta de direcciones, consulte la Guia general de uso y
configuracion.

Introduccion de informacidon de autenticacion para el inicio de
sesion

I] Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes del sistema].

Canectad en: LAGMINISIor de Usuario)

<a> Herram./Contador/Consultas usuario

‘ Damusﬁs demp\aﬂﬂm]ﬂncumemSemv] ‘ @ Englsh i
Ajustes del sistema.
6 Ajustes de fox
. .
Marten mienta B austes te impresora 1 Infomacin
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

B Pulse [Herramientas admin.].

e i
Ajustes sistema

Seleociong uno de o siguites ajstes

J Cartar geneates At et envsaoe st tomporinador] ajstes g merace]] Transt. e arnives Jamiontas aamin]

[ Pitido del parel Jfepapto [ Tomporisior i de ncionee || sequdss |

viso de calertamierto [Encendido Salita; copiadora [Bandeja estindar

Partalls del contador de copias ] Amiba, Salida: Document Server [Bandeja estindar

Prioridad fincion [Copiadora Salida; fax [Bandeja esténdar

Priorigad impresiin [odo ge visualizacin 12
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ﬂ Pulse [Gestion de la libreta de direcciones].

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.

B Seleccione el usuario o grupo.
B Pulse [Autent. info].

ﬂ Seleccione [Usar info aut. inicio sesion] en “Autenticacién SMTP”.

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.

® Limitacién

O Si utiliza [Usar info aut. inicio sesién] para “Autenticacién SMTP”, “ Autenti-
cacion de carpeta”, o “Autenticacién de LDAP”, debe especificar un nom-
bre de usuario diferente de “other” o “HIDE***”. El simbolo “***”
representa cualquier carécter.

O Para utilizar [Usar info aut. inicio sesién] para la autenticacién SMTP, debe
especificar una contrasefia de inicio de sesion de hasta 64 caracteres.

& Nota

O Para autenticacion de carpeta, seleccione [Usar info aut. inicio sesién] en “Au-
tenticacion de carpeta”.

(J Para autenticacion de LDAP, seleccione [Usar info aut. inicio sesién] en “Au-
tenticacion de LDAP”.

B puise ok,
B puise [salir].

[E] Pulse la tecla [ Herram./Contador/Consultas usuario ).



Si se ha activado la autenticacion de usuario

Si se ha activado la autenticacion de
usuario

Si la autenticacion de usuario (autenticaciéon de c6digo de usuario, autenticacion
basica, autenticaciéon de Windows, o autenticacion LDAP) esta activada, aparece
la pantalla de autenticacion. Solo podra utilizar la maquina si introduce un nom-
bre de usuario y una contrasefia de inicio de sesién validos. Inicie sesién para
utilizar la maquina y cierre sesién cuando haya terminado. Asegurese de cerrar
la sesion para evitar que usuarios no autorizados utilicen la maquina.

& Nota
O Pregunte al Administrador de usuario su nombre de usuario, contrasefia y co-
digo de inicio de sesién.

O Para autenticacion de c6digo de usuario, introduzca un niamero registrado en
la libreta de direcciones como [Codigo de usuario].

Autenticacion de codigo de usuario (utilizando el panel de
mandos)

Cuando active la autenticacion de cédigo de usuario, aparecera la siguiente pan-
talla.

Introduzca un cédigo de usuario (ocho digitos) y pulse [#].

Autenticacion de codigo de usuario (Utilizando un controlador de
impresora)

Si autenticacién de usuario esté activada, active el cddigo de usuario en las pro-
piedades de la impresora de un controlador de impresora. Para mas informa-
cién, consulte la ayuda del controlador de la impresora.
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Inicio de sesion (utilizando el panel de mandos)

Realice el siguiente procedimiento para iniciar sesién si autenticacion basica, au-
tenticacion de Windows o autenticacion LDAP esta activada. Realice el siguiente
procedimiento para cerrar sesion si autenticacion basica, autenticaciéon de Win-
dows o autenticacion LDAP esta activada.

8D puise [introducir] para [introd. usu].

B Introduzca un nombre de usuario de inicio de sesién y, a continuacién, pul-
se [OK].

B Pulse [Introducir] para [Introd. contrasefia].
ﬂ Introduzca la contrasefia de inicio de sesién y, a continuacién, pulse [OK].

B Pulse [Inicio de sesion].

Cuando se haya autenticado el usuario, aparecera la pantalla de la funcién
que esta utilizando.

Cierre de sesion (utilizando el panel de mandos)

Realice el siguiente procedimiento para cerrar sesion si autenticacién basica, au-
tenticacion de Windows o autenticaciéon LDAP estd activada.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Salir sesion].

‘ Damuggs nunmannramncumemaemv] ‘ = Engien ]
Ajustes del sistema.
e Auses de fux
s .
‘ Martenimienta i ‘ Dy st do improors ] ‘ 1 Infomasiin i
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

El puise [sil.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).



Si se ha activado la autenticacion de usuario

Inicio de sesion (utilizando un controlador de impresora)

Si autenticacién bésica, autenticacion de Windows, o autenticaciéon LDAP esta
activada, realice los ajustes de cifrado en las propiedades de la impresora del
controlador y, a continuacion, especifique un nombre de usuario y una contra-
sefla. Para mds informacion, consulte la ayuda del controlador de la impresora.

& Nota

O Cuando se inicia sesion con el controlador de la impresora no es necesario ce-
rrar la sesion.

Inicio de sesion (utilizando Web Image Monitor)

Realice el siguiente procedimiento para iniciar sesion cuando autenticacion de
usuario esta activada.

I] Haga clic en [Inicio de sesion].

B Introduzca un nombre de usuario y una contrasefia de inicio de sesién y, a
continuacién, pulse [OK].

& Nota

O Para autenticaciéon de c6digo de usuario, introduzca un cédigo de usuario
en [Nombre de usuario] y, a continuacién, haga clic en [OK].

O Este procedimiento puede ser diferente dependiendo del navegador web
que utilice.

Cierre de sesion (utilizando Web Image Monitor)

ﬂ Haga clic en [Salir sesién] para cerrar sesion.

& Nota
O Borre la memoria caché del navegador web después de cerrar sesion.
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Cierre de sesion automatico

Al utilizar la gestion de autenticacion de usuario, la maquina cierra la sesién au-
tomaticamente si usted no utiliza el panel de mandos transcurrido un tiempo de-
terminado. Esta funcién se denomina “Auto Apagado”. Especifique cuanto
tiempo esperara la maquina antes de ejecutar el apagado automatico.

I] Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

Sunecta en: AmIiraor e [ nagna)

<a> Herram./Contador/Consultas usuario

‘ Damusﬁs demp\aﬂﬂm]ﬂncumemSemv] ‘ @ Englsh i
Ajustes del sistema.
6 Ajustes de fox
. .
Marten mienta B austes te impresora 1 Infomacin
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

e a0 e LAMIISador 05 I agunay)
Ajustes sistema

e leccione uno de s siguientes ajustes

J Caracter.generates | Ajust.ppel e vadeja justes temporzador] Apustes e mertce ] Trnst. e arch v JHeramientas agmin]

Pitido del panel J[#pagan H Terporizador enicio de fnciones ]| 3 sequndos

viso de calertamierto JEncendido Il Salida: copiadora {pendeja estindar

|
|
|
Priridad fncion Y[copiadora I Salida; J[Beacejnestingar |

Friordad mpresion oo de viswtzzcion | 12 [ atore [ ¥opn

|
|
[ ortalla del conator de copias__{ nba. Il Salida: Document Server J[Benceia estintar
|
|

E] Pulse [Tempor. de finaliz. auto sesion].

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.

B Seleccione [Encendido] y, a continuacién, introduzca de “10” a “999” (segun-
dos) con las teclas numéricas.

& Nota
3 Si no desea activar [Tempor. de finaliz. auto sesién], seleccione [Apagado].

(3 puise [ox].

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).



Proteccion de menus

Proteccion de menus

El administrador puede también limitar el permiso de acceso de los usuarios a la
configuracién de la maquina. El menu de ajustes del sistema de la maquina y los
menus de la impresora se pueden bloquear para que no se modifiquen. Esta fun-
cién también es eficaz cuando la gestion no se basa en la autenticacion de usuario.

& Nota
O Para cambiar el ajuste de proteccion del mend, debe activar en primer lugar
la autenticacion de administrador.

p Referencia

Para obtener mas informacién acerca del nivel de proteccion del menu para
cada funcion, consulte Pag.123 “Ajustes de Administrador de usuario”.

Proteccion de menus

Puede ajustar la protecciéon del mentu a [Apagado], [Nivel 1] o a [Nivel 2]. Si selec-
cione [Apagado], no se aplicara ninguna limitacién de proteccién de mend. Para
limitar el acceso al maximo, seleccione [Nivel 2].

& Nota

O Las funciones que se pueden utilizar y activar dependen de qué administra-
dores (administrador de la maquina, administrador de red, o administrador
de archivos) se han configurado para [Encendido] en [Proteccion de menus] en
[Ajustes de fax]. Si un administrador estd configurado para [Apagado], la limi-
tacion de proteccién de ment no sera eficaz para ese administrador.

Funciones de copia

& Nota

(J Para activar [Proteccion de menus] en [Ajustes de copiadora/Document Server],
ajuste [Gestion de la maquina] a [Encendido] en [Gestion de autenticacion del admi-
nistrador] en [Herramientas admin.] en [Ajustes del sistema].

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes de copiadora/Document Server].

Sunecta en: AmIiraor e [ nagna) T0DEC 7005 5:5

A
‘ me ustes decw\adwalecummﬁervev] ‘ a g l
Ajustes del sistema.
[4E) Ajustes de fx
.
‘ Marten mienta i ‘ B austes oo imprescra ] ‘ 1 Infomacin i
‘ é. Ajustes de escaner ] ‘ = Contador i

B Pulse [Herramientas admin.].
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ﬂ Pulse [Proteccion de menus].

B Seleccione el nivel de proteccion del ment y pulse [OK].

B Pulse la tecla [ Herram./Contador/Consultas usuario ).

Funciones de fax

& Nota

(3 Para activar [Proteccion de menus] en [Ajustes de fax]: en [Ajustes del sistema], [He-
rramientas admin.], [Gestion de autenticacion del administrador], ajuste [Gestion de la
maquina], [Gestion de archivo], y [Gestion de red] a [Encendido].

l] Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes de fax].

Ajustes de copiadora/Document Server
‘ e p ] ‘ =

Austes delsistema

e Auses de fux
e "
‘ Martenimienta i ‘& Ajustes de impresora ] ‘ 1 Infomasiin i
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

B Pulse [Herramientas admin.].

ﬂ Pulse [Proteccion de menus].

Si el ajuste que va a activar no aparece, pulse [YAvPag.] para desplazarse a
otros ajustes.

B Seleccione los ajustes del administrador y haga clic en [OK].

& Nota

O Soélo se pueden activar los ajustes del administrador que ha iniciado sesion.
Si hay més de un administrador, haga los ajustes individualmente para
cada uno.

E Pulse la tecla [ Herram./Contador/Consultas usuario ).



Proteccion de menus

Funciones de impresora

& Nota

O Para activar [Proteccién de menis] en [Ajustes de impresora], ajuste [Gestion de la
maquina] a [Encendido] en [Gestion de autenticacion del administrador] en [Herra-
mientas admin.] en [Ajustes del sistema].

I] Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes de impresora].

Sunecta en: AmIiraor e [ nagna)

‘ et decuv\adwalecummﬁerveY] ‘ a Englioh l

Ajustes del sistema.

[4E) Ajustes de fx

‘ Martenimierto i ‘ B austes oo imprescra

‘ & Ajistes de esciner

.
1
[i253] Cortador i

B Pulse [Mantenimiento].

ﬂ Pulse [Proteccién de menus].

B Seleccione el nivel de proteccion del ment y pulse [OK].

Canects i) 10 DEC 2005 10:18

E Pulse la tecla [ Herram./Contador/Consultas usuario ).

Funciones de escaner

& Nota

O Para activar [Proteccion de menus] en [Ajustes de escaner], ajuste [Gestion de la
maquina] a [Encendido] en [Gestién de autenticacion del administrador] en [Herra-
mientas admin.] en [Ajustes del sistema].

I] Pulse la tecla [ Herram./Contador/Consultas usuario].

‘ Damusﬁs demp\aﬂﬂm]ﬂncumemSemv] ‘ @ Englsh i
Ajustes del sistema.
6 Ajustes de fox
. .
Marten mienta B austes te impresora 1 Infomacin
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i
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Gestion basada en autenticacion y control de acceso

B Pulse [Herramientas admin.].
ﬂ Pulse [Proteccién de menus].

B Seleccione el nivel de proteccién del meni y pulse [OK].

B Pulse la tecla [ Herram./Contador/Consultas usuario ).



L
6. Activacion de las funciones

de administrador/seguridad

Funciones de los administradores

Si limita las funciones disponibles para cada usuario, puede proteger los datos
de la maquina de filtraciones o evitar que se modifiquen o se borren. Los admi-
nistradores gestionan los limites de acceso a las funciones de las que son respon-
sables.

Existen cuatro tipos de administradores, tal y como se indica a continuacién.
También se puede designar un supervisor que puede modificar las contrasefias
de los administradores.

* Aministrador de la maquina
¢ Administrator de red

¢ Administrador de archivo

¢ Administrador de usuario

* Supervisor

Registre los administradores y el supervisor independientemente de los usua-
rios registrados en la libreta de direcciones. Los usuarios registrados en la libreta
de direcciones no se pueden designar como administradores.

/O Referencia
Para mas informacién, consulte Pag.86 “Registro del administrador”.

% Aministrador de la maquina
El administrador es quien gestiona los ajustes predefinidos de la maquina
principalmente. Puede configurar la maquina de forma que solo el adminis-
trador pueda establecer la configuracion predefinida de cada una de las fun-
ciones. Con este ajuste puede evitar que personas no autorizadas modifiquen
los ajustes y asegurar que los usuarios utilicen la méquina de una forma se-
gura.

2
L X4

Administrator de red

El administrador gestiona la configuracion de red. Puede configurar la ma-
quina de forma que solamente el administrador de red pueda activar los ajus-
tes de red como la direccién IP y la configuracion de envio y recepcion de
correo electrénico. Con este ajuste puede evitar que personas no autorizadas
modifiquen los ajustes y desactiven la maquina, asegurando el correcto fun-
cionamiento de la red.
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R
4

Y
**

2
L X4

Administrador de archivo

El administrador gestiona los permisos para acceder a los archivos guarda-
dos. Puede especificar contrasefias para permitir que solo los usuarios regis-
trados y con permiso puedan ver y editar los archivos almacenados en
Document Server. Con este ajuste, puede evitar las filtraciones y modificacio-
nes de los datos por usuarios no autorizados que ven y utilizan los datos re-
gistrados.

Administrador de usuario

El administrador gestiona la informacién personal de la libreta de direccio-
nes.

Un administrador de usuarios puede registrar/eliminar usuarios en la libreta
de direcciones o modificar informacién personal de los usuarios.

Los usuarios registrados en la libreta de direcciones también pueden cambiar
y modificar su propia informacién. Si cualquiera de los usuarios olvida su
contrasefia, el administrador de usuarios puede eliminarla y crear una contra-
sefia nueva, de forma que los usuarios puedan acceder a la méquina.

Supervisor

El supervisor puede eliminar la contrasefia de un administrador y especificar
una nueva. El supervisor no puede activar funciones por defecto o utilizar
funciones normales. Sin embargo, si alguno de los administradores olvida su
contrasefia y no puede acceder a la maquina, el supervisor puede proporcio-
narle ayuda.

A Referencia
Consulte P4g.105 “Operaciones del supervisor”.



Autenticacion del administrador

Autenticacion del administrador

Los administradores se gestionan de forma diferente a los usuarios registrados
en la libreta de direcciones. Cuando se registra un administrador no se puede
utilizar un nombre de usuario y una contrasefia de inicio de sesién que ya estén
registradas en la libreta de direcciones. La autenticacién de Windows y LDAP
no se ejecuta para un administrador, por lo que un administrador puede iniciar
una sesion incluso si el servidor es inaccesible debido a un problema de red.

Cada administrador se identifica con un nombre de usuario y una contrasefia de
inicio de sesion. Una persona puede actuar como més de un tipo de administra-
dor si se activan varias funciones de administrador a un mismo nombre de usua-
rio y a una contrasefia de inicio de sesion.

Puede especificar el nombre de usuario, la contrasefia de inicio de sesién y la
contrasefa de cifrado para cada administrador.

La contrasefia de cifrado es una contrasefia para ejecutar el cifrado cuando se ac-
tiva la configuracion utilizando Web Image Monitor o SmartDeviceMonitor for
Admin.

La contrasefa registrada en la maquina se debe introducir cuando se utilicen
aplicaciones como SmartDeviceMonitor for Admin.

& Nota

O Se pueden utilizar hasta 32 caracteres alfanuméricos y simbolos para registrar
nombre de usuario y contrasefias de inicio de sesién. Tenga en cuenta que las
contrasefas distinguen entre mayusculas y mintusculas.

O Debe utilizar al menos ocho caracteres para la contrasefia de inicio de sesién
para que otras personas no puedan averiguarla facilmente.

O No puede incluir espacios, puntos y coma (;) o comillas (“”) en el nombre de
usuario o dejarlo en blanco.

O Puede registrar hasta cuatro grupos de nombres de usuario y contrasefias de
inicio de sesién bajo la misma autorizaciéon de un administrador.

O La autenticacion de administrador también se puede utilizar por medio de
Web Image Monitor. Para mas informacioén consulte la ayuda de Web Image
Monitor.
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Autenticacion del administrador

Para activar la autenticacion de administrador, ajuste Gestiéon de autenticacion
del administrador a [Encendido]. También puede especificar si desea gestionar o
no los elementos de Ajustes del sistema como administrador.

Sino ha registrado ningtin administrador, puede obtener la autorizacion de cada
uno de los administradores con el ajuste “Administrador 1”. Para iniciar una se-
sién como administrador, utilice el nombre de usuario y contrasefia de inicio de
sesion predefinidos.

5] Preparacion
Para mas informacion acerca de cémo iniciar una sesion con autenticaciéon de
administrador, consulte Pag.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

Los ajustes predefinidos de “Administrador 1” son “admin” para el nombre
de inicio de sesioén y dejando en blanco el campo de contrasefia. Si se ha acti-
vado la autenticacion de usuario, aparecerd una pantalla de autenticacion.
Para activar la autenticacién de administrador, inicie una sesién como admi-
nistrador introduciendo “admin” como nombre de usuario y dejando en
blanco el campo de contrasefia.

I] Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

<a> Herram./Contador/Consultas usuario

‘ Damusﬁs demp\aﬂﬂm]ﬂncumemSemv] ‘ @ Englsh i
Ajustes del sistema.
6 Ajustes de fox
. .
Marten mienta B austes te impresora 1 Infomacin
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

B Pulse [Herramientas admin.].
E] Pulse [Gestion de autenticacion del administrador].

B Active la autenticacion de cada administrador.

Activacion de autenticacion de gestidon de usuario

@ Pulse [Gestion de usuario] y, a continuacién, pulse [Encendido].

I (Gestidn de autenticaciin del aiministator I

Seleocione fems para gestionar y pulse [hceptr]

W hierticacion de Adnin Aagado

e G | Cestitn de lumaquina f| Gestiindered 4 Gmw’mdearcmwl Cancslr 3 OR l




Autenticacion del administrador

@ Para activar la gestion de la libreta de direcciones, pulse [Herramientas ad-
min.].

Activacion de autenticacion de gestion de maquina

@ Pulse [Gestion de la maquina] y, a continuacién, pulse [Encendido].

Gestion de auterticaciin del aim nistetor
e leccione fems para gestionar y pulse [Aceptar]

W Aterticacion de Admin

- Gestion de Usuario I ¢

| ][ K l

@ Pulse el elemento para el que desea activar la gestion.

Gestion de auterticaciin del aim nistetor
e leccione fems para gestionar y pulse [Aceptar]

w tutenticacion e Adnin. R Apaqed

W hjustes disponibles | Caract gen. | | Ajust papelband. | | ajust temporir 1 Ajustes de inteface |

| Transterenciaarch | Hem agmin. | [ Mantenimento |

- Gestion de Usuario I

Geston de o manuin

Gestindered Gemﬁnﬂeammvnl ..... Camcelr [ oK l

Activacion de autenticacion de gestién de red

@ Pulse [Gestion de red] y, a continuacién, pulse [Encendido].
Wﬂm

Seleocione fems para gestionar y pulse [hcepar],

B Adterticazion de Admin Apagato

| eston iy Geotion o s woqure [ERTTC estonse o |

@ Pulse el elemento para el que desea activar la gestion.

I (Gestitin de autenticasiin del aiministator I

e leccione fems para gestionar y pulse [Aceptar]

w wutsnticacion e Acnin. [ AP0

W Ajustes disponibles | Ajustes de interface | [ Trnsterenciaanh | | Hem admin. |

| eson | Geoton o o woqure [ERTITC estonse o | e [0 |

Activacion de autenticacion de gestidon de archivos

@ Pulse [Gestion de archivo] y, a continuacidn, pulse [Encendido].

Gestion de auterticaciin del aim nistetor
e leccione fems para gestionar y pulse [Aceptar]

» Aierticacin de A Apagat

| Gesn et JlGestindo el Godindersd ]

@ Para activar la gestion de archivos, pulse [Herramientas admin.].
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(3 puise [ox;.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

Registro del administrador

Para especificar a los administradores de forma separada cuando solamente ha
activado “Administrador 17, inicie la sesién utilizando el nombre de usuario y
contrasefia de inicio de sesién de “Administrador 1”. Para registrar un adminis-
trador, debe especificar la autorizacién de uno de los administradores. Los datos
de cada uno de los administradores se pueden modificar utilizando la autoriza-
cién del administrador.

La autenticacion de administrador también se puede utilizar por medio de Web
Image Monitor. Para mas informacién consulte la ayuda de Web Image Monitor.

5] Preparacion
Si ya ha activado la autenticacion de administrador, inicie una sesién con un
nombre y contrasefia de un administrador registrado. Para més informacién
acerca de cOmo iniciar una sesién con autenticaciéon de administrador, consul-
te Pag.88 “Inicio de sesion con autenticacion de administrador”.

Para maés informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

@ Herram./Contador/Consultas usuario

‘ Qg nemmmnm/nmumsmasmv] ‘ = g i
Ajustes del sistema,
© Ajuses de fax
. .
‘ Manten mienta ! ‘ B st e imprescrs ] ‘ 1 Infomstn !
‘ & Ajistes de esciner ] ‘ @ Cortador i

B Pulse [Herramientas admin.].
!] Pulse [Programar / Cambiar administrador].

B En la linea del administrador cuya autorizaciéon desea activar, pulse [Admi-
nistrador 1], [Administrador 2], [Administrador 3] o [Administrador 4] y, a continua-
cion, pulse [Cambiar].

I Programar fcambiar acministrador I

hiministador|  Administrador2  Administrador3  Administradord  Supervisar

W ddministrador usu l EI I. Administrador 2 ] Administrador & l Administrador 4 ;

B .

D Administracor de red f| woministrator 2 | aminitradors | acministradord |

P deim. arch, | aministrador 2 | administrador s ] dcministrador 4 ]




Autenticacion del administrador

B Pulse [Cambiar] para el nombre de usuario.

2 I
» tombe de v | |

w Cortraséia W Cartrasfta g citach

ﬂ Introduzca el nombre de usuario de inicio de sesién y, a continuacién, pul-
se [OK].

B Pulse [Cambiar] para la contrasefia de inicio de sesién.

Administrador 2 I
SR [x=a]

» Cortrasfia W Cartrasefi d citah

. . . . . . B e

g Introduzca la contrasefia y, a continuacién, pulse [OK].

[m Si aparece una pantalla solicitindole que vuelva a introducir la contraseiia,
vuelva a introducirla y, a continuacién, pulse [OK].

m Pulse [Cambiar] para la contrasefia de cifrado.

m Introduzca la contrasefia de cifrado y pulse [OK].

e [ e |
(I || O | N | N | | | | | e I [
CO e
e T T T e T T T e T o T
S T D TN [ TN N T [l

[B Si aparece una pantalla solicitindole que vuelva a introducir la contrasefia
de cifrado, vuelva a introducirla y, a continuacién, pulse [OK].

@ pulse [0K].
B pulse [0K].

[E Pulse la tecla [ Herram./Contador/Consultas usuario ).
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Inicio de sesion con autenticacion de administrador

Si se ha activado la autenticacion de administrador, inicie la sesion con el nom-
bre de usuario y contrasefia de un administrador. En esta seccién se describe
cOmo iniciar una sesion.

& Nota

O Siyase ha activado la autenticaciéon de usuario, aparecera una pantalla de au-
tenticacion.

O Para iniciar sesién como administrador, introduzca el nombre de usuario y
contrasefia de inicio de sesién del administrador.

O Si inicia una sesién con la autoridad del administrador, aparecera el nombre
del administrador cuya sesién se ha iniciado.

O Siinicia sesidon con un nombre de usuario de inicio de sesién con la autoridad
de mas de un administrador, aparecera “Administrador”.

O Siintenta iniciar una sesién desde una pantalla de funcionamiento, aparecera
“No puede usarse la funcién seleccionada.”. Pulse la tecla [He-
rram./Contador/Consultas usuario] para cambiar el ajuste predefinido.

I] Pulse la tecla [ Herram./Contador/Consultas usuario].

ﬂ Pulse [Inicio de sesion].

<a> Herram./Contador/Consultas usuario

‘ Damusﬁs demp\aﬂﬂm]ﬂncumemSemv] ‘ @ Englsh i
Ajustes del sistema.
6 Ajustes de fox
. .
Marten mienta B austes te impresora 1 Infomacin
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

B Pulse [Introducir] junto a “Introd. usu”.

@ Intr oM. usu y Contrassfia 1. sesicn,  pulse [1. sesion]

- Nombre de usuaro de inicio de sesiin

- Corfrasefa de incio de sesin

ﬂ Introduzca el nombre de usuario de inicio de sesién y, a continuacién, pul-
se [OK].

& Nota
O Si asigna el administrador por primera vez, introduzca “admin”.



Autenticacion del administrador

B Pulse [Introducir] junto a “Introd. contrasefa”.

& Nota

O Si asigna el administrador por primera vez, vaya al paso [ sin pulsar [In-
troducir].

B Introduzca la contrasefia y, a continuacién, pulse [OK].

ﬂ Introduzca [Inicio de sesion].

Aparecerd “Autentificando... Por favor, espere.”,seguido dela pan-
talla para especificar el ajuste predefinido.

Cierre de sesion con autenticacion de administrador

Si se ha activado la autenticaciéon de administrador, asegurese de cerrar sesion
una vez haya completado la configuracién. En esta seccion se explica como ce-
rrar una sesion después de completar la configuracion.

I] Pulse [Salir sesion].
B Pulse [Si].

B Pulse la tecla [ Herram./Contador/Consultas usuario].

Cambio del administrador

Cambie el nombre de usuario y la contrasefia de inicio de sesién del administra-
dor. También puede asignar la autoridad de cada administrador en los nombres
de inicio de sesién de los usuarios de “Administrador 1”7 a “Administrador 4”.
Para combinar las autoridades de varios administradores, asigne diferentes ad-
ministradores a un tnico administrador.

Por ejemplo, para asignar la autoridad de administrador de la maquina y la au-
toridad del administrador de usuarios a [Administrador 1], pulse [Administrador 1]
en las lineas del administrador de la maquina y del administrador de usuarios.

5] Preparacion
Para mas informacion acerca de cémo iniciar una sesion con autenticacion de
administrador, consulte P4g.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para mas informacién acerca de codmo cerrar una sesién con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.
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ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes del sistema].

@ Herram./Contador/Consultas usuario

‘ Qg nemmmnm/nmumsmasmv] ‘ = g i
Ajustes del sistema,
© Ajuses de fax
. .
‘ Manten mienta ! ‘ B st e imprescrs ] ‘ 1 Infomstn !
‘ & Ajistes de esciner ] ‘ @ Cortador i

B Pulse [Herramientas admin.].
!] Pulse [Programar / Cambiar administrador].

B En la linea del administrador cuya autoridad desea activar, pulse [Adminis-
trador 1], [Administrador 2], [Administrador 3] o [Administrador 4] y, a continua-
cion, pulse [Cambiar].

I Frogeamar /cambar administrador I
Administrader | Administaer 2 Admintrador3  Adminitrador4 Supervisor

administrador 1|7 administador 3 | Adminitrador 4]

W dciministradar usu

¥4, méq Rt 2 || Adminetedrs ] Adminstrador 4

w st ot (AR Ao || Aomneves | st ]
»dd. ath Aiminisado £ || Aminitain 3 | aminietador4 ]

B Pulse [Cambiar] para el ajuste que desea cambiar y vuelva a introducir el
ajuste.

U puise [oK].
B puise [ok].

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).



Activacion de las funciones de seguridad ampliadas

Activacion de las funciones de seguridad
ampliadas

Ademads de proporcionar una medidas de seguridad basicas mediante la seguri-
dad de usuarios y los limites de acceso a la maquina activados por los adminis-
tradores, puede incrementar el nivel de seguridad, por ejemplo, cifrando los
datos transmitidos y los datos guardados en la libreta de direcciones. Si necesita
unas medidas de seguridad avanzadas, active las funciones de seguridad am-
pliadas antes de utilizar la maquina.

En esta seccién se incluye informacién acerca de las funciones de seguridad
avanzadas y como activarlas. Para obtener més informacién acerca de cudndo
utilizar cada una de las funciones, consulte el capitulo correspondiente.

Cambio de las funciones de seguridad ampliadas

Para cambiar las funciones de seguridad ampliadas, abra la pantalla de seguri-
dad avanzada y siga las instrucciones:

5] Preparacion
Para mas informacion acerca de cOdmo iniciar una sesion con autenticaciéon de
administrador, consulte Pag.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte Pag.89 “Cierre de sesion con autenticacion de admi-
nistrador”.

Procedimiento para cambiar las funciones de seguridad ampliadas

I] Pulse la tecla [ Herram./Contador/Consultas usuario].

ﬂ Pulse [Ajustes del sistema].

‘ Damusﬁs demp\aﬂﬂm]ﬂncumemSemv] ‘ @ Englsh i
Ajustes del sistema.
6 Ajustes de fox
. .
Marten mienta B austes te impresora 1 Infomacin
‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

B Pulse [Herramientas admin.].

E] Pulse [Seguridad ampliada].
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B Pulse el ajuste que desea cambiar y cambie el ajuste.

(3 puise [ox.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

Ajustes

R
%

R
o

Y
o

Tecla de cifrado de driver

El administrador de red puede activar esta funcion. Cifre la contrasefia trans-
mitida cuando active la autenticacion de usuarios. Si registra la clave de cifra-
do especificada con el controlador de la maquina, las contrasefias se cifraran.

e Tecla de cifrado de driver

p Referencia
Consulte la ayuda del controlador de la impresora.

Consulte la ayuda del controlador TWAIN.

Encriptar libreta de direcciones

El administrador de usuarios puede activar esta funcién. Cifre los datos de la
maquina en la libreta de direcciones.

Incluso si se retira uno de los componentes internos de la maquina, los datos
delalibreta de direcciones estan protegidos por el cifrado y no se pueden leer.

¢ Encendido

¢ Apagado

& Nota

O Por defecto: Apagado

Restringir uso de direcciones

El administrador de usuarios puede activar esta funcion.

Los destinos disponibles de fax y escaner estan limitados a los destinos regis-
trados en la Libreta de direcciones.

Un usuario no puede introducir directamente los destinos de transmision.

& Nota
O Se pueden utilizar los destinos buscados por “Buscar LDAP”.

* Encendido
¢ Apagado
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2
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L X4
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& Nota
O Por defecto: Encendido

Permitir afiadir direcciones

El administrador de usuarios puede activar esta funcion.

Cuando “Restringir uso de direcciones” estd ajustado a [Apagado]. Después de
introducir directamente un destino de fax o escéner, puede registrarlo en la
Libreta de direcciones pulsando [Progr.dest.]. Si [Apagado] estéd seleccionado
para este ajuste, [Progr.dest.] no aparece. De esta forma se evita el registro de
destinos no gestionados por el administrador.

e Encendido

* Apagado

& Nota
O Por defecto: Encendido

Permitir mostrar informacion de usuario

Esta funcién se puede activar si se ha activado la autenticacién de usuarios. Si
se estd comprobando el historial de trabajos utilizando una conexién de red
para la que la autenticacion no es posible, toda la informacién personal se
puede visualizar como “********” Por ejemplo, cuando alguna persona no au-
tenticada como administrador comprueba el historial de trabajos con SNMP
en SmartDeviceMonitor for Admin, la informacién personal se puede visua-
lizar como “********” para que los usuarios no puedan identificarla. De esta
forma se evita que los usuarios no autorizados puedan obtener informacién
acerca de los archivos registrados, ya que no se puede identificar la informa-
cién de los usuarios registrados.

e Encendido

* Apagado

& Nota
O Por defecto: Encendido

Mejorar proteccion de archivo

El administrador de archivos puede activar esta funcién. Al asignar una con-
trasefia, puede limitar el acceso a operaciones como imprimir, eliminar y en-
viar archivos, y evitar accesos no autorizados a esos archivos. Sin embargo, es
posible descifrar contrasefias.

Si activa “Mejorar proteccion de archivo”, los archivos se bloquean y si se in-
troduce una contrasefia no valida diez veces, el archivo sera inaccesible. De
esta forma se pueden proteger los archivos de accesos no autorizados cuando
se descifre repetidamente una contrasefia.

Unicamente el administrador de archivos puede desbloquear los archivos
bloqueados. Si se activa “Mejorar proteccion de archivo”, ([§]) aparecerd en la
esquina superior derecha de la pantalla.
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Y
o

Y
o

& Nota

O Si los archivos estan bloqueados, no podra seleccionarlos aunque haya se-
leccionado la contrasefia correcta.

e Encendido

* Apagado

& Nota
O Por defecto: Apagado

Permitir ajustes por SNMP V1 y V2

El administrador de red puede activar esta funcién. Si accede a la maquina
por medio del protocolo SNMPv1, v2, no se puede ejecutar la autenticacion,
permitiendo modificar ajustes del administrador de la maquina como el ajus-

te de papel. Si selecciona [Apagado], podra ver, pero no activar funciones con
SNMPv1, v2.

e Encendido

* Apagado

& Nota
O Por defecto: Encendido

Permitir cifrado simple

El administrador de la maquina puede activar esta funcion.

En Windows95/98/Me, la opcién de cifrado avanzado no esta disponible con
el driver de impresora o el driver de fax LAN, por lo que se utiliza el cifrado
simple. Si selecciona [Apagado], no se permite imprimir con el cifrado simple
y no podra conectarse utilizando el driver de impresora o el driver de fax
LAN con Windows95/98/Me. Active esta opcién si utiliza un driver que no
admita la funcién de cifrado avanzado.

® Limitacién

O Cuando este ajuste esta definido a [Apagado] y desea editar la Libreta de di-
recciones en [Herramientas gestion usu] o [Herramienta de gestion de direccio-
nes] en SmartDeviceMonitor for Admin, o desea acceder a la maquina
utilizando DeskTopBinder o el software de envio ScanRouter, active
SSL/TLS para una comunicacién cifrada. Para obtener més informacién
acerca de la activacion de SSL/TLS, consulte Pag.52 “Configuracion del
modo de cifrado de SSL / TLS”.

* Encendido

* Apagado

& Nota

O Por defecto: Apagado



Activacion de las funciones de seguridad ampliadas

+ Transferir a receptor de fax
El administrador de la maquina puede activar esta funcion.
Si utiliza [Reenvio] o [Solicitud de transferencia] con la funcién de fax, es posible
que los archivos guardados en la mdquina sean transferidos o enviados.
Si selecciona [Apagado] para este ajuste, los archivos guardados no podrén ser
transferidos por [Reenvio] y [Solicitud de transferencia].
Utilice este ajuste para evitar que los archivos almacenados sean transferidos
por error.

e Encendido

¢ Apagado

& Nota

O Por defecto: Encendido

O Si selecciona [Apagado] para este ajuste, se desactivaran las funciones si-
guientes:

¢ Transmision polling
e Solicitud de transferencia
e Reenvio

e (Cuadro de transferencia

* Envio desde el cuadro personal
¢ Cuadro de informacién

e Envio de correo recibido a través de SMTP

p Referencia

Para més informacién, consulte Manual de referencia de fax <Funciones
avanzadas>.
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Otras funciones de seguridad

Funcion de fax

R
%

Y
o

No mostrar destinos y remitentes en informes y listas

Puede especificar si los destinos y remitentes se deben ver o no haciendo clic
en [Ajustes de fax], [Herramientas admin.], [Configuracién de parametros] y especi-
ficando “N°bit 04” y “N° bit 05” en “Switch 04”. No mostrar destinos y remi-
tentes le ayudara a evitar fugas de informacion.

/O Referencia

Para més informacién, consulte Manual de referencia de fax <Funciones avan-
zadas>.

Ajus. Usu. de arch. RX almacnd.

Puede especificar qué usuarios pueden gestionar los archivos de fax almace-
nados en el disco duro ajustando [Ajustes de fax], [Herramientas admin.], [Ajus.
Usu. de arch. RX almacnd.] a [Encendido].

Para acceder a la mdquina a través de la red, los usuarios especificados tienen
que introducir sus c6digos de usuario o los nombres de usuario y contrasefias
de inicio de sesion.

Al permitir que sélo los usuarios autorizados gestionen los archivos, puede
evitar que otros vean los faxes que envia.

/O Referencia

Para més informacién, consulte Manual de referencia de fax <Funciones avan-
zadas>.



Limitacion del funcionamiento de la maquina Unicamente a los clientes

Limitacion del funcionamiento de la
madquina Unicamente a los clientes

Es posible configurar la maquina para que no se pueda utilizar sin la autentica-
cion del administrador.

Se puede configurar la maquina para prohibir su funcionamiento sin la autenti-
cacién del administrador y el registro remoto de un técnico del servicio técnico
en la libreta de direcciones.

Mantenemos unas estrictas medidas de seguridad cuando manejamos datos
confidenciales de los clientes. Del mismo modo, cuando obtenemos la autentica-
ciéon del administrador para utilizar la méquina, lo hacemos bajo el control del
propio cliente.

Utilice la siguiente configuracion.
* Bloquear modo servicio

Ajustes

< Bloquear modo servicio

El administrador de la mdquina puede activar esta funcién. El modo de ser-
vicio es el que utiliza un técnico del servicio técnico para inspeccionar o repa-
rar la maquina. Si define el bloqueo del modo de servicio a [Encendido], o se
podra utilizar el modo de servicio salvo que el administrador de la maquina
inicie sesion y cancele el bloqueo del modo de servicio y permita que el técni-
co del servicio técnico inspeccione y repare la mdquina. De esta forma se ase-
gura que las operaciones de inspeccién y reparacion se realizan bajo la
supervision del administrador de la maquina.

Activacion de Bloquear modo servicio

5] Preparacion
Para mas informacion acerca de cémo iniciar una sesion con autenticacion de
administrador, consulte Pag.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).
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ﬂ Pulse [Ajustes del sistema].

<a> Herram./Contador/Consultas usuario

‘ e nunmannramncumemaemv] ‘ = Engin ]

Austes delsistema

e Auses de fux

. .
‘ Wertenimienta i ‘ Dy st do improors 1 Informaziin i

‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

B Pulse [Herramientas admin.].
ﬂ Pulse [Bloquear modo servicio].

B Pulse [Encendido] y, a conti

ctaD en: LAGTNATagr de UsUsro)

e nuacion, [OK].

10 DEC_ 2005 10:1

Bloquear modo servici
Seleccioneflem y puse Acepta].

Aparecerd un mensaje de confirmacion.

[ puise [sil.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

Cancelacion de Bloquear modo servicio

Para que un técnico del servicio técnico inspeccione o repare la maquina en
modo de servicio, el administrador de la maquina debe iniciar la sesién y cance-
lar el bloqueo del modo de servicio.

5] Preparacion

Para maés informacién acerca de como iniciar una sesidén con autenticacién de
administrador, consulte Pag.88 “Inicio de sesién con autenticacion de admi-
nistrador”.

Para maés informacién acerca de cOmo cerrar una sesion con autenticacion de
administrador, consulte P4g.89 “Cierre de sesién con autenticacion de admi-
nistrador”.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Ajustes del sistema].

Sunecta en: AmIiraor e [ nagna)

<a> Herram./Gontador/Gonsultas usuario

‘ Damus«es decw\adwalecummﬁervev] ‘ a g l
Ajustes del sistema.
[4E) Ajustes de fx
. .
‘ Marten mienta i ‘& Austes de impresora ] ‘ 1 Infomacin i
‘ é. Ajustes de escaner ] ‘ = Contador i
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B Pulse [Herramientas admin.].

ﬂ Pulse [Bloquear modo servicio].

B Pulse la tecla [ Herram./Contador/Consultas usuario ).
El técnico del servicio técnico puede cambiar a modo de servicio.
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7. Deteccion de fallos

La funcion de autenticacion no funciona
correctamente

En esta seccion se explica qué hacer si un usuario no puede utilizar la maquina
debido a un problema relacionado con la autenticacién de usuarios. Consulte
esta seccion si un usuario le consulta este tipo de problema.

Aparece un mensaje

En esta seccién se explica como solucionar los problemas si aparece un mensaje
en la pantalla durante el proceso de autenticaciéon de usuarios.

A continuacién, se incluyen los mensajes mds comunes. Si aparece algun otro
mensaje, solucione el problema teniendo en cuenta la informacién del mensaje.

Mensajes Causas Soluciones

No tiene derecho a No se ha especificado la auto- | ® Si aparece cuando intenta
utilizar esta fun- rizacién para utilizar esa fun- utilizar una funcién:
cidn. cién. La funcién no aparece

como disponible en la con-
figuracién de gestién de la
libreta de direcciones. El
administrador de usuarios
debe decidir si autoriza el
uso de esa funcion y asig-
nar la autorizacion.

* Siaparece cuando intenta
activar un ajuste predefini-
do:

El administrador es dife-
rente dependiendo de la
configuracién por defecto
que desee activar. De
acuerdo con la lista de con-
figuraciones, el adminis-
trador responsable debe
decidir si autoriza el uso
de esa funcién.

101



102

Deteccion de fallos

Mensajes

Causas

Soluciones

Se ha producido un
error en la autenti-
cacidn.

El nombre de usuario o la con-
trasefia de inicio de sesion no
son correctos

Pregunte al administrador el
nombre de usuario y la con-
trasefia de inicio de sesién co-
rrectos.

El ntimero de usuarios regis-
trados en la libreta de direc-
ciones ha alcanzado el limite
maximo permitido por la au-
tenticacion de Windows o la
autenticaciéon LDAP y no pue-
de registrar mds usuarios.

Elimine direcciones de usua-
rios que no sean necesarias.

No se puede acceder al servi-
dor de autenticacién cuando
se utiliza la autenticacion de
Windows o la autenticacion
LDAP.

Se puede haber producido un
error enlared o enelservidor.
Péngase en contacto con el ad-
ministrador de la red.

Los archivos selec-
cionados contienen
archivo(s) a los que
el usuario no tiene
privilegios de acce-
so. Por favor, re-
cuerde que sdélo los
archivos con privi-
legios de acceso se
pueden borrar.

Ha intentado eliminar archi-
VoS sin tener autorizacién
para ello.

El creador de archivos (pro-
pietario) o el administrador de
archivos pueden eliminar ar-
chivos. Para eliminar un archi-
Vo que no esta autorizado a
eliminar, péngase en contacto
con el creador del archivo
(propietario).




La funcién de autenticacion no funciona correctamente

No se puede utilizar la maquina

Si surgen las siguientes anomalias cuando los usuarios estan utilizando la ma-
quina, proporcione las instrucciones adecuadas para solucionarlas.

Problema

Causa

Solucién

No se puede imprimir utili-
zando el controlador de im-
presora o no se puede
conectar utilizando el contro-
lador TWAIN.

Se ha rechazado la autentica-
cién de usuario.

Introduzca el nombre de
usuario y la contrasefia de ini-
cio de sesion en el controlador
de impresora.

Si utiliza la autenticacion de
Windows o la autenticacion
LDAP, pregunte al adminis-
trador de red el nombre de
usuario y la contrasefia de ini-
cio de sesion.

Si utiliza la autenticacion basi-
ca, pregunte al administrador
de usuarios.

La clave de cifrado que se faci-
lita con el controlador no coin-
cide con la clave de cifrado del
controlador de la maquina.

Especifique la clave de cifrado
registrada en la maquina.

Consulte Pag.42 “Tecla de ci-
frado de driver”.

Si “Permitir cifrado simple”

estd ajustado a [Apagado], los
datos enviados por el contro-
lador utilizan cifrado simple.

En Windows NT 4.0, Windo-
ws 2000/ XP y Windows ser-
ver 2003, active el cifrado del
controlador.

En Windows 95/98/Me, sélo
puede utilizar el cifrado sim-
ple, por lo que no puede im-
primir. En Windows
95/98/Me, ajuste “Permitir ci-
frado simple” a [Encendido] en
[Ajustes del sistema] de la ma-
quina.

No se puede conectar al servi-
dor de envio.

Es posible que la maquina no
admita el software de envio
de ScanRouter.

Actualicela tltima version del
software de envio de Scan-
Router.

No se puede cerrar sesién
cuando se utilizan las funcio-
nes de copia o escaner.

El original no se ha escaneado
completamente.

Una vez se haya escaneado
completamente el original,
pulse [#], retire el original y, a
continuacion, cierre la sesion.

103



104

Deteccion de fallos

Problema

Causa

Solucién

[Progr.dest.] no aparece en la
pantalla del fax o del escédner
para especificar los destinos.

[Permitir afiadir direcciones] esta
definido a [Apagado] en [Res-
tringir uso de direcciones] en [Se-
guridad ampliada], por lo que
unicamente el administrador
de usuarios puede registrar
destinos en la libreta de direc-
ciones.

El administrador de usuarios
debe realizar el registro.

Los archivos guardados no
aparecen.

La autenticacién de usuarios
puede estar desactivada mien-
tras no se active [Todos los
usuarios].

Vuelva a activar la autentica-
cién de usuarios y, a continua-
cion, active [Todos los usuarios]
para los archivos que no apa-
recen. Para mas informacién
acerca de la activacién de [To-
dos los usuarios], consulte
Pag.13 “Activaciéon de permi-
sos de acceso para archivos
guardados”.

No aparecen los destinos es-
pecificados utilizando la ma-
quina.

La autenticacion de usuarios
puede estar desactivada mien-
tras no se active [Todos los
usuarios].

Vuelva a activar la autentica-
cién de usuarios y, a continua-
cion, active [Todos los usuarios]
para los destinos que no apa-
recen.

Para maés informacién acerca
de la activacion de [Todos los
usuarios], consulte Pag.23
“Proteccion de la libreta de di-
recciones”.

No se puede imprimir cuando
se activa la autenticacion de
usuarios.

Es posible que no se pueda ac-
tivar la autenticacion de usua-
rios en el controlador de
impresora.

Active la autenticacion de
usuarios en el controlador de
impresora.

Para més informacion, consul-
tela ayuda del controlador de
la impresora.

Si se intenta interrumpir un
trabajo mientras se copia o se
escanea, aparece una pantalla
de autenticacién.

En esta maquina puede cerrar
la sesién mientras se copia o se
escanea. Si intenta interrum-
pir la funcién de copia o esca-
neo después de cerrar sesion,
aparece una pantalla de au-
tenticacion.

Unicamente un usuario que
ha ejecutado un trabajo de co-
pia o de escaneo puede inte-
rrumpirlo. Espere hasta que el
trabajo se haya completado o
consulte con un administra-
dor o con el usuario que haya
ejecutado el trabajo.

No se pueden registrar entra-
das en [Programa No®10] para
registro de programas en la
funcién de copiadora o impre-
sora.

Si “Ocultar” esta ajustado a
[Programa No210] en [Caracter.
generales] en [Ajustes de copia-
dora/Document Server], tinica-
mente el administrador de la
maquina puede registrar las
entradas en [Programa No%10].

El administrador de la maqui-
na debe realizar el registro.




e
8. Apéndice

Operaciones del supervisor

El supervisor puede eliminar la contrasefia de un administrador y especificar
una nueva. Si alguno de los administradores olvida su contrasefia o si alguno de
los administradores cambia, el supervisor puede asignarle una contrasefia nue-
va. Si ha iniciado la sesién con el nombre de usuario y la contrasefia del super-
visor, no puede utilizar las funciones normales o activar ajustes predefinidos.
Inicie una sesién como supervisor tinicamente para cambiar las contrasefias de
los supervisores.

ﬂlmportante

O Elnombre de usuario de inicio de sesién predefinido es “supervisor” y la con-
trasefia de inicio de sesion predefinida estdn en blanco. Es recomendable que
cambie el nombre de usuario y la contrasefia de inicio de sesion predefinidos.

O Cuando registre nombres de usuario y contrasefias de inicio de sesién, puede
especificar hasta 32 caracteres y simbolos alfanuméricos. Tenga en cuenta que
los nombres de usuarios y las contrasefias distinguen entre maytsculas y mi-
nusculas.

O Asegtrese de que no olvida el nombre de usuario y la contrasefia de inicio de
sesion del supervisor. Si las olvida, un técnico especializado del servicio téc-
nico tendrd que restaurar la maquina a su estado predefinido. De esta forma
se perderdn todos los datos almacenados en la maquina y es posible que esta
llamada al servicio técnico no sea gratis.

¢ Nota

O No puede especificar el mismo nombre de inicio de sesion para el supervisor
y los administradores.

O Con Web Image Monitor, puede iniciar una sesién como supervisor y elimi-
nar una contrasena de administrador.
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Inicio de sesidn como supervisor

Si se ha activado la autenticacion de administrador, inicie la sesion con el nom-
bre de usuario y la contrasena de inicio de sesién del supervisor. Esta seccion
describe cémo iniciar una sesién.

ﬂ Pulse la tecla [ Herram./Contador/Consultas usuario ).

B Pulse [Inicio de sesion].

@ Herram./Contador/Consultas usuario

‘ Qg nemmmnm/nmumsmasmv] = g i
Ajustes del sistema,
© Ajuses de fax
. .
‘ Manten mienta ! ‘ B st e imprescrs ] ‘ 1 Infomstn !
‘ & Ajistes de esciner ] ‘ @ Cortador i

B putse [introducir] para [Introd. usu].

ﬂ Introduzca un nombre de usuario de inicio de sesién y, a continuacion, pul-
se [OK].

& Nota
O Si asigna el administrador por primera vez, introduzca “supervisor”.

B Pulse [Introducir] para [Introd. contrasefia].

B Introduzca la contrasefia de inicio de sesién y, a continuacién, pulse [OK].

& Nota
O Si asigna el administrador por primera vez, vaya al paso [J sin pulsar [In-
troducir].

ﬂ Pulse [Inicio de sesion].

Cierre de sesion como supervisor

Si se ha activado la autenticaciéon de administrador, asegtirese de cerrar sesion
una vez haya completado la configuracion. En esta seccion se explica como ce-
rrar una sesion después de completar la configuracion.

ﬂ Pulse [Salir sesion].

1
'Contador/Consultas usuario

‘ Qg nemmmnm/nmumsmasmv] ‘ = g i
Ajustes del sistema,
© Ajuses de fax
. .
‘ Manten mienta ! ‘ B st e imprescrs ] ‘ 1 Infomstn !
‘ & Ajistes de esciner ] ‘ @ Cortador i

B Pulse [Si].

B Pulse la tecla [ Herram./Contador/Consultas usuario ).



Operaciones del supervisor

Cambio del supervisor

I] Pulse la tecla [ Herram./Contador/Consultas usuario ).

ﬂ Pulse [Ajustes del sistema].

<a> Herram./Contador/Consultas usuario

‘ e nunmannramncumemaemv] ‘ = Engin ]

Austes delsistema

e Auses de fux

. .
‘ Wertenimienta i ‘ Dy st do improors 1 Informaziin i

‘ é. ‘Ajustes te escaner ] ‘ @ Contator i

B Pulse [Herramientas admin.].
!] Pulse [Programar / Cambiar administrador].

B En “Supervisor”, haga clic en [Cambiar].

-onectado en: | Supervisor 10 DEC 2005 10:19
Programar / cambiar administrador
Administrador 1 Administrador 2 Administrador 3 Administrador 4 Supervisor

(U o R e R |

¥4, méq sarincrar | TTRERl Anneirs | Adnistado 4

W dcminictesdorde ved | Adminetvador 1§ Administraor 2 Adminicirador 4

P g, ath | waministrador 1 waministrador 2§ aministrador 3 F AR

Supervisor

»torbre s usuers [ supervisar

» Cortraseia

Nota: Es importarts que o se olvids d esta contrasefia

ﬂ Introduzca el nombre de usuario de inicio de sesién y, a continuacién, pul-
se [OK].

B Pulse [Cambiar] para la contrasefia de inicio de sesién.
g Introduzca la contrasefia y, a continuacién, pulse [OK].

[m Si aparece una pantalla solicitindole que vuelva a introducir la contraseiia,
vuelva a introducirla y, a continuacién, pulse [OK].

0 pulse [0K].
[ puise [OK].

[B Pulse la tecla [ Herram./Contador/Consultas usuario ).
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Modificacion de una contrasena de administrador

I] Pulse la tecla [ Herram./Contador/Consultas usuario].
ﬂ Pulse [Inicio de sesion].

B Inicie la sesi6én como supervisor
Puede iniciar la sesién de la misma forma que un administrador.

!] Pulse [Ajustes del sistema].
B Pulse [Herramientas admin.].
B Pulse [Programar / Cambiar administrador].

ﬂ Pulse [Cambiar] para el administrador que desee modificar.

Canectas T DEC 2005 10:18
istraor
Administagor!  Administaor?  Administrador3  Administrador4  Supervisar

B Pulse [Cambiar] para la contrasefia de inicio de sesién.
g Introduzca la contrasefia y, a continuacién, pulse [OK].

[m Si aparece una pantalla solicitindole que vuelva a introducir la contraseia,
vuelva a introducirla y, a continuacién, pulse [OK].

0 puise [OK].
[ puise [OK].

[B Pulse la tecla [ Herram./Contador/Consultas usuario ).
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Ajustes de Aministrador de la maquina

Los ajustes del administrador de la mdquina que se pueden activar son los si-
guientes:

Ajustes del sistema

Se pueden activar los siguientes ajustes.

< Mantenimiento
Se pueden activar todos los ajustes.

% Caracter. generales
Se pueden activar todos los ajustes.

% Ajust. papel en bandeja
Se pueden activar todos los ajustes.

% Ajustes de temporizador
Se pueden activar todos los ajustes.

% Ajustes de interface

Interface paralelo

< Transf. de archivos
Se pueden activar los siguientes ajustes.

Opcién de envio
Direccién IP del servidor de captura

Transmision de archivo RX fax

Linea 1-3, Direccién de e-mail, IP-Fax / Ajus.entr.arch.RX
Linea 1-3, Direcciéon de e-mail, IP-Fax / Imprimir en la entrega
Linea 1-3, Direccién de e-mail, IP-Fax / Archivo a entregar

Autenticacion SMTP
Autenticacion SMTP
Nombre de usuario
Direccién de e-mail
Cifrado

POP antes de SMTP
Tiempo espera tras autent.
Nombre de usuario
Direccion de e-mail
Contrasena

Protocolo de recepcion
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Ajustes POP3 / IMAP4
Nombre del Servidor
Cifrado

Direccion e-mail del administrador

Nombre de usuario/Contrasefia por defecto (enviar)
Nombre de usuario SMB
Nombre de usuario FTP

Programar/ Cambiar/ Eliminar mensaje de e-mail
Programar/ Cambiar/ Eliminar asunto
Cuenta de e-mail

< Herramientas admin.

Gestion de autenticacion de usuario
Puede especificar qué tipo de autenticacion va a utilizar.
También puede editar los ajustes de cada funcién.

Gestion de autenticacion del administrador
Gestion de la maquina

Programar / Cambiar administrador

Aministrador de la mdquina

Puede cambiar el nombre de usuario y la autorizaciéon de control total so-
bre los usuarios.

Admin. contador llave
Gestion de la unidad de cobro externa
Gestion de unidad de carga externa aumentada

Seguridad ampliada

Transferir a receptor de fax

Permitir diagnésticos remotos (Fax)
Permitir mostrar informacién de usuario

Mostrar /imprimir contador
Mostrar /imprimir contador

Mostrar /borrar/imprimir contador por usuario
Mostrar /imprimir contador

Prioridad captura ™

Captura: propiedad

Captura: Prioridad publica

Captura: Propietario predeterminado
Funciones ampliadas

AOF (siempre encendido)



Ajustes de Aministrador de la maquina

¢ Programar/ Cambiar Servidor LDAP
Nombre del Servidor
Base de busqueda
N° de puerto.
Autenticacion
Céd. carécter japonés
Buscar condiciones
Opciones de busqueda

e Utilizar el Servidor LDAP

¢ Backup de impr.: Compresién

¢ Backup de impr.: Elim. todos arch.

¢ Backup de impr.: Formato por defecto

¢ Backup de impr.: Resolucién por defecto
¢ Bloquear modo servicio

¢ Temporizador panel apagado

* Borrar automaticamente ajustes memoria 2

e Eliminar toda la memoria 2

1" La opcién Convertidor de formato de archivo debe estar instalada.
2 La opcién de la unidad DataOverwriteSecurity debe estar instalada.

Funciones de copiadora

Se pueden activar los siguientes ajustes.

« Caracter. generales
Se pueden activar todos los ajustes.

% Escala reproduccion
Se pueden activar todos los ajustes.

< Editar
Se pueden activar todos los ajustes.

< Sello
Se pueden activar todos los ajustes.

< Entrada/Salida
Se pueden activar todos los ajustes.

+ Ajustar color imagen
Se pueden activar todos los ajustes.

< Herramientas admin.
Se pueden activar todos los ajustes.
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Ajustes de fax

Se pueden activar los siguientes ajustes.

% Config. gral./Ajustar
Se pueden activar todos los ajustes

% Modo de recepcion
Se pueden activar todos los ajustes

% Ajustes de e-mail
Se pueden activar los siguientes ajustes
¢ Ajustes Internet Fax
¢ Ajustes entrega de RX del arch. por SMTP

R
o

Herramientas admin.
Se pueden activar los siguientes ajustes.

* Programar/Cambiar/Eliminar mensaje estindar
¢ Almacenar/Cambiar/Borrar documento auto
¢ Programar/Cambiar/Borrar tamafio exploracion
¢ Imprimir resumen

e Reenvio

* RXbloqueo de memoria

e ECM

¢ Conmutador temporizador modo RX

¢ Configuracion de parametros

* Registrar remitente especial

¢ Ajustes cuadro

¢ Informe de transferencia

* Registrar ID confidencial

* Registrar ID de polling

* Registrar ID de bloqueo de memoria

e Seleccionar teléfono de disco/de teclas

* Registrar n° teléfono directo

* Registrar linea RDSI-G3

* Registrar linea RDSI-G4

e Transf. archivo memoria

* Ajuste archivo RX
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Ajustes de impresora/Funcionamiento normal

Se pueden activar los siguientes ajustes.

< Funcionamiento normal
¢ Lista de trabajos de impresion

% Imprimir lista/prueba
Se pueden activar todos los ajustes.

< Mantenimiento
Se pueden activar todos los ajustes.

% Sistema
Se pueden activar todos los ajustes.

% Interface del host
Se pueden activar todos los ajustes.

< Menu PCL

Se pueden activar todos los ajustes.
< Ment PS ™

Se pueden activar todos los ajustes.
« Menu PDF ™

Se pueden activar todos los ajustes.
"I La opci6n de la unidad PostScript 3 debe estar instalada.

Ajustes de escaner

Se pueden activar los siguientes ajustes.

% Ajustes de escaneo
Se pueden activar todos los ajustes.

% Ajustes lista dest.
Se pueden activar todos los ajustes.

% Enviar ajustes
Se pueden activar los siguientes ajustes.

¢ TWAIN Tiempo en reposo

* Prioridad de los tipos de archivo

¢ Compresion (Blanco y Negro)

¢ Compresion (Grises/ A todo color)

¢ Imprimir y eliminar el resumen del escaner
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e Jdioma de la informacién de e-mail
e Prioridad de almacenar archivo
¢ Eliminar resumen de escaner

* Imprimir resumen de escaner

< Herramientas admin.
Se pueden activar todos los ajustes.

Ajustes mediante Web Image Monitor

Se pueden activar los siguientes ajustes.

% Pag. sup.
¢ Cancelar trab. impr.
* Reiniciar dispositivo

«» Trab.

¢ Impresora
Impresion spool

% Ajustes dispositivo

e Sistema
Nomb. dispos.
Proteger panel mandos impresora
Bandeja salida
Prioridad de la bandeja papel
Bandeja de portadas
Bandeja separadores

e Papel

Se pueden activar todos los ajustes.
¢ Ajustes de temporizador

Se pueden activar todos los ajustes.
¢ E-mail

Se pueden activar todos los ajustes.

¢ Transf. de archivos
Se pueden activar todos los ajustes.

* Gestion de autenticacién de usuario
Se pueden activar todos los ajustes.

¢ Programar/cambiar administrador
Puede especificar los siguientes ajustes de administrador como adminis-
trador de la maquina.
Introd. usu
Introd. contrasena
Cambiar contrasena de cifrado
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* Gestion de autenticacién del administrador
Autenticacion del administrador de la maquina
Ajustes disponibles para el administrador de la maquina

% Impresora

¢ Sistema
Se pueden activar todos los ajustes.

¢ Interface del host
Se pueden activar todos los ajustes.

¢ Ajuste PCL
Se pueden activar todos los ajustes.

e Ajustes PS™
Se pueden activar todos los ajustes.

e Ajuste PDF ™
Se pueden activar los siguientes ajustes.
Duplex
Impresion de pagina en blanco
Contrasefia grupo PDF
Resolucién
Ajuste del color
Perfil del color

' La opci6n de la unidad PostScript 3 debe estar instalada.
< Fax

* General
Se pueden activar todos los ajustes.

* Herramientas admin.
Se pueden activar todos los ajustes.

* Ajustes de e-mail
Se pueden activar todos los ajustes.

* Ajustes de pardmetro
Se pueden activar todos los ajustes.

% Ajustes de interface
¢ Interface paralelo
< Red
e SNMPv3
* Tipo de acceso (Aministrador de la maquina)
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Ajustes mediante SmartDeviceMonitor for Admin

Se pueden activar los siguientes ajustes.

% Informacion del dispositivo
* Reiniciar dispositivo
* Restablecer trabajo actual
¢ Restablecer todos los trabajos

% Herramientas gestion usu
Se pueden activar los siguientes ajustes.

¢ Contador de paginas de usuario

e Lista de control de acceso

e Poner a cero los contadores de usuario

* Anfade automaticamente cédigos de usuario
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Ajustes de Administrator de red

Los ajustes del administrador de red que se pueden activar son los siguientes:

Ajustes del sistema

Se pueden activar los siguientes ajustes.

< Interface del host

* Red
Se pueden activar todos los ajustes.

e IEEE 1394 ™
Se pueden activar todos los ajustes.

e IEEE 802.11b
Se pueden activar todos los ajustes.

& Nota
O Si [DHCP] esta ajustado a [Encendido], no se pueden activar los ajustes que
se obtienen automaticamente a través de DHCP.

"l La tarjeta de interface IEEE 1394 debe estar instalada.
"2 La opci6n de la unidad de interface IEEE 802.11b debe estar instalada.

Y
o

Transf. de archivos

e Servidor SMTP
Nomb. serv. SMTP
N° de puerto.

¢ Puerto de comunicacién de email

e Intervalo de RX de e-mail

¢ Intervalo de rellamada de escaner

e Numero de rellamadas del escaner

* Autoespecificar nombre de remitente

< Herramientas admin.

e Gestion de autenticaciéon del administrador
Gestion de red

* Programar / Cambiar administrador
Administrator de red
Puede activar el nombre de usuario y cambiar la autorizacion de control
total sobre los usuarios.

¢ Seguridad ampliada
Tecla de cifrado de driver
Permitir cifrado simple
Permitir ajustes por SNMP V1y V2
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Ajustes de fax

Se pueden activar los siguientes ajustes.
% Ajustes de e-mail
¢ Tamafio méximo de e-mail

% Ajustes IP-Fax
Se pueden activar todos los ajustes.

Ajustes de escaner

Se pueden activar los siguientes ajustes.

% Enviar ajustes
e Tamano maximo de e-mail
¢ Dividir y enviar e-mail

Ajustes mediante Web Image Monitor

Se pueden activar los siguientes ajustes.

% Ajustes dispositivo
e Sistema
m Coment.

Localizacion
Impresion spool

e E-mail
Recepcion
SMTP
Puerto de recepcion de e-mail

* Programar/cambiar administrador
Puede especificar los siguientes ajustes de administrador para el adminis-
trador de la maquina.
Introd. usu
Introd. contrasefia
Cambiar contrasefia de cifrado

e Gestion de autenticacion del administrador
Autenticacion de administrador de red
Ajustes disponibles para el administrador de red
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< Fax

Ajustes de e-mail
Tamano maximo de email

Ajustes IP-Fax

Se pueden activar todos los ajustes.

Ajustes gateway

Se pueden activar todos los ajustes.

+ Ajustes de interface

Y
o

*1
*2
*3

Cambiar interface

IEEE 802.11b ™

Modo de comunicaciéon
SSID

Canal

Ajuste WEP

Tipo autenticacion
Estado cédigo WEP
Clave

Confirmar clave

IEEE 1394 *2

IP sobre 1394

SCI impr. (SBP-2)

Impresion SCSI bidireccional
Bluetooth

Modo de funcionm.

La opcién de la unidad de interface IEEE 802.11b debe estar instalada.

La tarjeta de interface IEEE 1394 debe estar instalada.

La opcién de la unidad de interface Bluetooth debe estar instalada.

Red

Protocolo

Se pueden activar todos los ajustes.

TCP/IP

Se pueden activar todos los ajustes.

NetWare

Se pueden activar todos los ajustes.

AppleTalk

Se pueden activar todos los ajustes.

SMB

Se pueden activar todos los ajustes.

SNMP

Se pueden activar todos los ajustes.
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e SNMPv3
SNMPv3
Protocolo
Funcién SNMP v3
Comunicacién de error v3
Algoritmo de autenticacion
Permitir SNMP v3 Communication
Ajustes de comunicacién de error v3
Nombre de cuenta (Usuario)
Contrasena de autenticacion (Usuario)
Contrasena de cifrado (Usuario)
Tipo de acceso (Usuario)
Tipo de acceso (Administrador de red)

* Rendezvous
Se pueden activar todos los ajustes.

% Pagina web
Se pueden activar todos los ajustes.
% Seguridad
¢ Control de acceso
Se pueden activar todos los ajustes.

¢ Autentificacion IPP
Se pueden activar todos los ajustes.

e SSL/TLS
Se pueden activar todos los ajustes.

m ¢ Certificados
Se pueden activar todos los ajustes.

Ajustes mediante SmartDeviceMonitor for Admin

Se pueden activar los siguientes ajustes.

% NIB Setup Tool
Se pueden activar todos los ajustes.
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Ajustes de Administrador de archivo

Los ajustes del administrador de archivos que se pueden activar son los siguien-
tes:

Ajustes del sistema

Se pueden activar los siguientes ajustes.

< Herramientas admin.

¢ Gestion de autenticacién del administrador
Gestion de archivo

* Programar / Cambiar administrador
Administrador de archivo

¢ Seguridad ampliada
Mejorar proteccion de archivo

Ajustes de fax

Se pueden activar los siguientes ajustes.

< Herramientas admin.
¢ Ajus. Usu. de arch. RX almacnd.

Ajustes mediante Web Image Monitor

Se pueden activar los siguientes ajustes.

% Pag. sup.
Cancelar trab. impr.

< Document Server
Se pueden activar todos los ajustes.

«» Trab.

* Impresora
Lista imp trab bloq y muestra !

"' El administrador de archivos puede seleccionar [Eliminar], [Eliminar contrasefia]
y [Trabajo desbloqueado]. El administrador de archivos no puede imprimir ar-
chivos.
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% Ajustes dispositivo

¢ Programar/cambiar administrador
Puede especificar los siguientes ajustes de administrador para el adminis-
trador de archivos.
Introd. usu
Introd. contrasefia
Cambiar contrasefia de cifrado

® Gestion de autenticaciéon del administrador
Autenticacion del administrador de archivo
Ajustes disponibles para el administrador de archivo

122



Ajustes de Administrador de usuario

Ajustes de Administrador de usuario

Los ajustes del administrador de usuarios que se pueden activar son los siguientes:

Ajustes del sistema

Se pueden activar los siguientes ajustes.

< Herramientas admin.

e Gestion de autenticaciéon del administrador
Gestion de usuario

* Programar / Cambiar administrador
Administrador de usuario

¢ Seguridad ampliada
Restringir uso de direcciones
Permitir afiadir direcciones
Encriptar libreta de direcciones

¢ Imprimir libreta de direc.: lista de destinos

e Gestion de la libreta de direcciones

¢ Libreta de direcciones: Programa/Cambiar/Borrar grupo de usuario
¢ Libreta direc.:Progr./Camb./Elim.solicitud transf.

e Libreta de direcciones: Cambiar el orden

e Libreta de direcciones: Editar el titulo

e Libreta direc.: Selec. titulo

Ajustes mediante Web Image Monitor

Se pueden activar los siguientes ajustes.

% Libreta direccion.
Se pueden activar todos los ajustes.

% Ajustes dispositivo

¢ Programar/cambiar administrador
Los ajustes del administrador de usuarios que se pueden activar son los si-
guientes:
Introd. usu
Introd. contrasefia
Cambiar contrasefia de cifrado

¢ Gestion de autenticacion del administrador
Autenticacion del administrador de archivo
Ajustes disponibles para el administrador de archivo
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Ajustes mediante SmartDeviceMonitor for Admin

Se pueden activar los siguientes ajustes.

% Herramienta de gestion de direcciones
Se pueden activar todos los ajustes.

% Herramientas gestion usu
* Restringe acc. a disposit

¢ Anadir nuevo usuario
¢ Borrar usuario

Propiedades de usuario



Funciones disponibles para utilizar en los archivos guardados en Document Server

Funciones disponibles para utilizar en los
archivos guardados en Document Server

Las personas autorizadas para utilizar los archivos guardados en Document Ser-
ver son las siguientes:

Las asignaciones de autorizacion de la lista incluyen usuarios con las siguientes
autorizaciones.

® So4lo lectura
Es un usuario con la autorizacién asignada “Sélo lectura”.

e Editar
Es un usuario con la autorizacién asignada “Editar”.

e Editar /Eliminar
Es un usuario con la autorizacién asignada “Editar /Eliminar”.

¢ Pleno control
Es un usuario con control total.

* Propietario
Se trata de un usuario que puede guardar archivos en la maquina y autoriza
a otros usuarios para que vean, editen o eliminen esos archivos.

¢ Administrador de archivo
Es el administrador de archivos.

O =Con autorizacion.

- =Sin autorizacion.

Usuario | Verdeta- | Ver mi- | Impri- Cambiar | Eliminar | Activar Activa- Desblo-
lles de ar- | niaturas | mir/Tran | informa- | archivos | contrase- | cién de queo de
chivos smisién | cién de fia de ar- | Permi- archivos
guarda- los archi- chivos sos para
dos vos guar- Usua-

dados rios/gru-
pos

Sélo lec-

O O ©] - - - - -
tura

Editar O O ©] O - - - -

Editar

/Elimi- O O O] O O] - - -

nar

Pleno O O o O o - O -

control

Propie- O O o O o o) O -

tario

Admi-

Stra-

miete o o - - o o o o

dor de

archivo
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Ajustes que se pueden activar en la libreta de direcciones

Las personas autorizadas para utilizar la libreta de direcciones son las siguien-
tes:

Las asignaciones de autorizacién de la lista incluyen usuarios con las siguientes
autorizaciones.

Sélo lectura
Es un usuario con la autorizacién asignada “Sélo lectura”.

Editar

Es un usuario con la autorizacién asignada “Editar”.

Editar /Eliminar

Es un usuario con la autorizacién asignada “Editar /Eliminar”.

Pleno control
Es un usuario con control total.

Usuario registrado

Es un usuario cuya informacion personal esta registrada en la libreta de direc-
ciones. El usuario registrado es el usuario que conoce el nombre de inicio de
sesion y la contrasefia.

Administrador de usuario
Es el administrador de usuarios.

O =Puede ver y cambiar el ajuste.

A =Puede ver el ajuste.

- =No puede ver ni activar el ajuste.

Ajustes Usuario Adminis- | Usuario | Pleno
Solo lec- | Editar Editar trador. de |registra- | control
tura /Eliminar | 54210 do

N° de registro A O O O] O O

Xias;alizacién de te- A o o o o o

Nombre O O ©] O O]

Indice O O O O O

Seleccionar titulo O O O] O O]




Funciones disponibles para utilizar en los archivos guardados en Document Server

Ajustes

Usuario

Sélo lec-
tura

Editar

Editar
/Eliminar

Adminis-
trador de
usuario

Usuario
registra-
do

Pleno
control

Autent.
info

Cédigo
de usua-
rio

O

Introd.
usu

Introd.
contrase-
na

Autenti-
cacion

SMTP

Autenti-
cacion de
carpeta

Autenti-
cacién de
LDAP

o1

o1

Funcio-
nes dis-
ponibles

Protec-
cion

Nombre
de usua-
rio

Cédigo
de protec-
cién

Objeto de
protec-
cién

Proteger
destino:
Permisos
para
Usua-
rios/gru-
pos

Proteger
archi-
vo(s): Per-
misos
para
Usua-
rios/gru-
pos
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Ajustes Usuario Adminis- | Usuario Pleno
Solo lec- | Editar Editar trad01: de aeglstra- control
tura /Eliminar | 45430 o
Fax Formato
de trans- A O O O O A
misién
Numero A o o o o )
de fax
Modo TX
interna- A @) O O O -
cional
Encabe-
zado de A O O O O -
fax
Insercién
de etique- A O O O O -
tas
D1recc1o.n D1recc10_n A o o o o )
de e-mail | de e-mail
Destino SMB/FT A o o o o )
de carpe- | P
ta
SMB:
A _
Ruta O O o O
FTP:
Nombre
A _
del Servi- o o o O
dor
FTP: Ruta A O O O O -
Cod. ca-
récter ja- A O O O O -
ponés

1 S6lo puede introducir la contrasefia.




Ajustes de usuario

Ajustes de usuario

Si ha activado la autenticaciéon de administrador, las funciones y ajustes dispo-
nibles dependen de la configuracion de proteccion de mendis.

Cualquier persona que no sea el administrador puede activar los siguientes ajus-
tes.

O =Puede ver y cambiar el ajuste.
A =Puede ver el ajuste.
- =No puede ver ni activar el ajuste.

& Nota

O Los ajustes que no aparecen en la lista sélo se pueden ver, con independencia
del nivel de configuracién de proteccion de mentis.

Funciones de copiadora

El ajuste predefinido para [Proteccion de menus] es [Nivel 2].

Nombres de las | Ajustes Proteccion de mentis
fichas Apaga- | . .
do Nivel 1 | Nivel 2
Caracter. genera- | Tecla de funcién de copia: F O ®) A
les Tecla almac. Document Server:F O O A
Editar Borrar sombra original en combinar O O A
Copia de portada en modo combinar O O A
Copia separador designado en combinar O O A
Orientacién: folleto, revista O O A
Orden de copias en modo combinar O O A
Linea separacion repet.imagen O O A
Linea de separacién de copias dobles O O A
Linea de separacién en combinar O O A
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Nombres de las | Ajustes Proteccion de ments
fichas Apaga- | . .
do Nivel 1 | Nivel 2
Sello Fondo | Tamafo O O A
?;grge— Densidad o) o) A
Sello | Posicién del sello: COPY ™! O O A
prede-
finido | Posicion del sello: URGENT ™ ©) O A
Posicién del sello: PRIORITY ™ O @) A
Posicién del sello: For Your Info. ™ O ) A
Posicion del sello: Preliminary ™! O O A
Posicién del sello: For internal use ! ) ) A
Posicién del sello: CONFIDENTIAL ™ O O A
Posicién del sello: DRAFT ™! O @) A
Idioma del sello O O A
Sello Registrar/Borrar sello O O A
i;’uario Posicién del sello: 1 O o) A
Formato del sello: 1 O O A
Posicion del sello: 2 O O A
Formato del sello: 2 O O A
Posicion del sello: 3 O O A
Formato del sello: 3 O O A
Posicion del sello: 4 O O A
Formato del sello: 4 O O A
Sello Fuente O O A
2 e b osicion del sello: o O A
Tamafio O O A
Superponer O O A




Ajustes de usuario

Nombres de las | Ajustes Proteccion de mentis
fichas

Apaga-

Nivel 1 | Nivel 2
do

O
O

Sello Nume- | Fuente
racion
de pa-
ginas | Posicion sello pagina posterior diplex

Tamarfio

Numeracién de paginas en modo combinar

Posicién del sello en la pagina designada

| I N I 2

Posicién del sello: P1, P2... 1

>

Posicién del sello: 1/5,2/5... "

Posicién del sello: 1, 2... "1

Posicién del sello: -1-, -2-... 1

Posicién del sello: P.1, P.2... "1

>

Posicién del sello: 1, 2... 1

Posicién del sello: 1-1, 1-2...

Superponer

Letra inicial de numeracion de pagina

Entrada/Salida | Cambiar a lotes

Seleccién funcién apilar

Seleccién posicion de grapado

[ I I I S S

Seleccién tipo de perforado

Ajustar color Densidad de fondo ADS (A todo color / Se-
imagen gundo color)

Sensibilidad Color
Sensibilidad A.C.S.
Prioridad A.C.S.

>

>

0] O|0] O |]0O|0|0O|0]0O|0]0O|0O|0OC|0O|l0O|0|0Q|0O|0C|]0O|C0C
O] O|0] O |]0O|0C|0O|0|0O|0]0O|0O|0OC|0O|l0O|0|0Q|0C|0C|]0O|C0C

"I Puede ajustar la posicién de impresion, pero no especificarla.
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Funciones de impresora

El ajuste predefinido para [Proteccion de menus] es [Nivel 2].

+ Pantalla normal de la impresora

Funciones Proteccién de menis
Apaga- Nivel 1 | Nivel 2
do
Lista imp trab bloq y muestra O O O

% Ajustes de impresora

Nombres de las | Ajustes Proteccion de mentis
fichas Apaga- | . .
do Nivel 1 | Nivel 2
Mantenimiento | Modo grafico 4 colores O A A
Sistema Imprimir informe de errores O A A
Continuar automaticamente O A A
Desbordamiento de memoria O A A
Separacién de trabajos O A A
Uso de memoria O A A
Duplex O A A
Copias O A A
Impresién de pagina en blanco O A A
Deteccién de pagina en blanco y negro O A A
Lenguaje de la impresora O A A
Tamafio sub papel O A A
Tamafio de pagina O A A
Ajuste encabezado O A A
Prioridad de ajuste de la bandeja bypass O A A
Lenguaje de la impresora por defecto O A A
Tipo de clasificado O A A
Tipo de grapado O A A
Tipo de perforado O A A
Interface del host | Buffer E/S O A A
Timeout E/S O A A




Ajustes de usuario

Nombres de las | Ajustes Proteccion de mentis
fichas

Apaga-

Nivel 1 | Nivel 2
do

O

Menu PCL Orientacién

Lineas por pagina

Origen de la fuente

Numero de fuente

Tamano en puntos

Caracteres por pulg.

Juego de simbolos

Fuente Courier

Ampliar anchura A4
Agregar CRa LF

Resolucion

Menu PS ™1 Formato de datos

Resolucion

Ajuste de color

Perfil de color

Menu PDF ™1 Cambiar contrasena PDF

Contrasefia grupo PDF

Resolucion

Ajuste de color

Q0| 0| O] OO0 0| 0|0 0|00 0|0C| 0] 00|00
[ T O 2 O I S O S
I T 2 O I O I 2 O S S

Perfil de color

1 La opcién de la unidad PostScript 3 debe estar instalada.
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Ajustes de escaner

El ajuste predefinido para [Proteccion de menus] es [Nivel 2].

Nombres de las
fichas

Ajustes

Proteccion de mendis

Apaga- Nivel 1 | Nivel 2
do
Ajustes lista dest. | Actualizar lista destinos del servidor de entre- o o N
ga
Visualizar lista de destinos prioridad 2 O O A
Enviar ajustes Compresion (Blanco y Negro) O O A
Compresion (Grises/ A todo color) O O A
Idioma de la informacién de e-mail O O A
Tamafio maximo de e-mail O O A
Dividir y enviar e-mail O O A




Ajustes de usuario

Ajustes de fax

Las funciones que se pueden utilizar y activar dependen de qué administradores
estan definidos para [Encendido] en [Proteccién de menis] en [Ajustes de fax]. El
ajuste predefinido para [Proteccién de menus] es [Apagado].

Ficha Ajustes de nombres Proteccién de ments
Aminis- | Admi- | Admi-
trador nistra- | nistra-
dela tor de dor de
maqui- | red archivo
na

Conlfig. Transmisién inmediata

gral./ Ajustar Prioridad del tamano del texto

Prioridad tipo de original

Densidad imagen auto

Ajustar la densidad de explorac.

Seleccionar titulo

Ocultar

Ajuste del volumen de sonido

Programar informacién fax

Borrar ajustes al final de explorac.

Prioridad marcador TX

Ajuste de prioridad de linea

Registrar horario econémico

Hora de envio de modo sin descolgar

Tecla rdpida

Modo de recep- | Cambiar Modo RX
cion

Tiempo conmut. automat. modo recepcién

Recepcién autorizada

Reenvio

N° de impres. arch. RX

Impresién a 2 caras

Impresion inversa RX

Bandeja de papel

Espec. band. para lineas

Marca comprobacién

Marca central

LI I S I S S I I S S S S O S S I S S S S
OOl Ol0O|0|0|0|0|0C|0]0]0]0|0|0|0]0|0]00|0]0]0|0|0|0|0
OO0l 0O|0]0|0|0|0|00]0]0|0|00]0|0]0010]0]0|0|0|0|0

Imprimir hora de recepcién
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Ficha

Ajustes de nombres

Protecciéon de meniis

Aminis-
trador
de la
maqui-
na

Admi-
nistra-
tor de
red

Admi-
nistra-
dor de
archivo

Ajustes de e-mail

Ajustes Internet Fax

Tamano maximo de e-mail

Ajustes entrega de RX del arch. por SMTP

Ajustes IP-Fax

Enable H.323

Activar SIP

Ajustes H323

Ajustes SIP

Programar / Cambiar / Borrar puerta

> > > > > Ol » O

Herramientas
admin.

Programar/Cambiar/Eliminar mensaje estan-
dar

O |O|0O|O|O| O » O »

>

Almacenar/Cambiar/Borrar documento auto

>

Programar/Cambiar/Borrar tamarfio explora-
cién

>

Imprimir resumen

Cuenta pégs. transmisién

Reenvio

RX bloqueo de memoria

ECM

Conmutador temporizador modo RX

Configuracién de parametros

I N N S S 2

Registrar remitente especial

Ajustes cuadro

Informe de transferencia

Registrar ID confidencial

Registrar ID de polling

Registrar ID de bloqueo de memoria

Seleccionar teléfono de disco/de teclas

Registrar n° teléfono directo

Registrar linea RDSI-G3

Registrar linea RDSI-G4

Transf. archivo memoria

Ajuste archivo RX

Ajus. Usu. de arch. RX almacnd.

0|0l 0O|0|0|0]0|0|0|0|0|0|0|0]0|0|0O|0|0O|C| O |0

> Ol O] 0| 0O|0| 000000000 0]0|0|0|0| O |0 O|0]0]0|0|0C|0l0|O0




Ajustes de usuario

Ajustes del sistema

Los ajustes disponibles para el usuario dependen de si se ha activado la autenti-
caciéon de administrador o no.

Si se ha activado la autenticacion de administrador, los ajustes disponibles para
el usuario dependen de si se ha activado “Ajustes disponibles”.

Nombres de las | Ajustes Se ha activado la
fichas autenticacién del
administrador.

Se ha activado

OINCINCINCINOINOCINOCINCINCINCGINCINCINCOINOINOINOINOINOING “Ajustes disponibles”.
No se ha activado

No se ha activado
| A S N N S N I S N S N S S S S S N S 2 ”A]'ustesdisponibles”.

Q| 0| O] Ol Ol Q| Q| Ol Ol ClO|l Q| C|O| Ol Ol 0| O| O|laautenticacion del
administrador.

Caracter. genera- | Pitido del panel
les

Aviso de calentamiento

Pantalla del contador de copias

Prioridad funcién

Prioridad impresién

Temporizador reinicio de funciones

Salida: copiadora

Salida: Document Server

Salida: fax

Salida: impresora

Ajust. papelen | Prioridad de la bandeja papel: copiadora
bandeja

Prioridad de la bandeja papel: impresora

Ajustes de grosor de papel

Tamafio papel bandeja: bandeja 1-4

Tipo de papel: Bandeja bypass

Tipo de papel: bandeja 1-4

Bandeja de portadas

Bandeja separadores

Tamafio de papel bypass de impresora
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Nombres de las | Ajustes Se ha activado la
fichas autenticaciéon del
administrador.
P P
o o= | 33
8T | 3E | £%
S o = 2 9 5 9
£ | T2 | i2
SSE 23 | 2%
S22 | <3 ¢ o
o 2s| 82 o @
®» 2 = 2 Z, 2
o ® — —
zs%| ¢ ¢
Ajustes de tem- | Temporizador auto apagado O O A
porizador Temporizador panel apagado O O A
Temporizador Ahorro de energia O O A
Temporizador para reiniciar autom. el sistema O O A
Temporiz. para reiniciar la copiadora/Do- o o A
cum.Server
Temporiz. reinicio automatico fax O O A
Temporiz. reinicio automético escaner O O A
Temporizador de reinicio automatico de im- o o A
presora
Tempor. de finaliz. auto sesién O O A
Ajustar fecha O O A
Ajustar hora O O A
Tempor. de finaliz. auto sesién O O A
Ajus- Red Direccién IP ™ O O A
tes de - "
interfa- Mascara subred O O
ce Direccion gateway O O A
Configuraciéon DNS ™ ) O A
Nombre del dominio ™ O O A
Configuracién WINS ™ ®) O A
Configuracion DDNS O O A
Protocolo en vigor O O A
Tipo de trama de red O O A
Nombre de ordenador SMB O O A
Grupo de trabajo SMB O O A
Velocidad Ethernet O O A
Tipo de LAN O O A




Ajustes de usuario

Nombres de las | Ajustes Se ha activado la
fichas autenticacion del
administrador.
< :8 _ :8
=) e
2T | 8E | £%F
S o - 2 =} > (=}
SSE 23 | 2%
S22 | <3 ¢ o
v = .5 @ o @
w2 E 2 Z, 2
o ® — —
Z S % & &
Ajus- Red Comando ping O O A
’Fes de Permitir comunicacién SNMP V3 O O A
interfa-
ce Permitir comunicacion SSL / TLS O O A
Nombre host O O A
Interfa- | Temporizacién paralela O O A
ce pa—* Velocidad de comunicacién en paralelo O O A
ralelo™®
Estado de sefial seleccionado O O A
Introducir Prime O O A
Comunicacion bidireccional O O A
Control de sefial @) @) A
IEEE Direccién IP "1 O O A
1394 ; >
Configuracién DDNS O O A
Nombre host O O A
Nombre del dominio ™ O O A
Configuraciéon WINS ™ O O A
IP sobre 1394 O O A
SCI impr. (SBP-2) @) @) A
Impresién SCSI bidireccional O O A
1IEEE Modo de comunicacion O O A
53602.11b Velocidad de transmisiéon O @) A
Ajuste SSID O O A
Canal O O A
Ajuste | Ajuste (encriptado) WEP " O O A
en-
Eripta— Velocidad de transmision O O A
do) Vuelta a los ajustes por defecto
WEP O O 4
Impri-
mir lis- O O A
ta
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Nombres de las
fichas

Transf. de archi-
VoS

Ajustes Se ha activado la
autenticacién del
administrador.

% %

c °o% | 3%
T 2 =
S g TE 2 e
S o = 2 9 5 9
= 'O =} = & =™
Tt e o .2 < 2
< 9 S p o o o
Eee| =8 v 3
ve 8| B o @
®» 2 = 2 Z, 2
o ® — —
z=g| & N

Opci6n de envio ™ O O A

Direccién IP del servidor de captura O O A

Servidor SMTP O O A

Autenticacién SMTP ™ O O A

Protocolo de recepcién O O A

POP antes de SMTP ©) O A

Ajustes POP3 / IMAP4 O O A

Direccién e-mail del administrador O ©) A

Puerto de comunicacion de email O O A

Intervalo de RX de e-mail O O A

Tamano max. RX de e-mail O O A

Almacenamiento e-mail en el Servidor O O A

Nombre de usuario/Contrasefia por defecto o o A

(enviar) ™

Programar / Cambiar/ Eliminar mensaje de e- A A A

mail

Programar/ Cambiar/ Eliminar asunto A A A

Intervalo de rellamada de escaner O O A

Ntmero de rellamadas del escaner O ©) A

Cuenta de e-mail O O A

Autoespecificar nombre de remitente O O A




Ajustes de usuario

Nombres de las
fichas

Ajustes

No se ha activado

administrador.

Se ha activado la
autenticacion del
administrador.

Se ha activado
No se ha activado

“Ajustes disponibles”.

Herramientas
admin.

Gestion de autenticacion de usuario

Gestion de autenticacion del administrador

Admin. contador llave

Gestion de la unidad de cobro externa

> > > >

Gestién de unidad de carga externa aumenta-
da

>

Mostrar/imprimir contador

Mostrar/borrar/imprimir contador por usua-
rio

O | O O Ol O| Ol Q| laautenticacién del

10 © 10000 “Ajustes disponibles”.

Imprimir libreta de direc.: lista de destinos

>

>

Gestion de la libreta de direcciones

>

>

Libreta de direcciones: Programa/Cam-
biar/Borrar grupo de usuario

Libreta direc.:Progr./Camb./Elim.solicitud
transf.

>

>
>

Libreta de direcciones: Cambiar el orden

Libreta de direcciones: Editar el titulo

Libreta direc.: Selec. titulo

Auto borrado de archivo

Borrar todos los archivos

Prioridad captura 7

| I N S S 2

Capturar: Eliminar todos los archivos no en-
viados 7

Captura: propiedad

Captura: Prioridad publica

Captura: Propietario predeterminado

AOF (siempre encendido)

Programar/ Cambiar Servidor LDAP ™

Utilizar el Servidor LDAP

O] Ol 0O| 0| 0|0 O |0O|0Ol0O|0O|l0O|O0

[ I N I S o

O] 0| 0O| 0|00 O |0O|0Ol0O|0O|0O|O0
>
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Nombres de las | Ajustes Se ha activado la
fichas autepti.caci(m del
administrador.
3 | o8
p—
[} o ‘U o
oS g2 | g2
- = =
O = » O - O
258 | B & g &
T e v.e « 2
SSe| % g3
a € 3 g o 0
c2| <3 29
= g = v = N =
3EE|PE | o8
o ® & = Z =
zs%| ¢ ¢
Herramientas Backup de impr.: Elim. todos arch. O O A
admin. ; —
Backup de impr.: Compresién O O A
Backup de impr.: Formato por defecto O O A
Backup de impr.: Resolucién por defecto O O A
Bloquear modo servicio O O A
Version firmware O O A
Borrar automéaticamente ajustes memoria ™ ) @) A
Eliminar toda la memoria ™ O O A

"1 Si selecciona [Auto obtener (DHCP)], s6lo puede ver el ajuste.

"2 S6lo puede ver el ajuste de cifrado.

3 S6lo puede ver la direccion IP del servidor de envio principal y la direccién IP del
servidor de envio secundario.

Sélo puede activar la contrasefia.

® La tarjeta de interface IEEE 1394 debe estar instalada.

"® La opcién de la unidad de interface IEEE 802.11b debe estar instalada.

7" La opcién Convertidor de formato de archivo debe estar instalada.

"8 La tarjeta de interface IEEE 1284 debe estar instalada.

¥ La opcién de la unidad de seguridad de sobrescritura de datos debe estar instalada.

*4
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Ajustes de usuario

Ajustes de Web Image Monitor

% Ajustes dispositivo
Los ajustes disponibles para el usuario dependen de si se ha activado la au-
tenticacién de administrador o no.
Si se ha activado la autenticaciéon de administrador, los ajustes disponibles
para el usuario dependen de si se ha activado “Ajustes disponibles”.

Categoria Ajustes Se haactivado la
autenticacién
del administra-
dor.

% o

o o | 8%

ST | BE | £%

S - _2 =) - =)

£S5l 8 | =&

REE| % | =53

csEE| 8 q =

S22 =3 AR

o B s 8@ o @

»n 3 =] =)

cREl T |73
Z = & 3 N
Sistema Coment. O O A
Localizacion O O A
Impresién spool O O A
Bandeja salida O O A
Prioridad de la bandeja papel O O A
Bandeja de portadas O O A
Bandeja separadores O O A
Papel Tamafio del papel O O A
Tipo de papel O O A
Aplicar selec. auto. papel ®) O A
Método de copia en diplex ®) O A
Bandeja bypass - Tamario del papel ®) O A
Bande]a bypass - Tamafio de papel persona- o o A

lizado

Bandeja bypass - Tipo de papel O O A
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Categoria

Ajustes

No se ha activado
la autenticacién del

administrador.

Se ha activado la
autenticacion
del administra-
dor.

Se ha activado
No se ha activado

“Ajustes disponibles”.

Ajustes de tem-
porizador

Temporizador auto apagado

Temporizador Ahorro de energia

Temporizador panel apagado

> > >

Temporizador para reiniciar autom. el siste-
ma

C |0O]0O|lC

O 0|00 “Ajustes disponibles”.

>

Temporiz. para reiniciar la copiadora/Do-
cum.Server

Temporiz. reinicio automatico fax

Temporiz. reinicio automatico escaner

>

Temporizador de reinicio automatico de im-
presora

>

Ajustar fecha

Ajustar hora

Direc. del Servidor SNTP

Intervalo polling SNTP

Diferencia horaria

0] 0|0 0|0 O 0|0 ©

0] 0|0 0|0 O 0|0 ©

>l > > > >




Ajustes de usuario

Categoria

Ajustes

No se ha activado
la autenticacién del

administrador.

Se ha activado la
autenticacion
del administra-
dor.

Se ha activado
No se ha activado
Ajustes disponibles”.

E-mail

Direccion de email del administrador

Protocolo de recepcién

Intervalo de RX de e-mail

Tamano méax. RX de e-mail

Almacenamiento e-mail en el Servidor

Nomb. serv. SMTP

N° de puerto SMTP

Autenticacion SMTP

Direccion de email de autenticacion SMTP

Autentifc. cifrado SMTP

POP antes de SMTP

Direccion e-mail POP

Nombre de usuario POP

Contrasefia POP

Ajus. timeout tras autentifc. POP

Nombre servidor POP3/IMAP4

Codificacion POP3/IMAP4

Ntiimero puerto recepcién POP3

Num. puerto recepciéon IMAP4

Num. puerto recepciéon SMTP

Direccion e-mail fax

Nombre de usuario e-email fax

Contrasefia e-mail fax

Direccion e-mail de notificacion de e-mail

OO NOI O] NO) O] NO)NC) NO) O] NO) NC) NO) NC) NO) NO) NO) NO) O} NC) RO} NO) RO NC)

OOOOOOOOOOOOOOOOOOOOOOOO::Aiustesdisponiblesn_

> >> >,
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Categoria Ajustes Se haactivado la
autenticacion
del administra-
dor.

= ;8 S ;8

S a e

[=Ra=} - S =
"g = -t?: (= > =
S8 x| 28 E 8
Reop =i -] - < o
T 83| £.2 « 2
PEE|RT | 2%
SE2| <3 o
v S v @
®»BEl NS 2 3
>3 2 2
zsRB| & &

Transf. de archi- | Nombre de usuario SMB O O A

vOs "

Contrasefia SMB ™ O O A
Nombre de usuario FTP O O A
Contrasefia FTP " O O A
Gestién de au- Gestién de autenticacién de usuario O O A
tenticacion de Py ) ST ;
. Codigo de usuario - Funcién disponible O O A
usuario
Autenticacion basica - Autenticacion de tra-
. . @) O A
bajo de impresora
Autenticaciéon Windows - Autenticacion de o o A
trabajo de impresora
Autentlcaaon Windows - Nombre del domi- o o A
nio
Autenticacion Windows - Ajustes de grupo
P . @) @) A
para la autentificacion de Windows
Autenticacion de LDAP - Autenticacion de o o A
trabajo de impresora
Autenticacion de LDAP - Autenticacion de o o A
LDAP
Autenticacion de LDAP - Login Name Attri-
O @) A
bute
Autenticacién de LDAP - Unico atributo O O A

"1 S6lo puede activar la contrasefa.




Ajustes de usuario

% Impresora
El ajuste predefinido para [Proteccion de menus] es [Nivel 2].

Categoria Ajustes Proteccion de ments
Apa- Nivel 1 | Nivel 2
gado

Sistema Imprimir informe de errores O

Continuar automaticamente

Desbordamiento de memoria

Separacién de trabajos

Uso de memoria

Duplex

Copias

Impresién de pagina en blanco

Deteccién de pagina en blanco y negro

Lenguaje de la impresora

Tamafo sub papel

Tamafio de pagina

Ajuste encabezado

Prioridad de ajuste de la bandeja bypass

Leng. impr. por defecto

Tipo de clasificado
Tipo de grapado
Tipo de perforado
Interface del Buffer E/S
host Timeout E/S
Ajuste PCL Orientacién

Lineas por pagina

Origen de la fuente

Numero de fuente

Tamario en puntos

Caracteres por pulg.

Juego de simbolos

Fuente Courier

Ampliar anchura A4
Agregar CR a LF

AN ININAdNIANANIdNIANANIdN NN N AN AN N I JNCIN J NN N NN S N SR N N N N 2
AN INANAN NN IANANIN NN N AN AN N N S N NN N RN S N SR S S N S o

CINCINOGINCI NCINCINCINCINCINCINOINCINCINCINCINCI NOINCI RO NCINOINOI NOL RO RO RO RO NG NONGC)

Resolucién
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Categoria

Ajustes

Proteccion de meniis

Apa-
gado

Nivel 1

Nivel 2

Ajustes PS ™

Duplex

O

Impresién de pagina en blanco

Formato de datos

Resolucién

Ajuste del color

Perfil del color

Ajuste PDF "1

Duplex

Impresién de pagina en blanco

[ N S S S S o

[ N S I S S o

Resolucién

Contrasefa temp. PDF

Contrasefia fija PDF

Contrasefa grupo PDF

Ajuste del color

Perfil del color

O] 0| 0] 0|0 0|0 0|0 0O|0C|]0O|O0

' La opcion de la unidad PostScript 3 debe estar instalada.

K2

< Fax

Las funciones que se pueden utilizar y activar mediante Web Image Monitor
dependen de qué administradores estan definidos para [Encendido] en [Protec-
cion de menus], [Ajustes de fax].

Ficha Ajustes de nombres Proteccién de ments
Ami- Admi- | Admi-
nistra- | nistra- | nistra-
dorde | torde dor de
lama- |red archivo
quina

General Informacién fax - O O

Modo de recepcién - O O]
Ajustes de transmision - O ©]




Ajustes de usuario

Ficha Ajustes de nombres Proteccion de ments

Ami- Admi- | Admi-
nistra- | nistra- | nistra-
dorde | torde dor de
la méa- red archivo
quina

Herramientas Registrar ID confidencial -
admin.

Registrar ID de polling -

Registrar n° teléfono directo -

ECM -

Recepcion de bloqueo de memoria -

Registrar ID de bloqueo de memoria -

Informe de transferencia -

Seleccionar teléfono de disco/de teclas -
ISDN-G3 Line -
ISDN-G4 Line -

CINCINCINCINCI NG NOINCI RO RO NG

Ajustes de e- Ajustes Internet Fax
mail

Tamano maximo de email

O

Ajustes entrega de RX del arch. por SMTP

Ajustes IP-Fax | Ajustes H323

Activar IP-Fax Gatekeeper

Direccién gatekeeper (principal)

Direccién gatekeeper (secundaria)

N° de fax propio
Activar SIP

Activar servidor SIP

Direccion IP del servidor SIP

Direccién servidor Proxy (Principal)

Direccién servidor Proxy (secundaria)

Redireccionar direccién de servidor (princi-
pal)

Redireccionar direccién de servidor (secun-
dario)

O
O |00l 0] 00|00 0|0]0]0|0|0|0|0]0]0|0O|0|0|0|0]C0C

0|0l 0|0] 0|0 0|0 0O|O0

Registrar direccién (principal)

Registrar direccion (secundaria)

O] 0| O] ©
O] 0| O] ©

Nombre de usuario SIP
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Ficha

Ajustes de nombres

Protecciéon de mentis

Ami-

nistra-
dor de
la méa-
quina

Admi-
nistra-
tor de
red

Admi-
nistra-
dor de
archivo

Ajustes gateway

Prefijo 1-5

O

Seleccione protocolo 1-5

O

Direccién gateway 1-5

O

Ajustes de para-
metro

Ajustar impr. al tam. de papel

Combinar 2 originales

Marcado interno

Convertir a PDF cuando se transfiere a car-

peta

Informe automaético de impres.

Resumen

Informe inmed. de result. de TX

Informe de result. de comunic.

Informe almacenamto. de memo.

Informe borrado TX polling

Informe resultado RX polling

Informe reserva RX polling

Informe archivo confidencial

Informe de resultado de fax PC

Se incluye parte de una imagen

Prohibir notificaciéon de email de error

No mostrar errores de red

Notificacién de resumen por email

Respuesta a peticion aviso RX

Seleccione prioridad tipo de destino

CINCINCINCINCINCINCINCI O NCINCINCINONC) NOINC) ORI NOINO) NGO

O] 0] 0| 0| 0|00 0]0]0|0|0|0|0|0]0O|] O |0O|0|0]0|0O|O0




Ajustes de usuario

+ Interface
Los ajustes disponibles para el usuario dependen de si se ha activado la au-
tenticaciéon de administrador o no.
Si se ha activado la autenticaciéon de administrador, los ajustes disponibles
para el usuario dependen de si se ha activado “Ajustes disponibles”.

Categoria Ajustes Se ha activado la
autenticaciéndel
administrador.
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e 2
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SER| 5% | =%
sEE| Eq e
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»B€e| P2 Z B
o ® | %=
ZSR| S N
Cambiar interface O O A
IEEE 802.11b "1 | Modo de comunicacion O O A
Canal O O A
Ajuste WEP O O A
Estado c6digo WEP O O A
Tipo autenticacién O O A
Clave O O A
Confirmar clave O O A
IEEE 1394 *2 IP sobre 1394 O O A
SCI impr. (SBP-2) O O A
Impresién SCSI bidireccional O O A
Bluetooth * Modo de funcionm. O o) A
Interface parale- | Temporizacién paralela O O A
*4
lo Velocidad de comunicacién en paralelo O O A
Estado de sefial seleccionado O O A
Introducir Prime O O A
Comunicacién bidireccional O O A

"I La opci6n de la unidad de interface IEEE 802.11b debe estar instalada.
"2 La tarjeta de interface IEEE 1394 debe estar instalada.

La opcién de la unidad de interface Bluetooth debe estar instalada.

" La tarjeta de interface IEEE 1284 debe estar instalada.
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< Red

Los ajustes disponibles para el usuario dependen de si se ha activado la au-
tenticaciéon de administrador o no.

Si se ha activado la autenticaciéon de administrador, los ajustes disponibles
para el usuario dependen de si se ha activado o no “Ajustes disponibles”.

Categoria Ajustes Se ha activado la
autenticaciondel
administrador.

3 E S E

S o £

ST | EE | £

S8 x| 28 £ 8

£ES3| B8 | =&

REE| % | =%
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Protocolo LPR O O A
RSH/RCP O O A
DIPRINT O O A
FTP O O A
PP O O A
Rendezvous O O A
NetWare O O A
AppleTalk O O A
SMB O O A
SNMP O @) A
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Categoria

Ajustes

No se ha activado

administrador.

Se ha activado la
autenticaciondel
administrador.

Se ha activado
No se ha activado
Ajustes disponibles”.

TCP/IP

Nombre host

DHCP

Nombre del dominio

Direccién IP

Mascara subred

DDNS

WINS

Servd. ppal de WINS

Servidor secundario WINS

ID de alcance

Direccién gateway por def.

Servidor DNS

LPR

RSH/RCP

DIPRINT

FTP

PP

Timeout IPP

Rendezvous

Ol O] OOl Q| O|O| 0| OO 0| 0O|0O|CO|C| 0| Q| O| Oflaautenticacion del

GG NOI O] NOI O] NO) NC) NO) NC) NO)NC) NOINC) NO) NO) NO) NO) NE “Ajustes disponibles”.

> >,
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Categoria

Ajustes

No se ha activado

administrador.

Se ha activado la
autenticaciondel
administrador.

Se ha activado
No se ha activado

NetWare

NetWare

Nombre serv. impresora

Modo de conexion

Nombre servidor archivos

Arbol NDS

Nombre de contexto NDS

Modo de funcionm.

N° impres. remota

Tipo de trama

Protocolo serv. impres.

AppleTalk

AppleTalk

Nombre de la impresora

Nombre de zona

SMB

SMB

Protocolo

Nombre grupo de trabajo

Nombre ordenador

Coment.

Notificar fin de impresién

Rendezvous

Rendezvous

Nombre ordenador

Localizacién

PRIORITY (DIPRINT)

PRIORITY (LPR)

PRIORITY (IPP)

O|O| Ol OO O|O|O|C|0O]0O|0O|O|C|0O]0O|0O|0C|C|0| 0| 0| O| O| O|laautenticacién del

OOl 0000000000000 0000000 0| 0| Olujustes disponibles”.
PLRI R R R R e e e e e b b e b b b > tes disponibles”.




Funciones que requieren opciones

Funciones que requieren opciones

Las siguientes opciones requieren ciertas opciones y funciones adicionales.

e Funcién de sobrescritura de disco duro
Unidad DataOverwriteSecurity

¢ Funciéon PDF Direct Print
Unidad PostScript
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Administrador, 4

Administrador de archivo, 35, 81,82, 125
Administrador de usuario, 35, 81, 82,126
Administrator de red, 35, 81

Ajustar color imagen, 111

Ajustes de e-mail, 112,115, 118

Ajustes de escaneo, 113

Ajustes de interface, 109, 115, 119
Ajustes del sistema, 117

Ajustes de parametro, 115

Ajustes de temporizador, 109

Ajustes dispositivo, 114, 118, 122,123, 143
Ajustes IP-Fax, 118

Ajustes lista dest., 113

Ajust. papel en bandeja, 109

Ajus. Usu. de arch. RX almacnd., 96
Aministrador de la maquina, 35, 81
AppleTalk, 119

Autenticacién del administrador, 4
Autenticacién de trabajo de impresora, 68
Autenticacion de usuario, 4
Autenticacién y limites de acceso, 3

Bloquear modo servicio, 97
Borrar automaticamente ajustes
memoria, 27

Cc

Cancelar trab. impr., 114

Caracter. generales, 109, 111

Config. gral./Ajustar, 112

Contrasefia para archivos guardados, 13
Contrasefia para autenticacion IPP, 42
Contrasefias de grupo para archivos PDF, 42
Control de acceso, 40

Creador de archivos (propietario), 4

D

Document Server, 121

Editar, 111,125,126

Editar /Eliminar, 125, 126
Eliminar toda la memoria, 27
Encriptar libreta de direcciones, 92
Entrada/Salida, 111

Enviar ajustes, 113,118

Escala reproduccién, 111

F

Fax, 115,119,148

Finalizar sesi6n, 4

Flujo de configuracién (certificado
emitido por una entidad emisora de
certificados), 47

Funcionamiento normal, 113

Funciones disponibles, 37

G

General, 115

H

Herram admin, 110, 111, 112, 114, 115,
117,121

Herramienta de gestién de direcciones,
123,124

Herramientas gestion usu, 116

Impresion bloqueada, 9
Impresora, 114, 115,147
Imprimir lista/prueba, 113
Informacién del dispositivo, 116
Inicio de sesi6én, 4

Interface, 151

Interface del host, 113,117
Interface paralelo, 109

L

Libreta direccién., 123
Lista de trabajos de impresién, 113



M T

Mantenimiento, 109, 113 Tamafio maximo de e-mail, 118
Mejorar proteccioén de archivo, 93 TCP/IP, 119
Menu PCL, 113 Tecla de cifrado de driver, 42, 92
Mend PDF, 113 Tecnologia de cifrado, 3
Menad PS, 113 Tipo de administrador, 35
Métodos de borrado de datos, 27 Trab., 114,121
Modo de comunicacion cifrada, 52 Transf. de archivos, 109, 117
Modo de recepcién, 112 Transferir a receptor de fax, 95
N V)
NetWare, 119 Usuario, 4
NIB Setup Tool, 120 Usuario registrado, 4, 126
P

Pagina web, 120

Pag. sup., 114,121

Permiso de acceso, 13

Permitir ajustes por SNMP V1y V2, 94

Permitir anadir direcciones, 93

Permitir cifrado simple, 94

Permitir mostrar informacion de usuario, 93

Pleno control, 125, 126

Proceso de configuracion (certificado auto
firmado), 47

Propietario, 125

Proteccién de menus, 36, 77

Protocolo, 119

R

Red, 115,119,152

Reiniciar dispositivo, 114

Rendezvous, 120

Requisitos operativos para la
autenticacion de Windows, 62

Restringir uso de direcciones, 92

S

Seguridad, 120

Sello, 111

Sistema, 113

SMB, 119

SNMP, 119

SNMPv3, 120

Solo lectura, 125,126

SSL (Nivel de sockets seguro), 46
Supervisor, 81, 82
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