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Introduccion

Generalidades

Esta guia esta destinada a los administradores del sistema con derechos de administracion de red que
conocen los fundamentos de la red y tienen experiencia en la creacién y administracion de cuentas de
usuarios de la red.

Esta guia le ayudard a instalar, configurar y administrar la impresora en una red.

Notas:

e  Las funciones de red no estan disponibles cuando la conexion se realiza por USB.
e No todos los modelos de impresora cuentan con funciones de Fax interno.

Pasos de configuraciéon

Al configurar la impresora por primera vez, realice las siguientes tareas:
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11.

Introduccion

Conecte un cable Ethernet entre la impresora y la red.

Confirme que la red reconoce la impresora. La impresora estd configurada para recibir una direccién
IP de un servidor DHCP a través de una red TCP/IP. Si dispone de otro tipo de red o desea asignar
una direccioén IP fija, consulte IP en la pagina 25.

Siga los pasos del Asistente para la instalacion y del asistente de Configuracién rapida. Estos
asistentes le ayudan a configurar opciones bésicas de la impresora, como la ubicacién, la zona
horaria y las preferencias de fecha y hora. Si desea mds informacién, consulte Configuracion rapida
en la pagina 15.

Imprima un informe de configuracién con la actual configuracién de la impresora. Revise el informe
y localice la direccién IP de la impresora. Si desea mds informacién, consulte Informe de
configuracion en la pagina 15.

Abra un navegador web y escriba la direccion IP de su impresora para acceder a Servicios de Internet
de CentreWare. Servicios de Internet de CentreWare es el software de administracion y
configuracion instalado en el servidor web incorporado en la impresora. Para mas informacién,
consulte Acceso a Servicios de Internet de CentreWare en la pagina 17.

Nota: La mayoria de las opciones de configuracién se encuentran en la ficha Propiedades de Servicios de
Internet de CentreWare.

Imprima la Lista de comprobacién de configuracion. Las Lista de comprobacion de configuracion le
proporciona espacio para que anote informacién importante durante el proceso de configuracion.
Utilicela para registrar informacioén sobre opciones de red, como claves de acceso, rutas de red y
direcciones de servidores. Si desea mas informacion, consulte Informe de configuracion.

Configure la autenticacion. Para mas informacion, consulte Configuracion de derechos de acceso en
la pagina 58.

Configure la seguridad. Para mas informacion, consulte Seguridad en la pagina 57.

Active servicios en Servicios de Internet de CentreWare. Si desea mas informacion, consulte
Activacion de servicios en la pagina 18.

Configure las funciones de impresion, escaneado y fax. Para mas informacién, consulte Impresion en
la pagina 101, Escaneado en la pagina 119 y Fax en la pagina 139.

Configure la contabilidad. Si desea més informacién, consulte Contabilidad en la pagina 160.
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Introduccion

Mas informacion

Puede obtener mas informacion sobre la impresora en las siguientes fuentes:

Recurso Ubicacion

Guia de instalacién

Entregada con la impresora y en
www.xerox.com/office/WC75xxdocs

Guia de uso répido

Entregada con la impresora y en
www.xerox.com/office/WC75xxdocs

Guia del usuario

Software and Documentation Disc y en
www.xerox.com/office/WC75xxdocs

Tutoriales en video

www.xerox.com/office/WC75xxdocs

Recommended Media List (Listado de soportes
recomendados)

Estados Unidos: www.xerox.com/paper
Europa: www.xerox.com/europaper

La informacion de asistencia técnica sobre su
impresora incluye Asistencia técnica en linea, Asistente
de Ayuda en linea y descargas de controladores.

www.xerox.com/office/WC75xxsupport

Informacioén sobre los menls o mensajes de error de la
impresora

Boton Ayuda (?) del panel de control

Paginas de informacioén

Haga clic en Estado > Paginas de informacion en
Servicios de Internet de CentreWare

Ayuda de Servicios de Internet de CentreWare

Boton Ayuda de Servicios de Internet de CentreWare

Pedido de suministros para la impresora

www.xerox.com/office/WC75xxsupplies

Recurso de herramientas e informacion, como
tutoriales interactivos, plantillas de impresion,
consejos Gtiles y funciones personalizadas para
atender sus necesidades particulares.

www.xerox.com/office/businessresourcecenter

Centro de asistencia y ventas local

www.xerox.com/office/worldcontacts

Registro de la impresora

www.xerox.com/office/register

Tienda en linea Xerox® Direct

www.direct.xerox.com/
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Configuracion inic

Este capitulo incluye:
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Configuracion inicial

Conexion fisica de la impresora

14

Conecte el cable de alimentacién a la impresora y enchifelo a una toma de electricidad.

Conecte un extremo del cable Ethernet de tipo 5 o superior al puerto Ethernet situado en la parte
posterior de la impresora. Conecte el otro extremo del cable al puerto de red configurado
correctamente.

Si la impresora tiene un fax instalado, conéctelo a la linea telefénica configurada correctamente.
Encienda la impresora.
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Configuracion inicial

Configuracion inicial desde el panel de control

Asistente para la instalacion

El Asistente para la instalacién se ejecuta cuando se enciende la impresora por primera vez. El asistente
presenta una serie de preguntas para facilitar la seleccién de las opciones de configuracién basicas de la
impresora.

Nota: Estos par@metros se pueden modificar en cualquier momento.

Configuracién rapida

Una vez finalizado el Asistente para la instalacion, aparecera el asistente de Configuracion rapida. Utilice
el asistente de Configuracion rapida para configurar las opciones de la impresora.

Nota: Puede seguir las instrucciones del asistente en cualquier momento.

1. Utilice el asistente de Opciones de direccion IP para asignar una direccién IP estatica o cambiar las
opciones prefijadas de direccionamiento dindmico.

2. Utilice el asistente de Nimeros de contacto para escribir nGmeros de teléfono de asistencia o de
suministros.

Cuando termina el asistente de Configuracién rapida, la impresora se reinicia e imprime
automadticamente un Informe de configuracién.

Informe de configuracion

El Informe de configuracién enumera las opciones actuales de la impresora. Al arrancar, el informe de
configuracién se imprime de forma prefijada.

1. En Servicios de Internet de CentreWare, haga clic en Estado > Informe de configuracion.
2. Para imprimir el informe, haga clic en Imprimir pagina de configuracion.

Para desactivar la impresién automadtica del informe de configuracion al arrancar, consulte Desactivacion
delinforme de configuracion al arrancar en la pagina 16.

Nota: Si el administrador del sistema ha restringido la impresién del informe de configuracién, debe
tener un nombre de usuario y una clave para imprimir. Si desea mds informacién, péngase en
contacto con el administrador del sistema.
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Configuracion inicial

Acceso del administrador del sistema desde el panel de control

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacién, la
ficha Herramientas.

2. Pulse el boton Conexiéon/Desconexion.

3. Escriba admin y pulse Siguiente.

4. Escriba la Clave de administrador y pulse Introducir. La clave prefijada es 1111.

Desactivacion del informe de configuracion inicial

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Imprimir > General.
En Informe de configuracion, anule la seleccién de Imprimir al encender.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

swnN =

Configuracién manual de la velocidad de la interfaz Ethernet

La interfaz Ethernet de la impresora detecta automaticamente la velocidad de la red. Si la red esta
conectada a otro dispositivo de deteccién automatica, como por ejemplo un concentrador, puede que no
se detecte bien la velocidad. Consulte el informe de configuracién para asegurarse de que la impresora
ha detectado correctamente la velocidad de la red.

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacién, la
ficha Herramientas.

Pulse Configuracion de red > Opciones avanzadas.

Cuando aparezca el mensaje de advertencia, pulse Continuar.

Pulse Soportes Ethernet.

Seleccione una Velocidad igual que la configurada en el concentrador o conmutador.
Pulse Guardar y después pulse Cerrar.

o s wN

Asignacion de una direccion de red

De manera prefijada, la impresora adquiere automdaticamente una direccién de red desde un servidor
DHCP. Para asignar una direccién IP fija, configurar las opciones del servidor DNS o configurar otras
opciones de TCP/IP, consulte IP en la pagina 25).
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Configuracion inicial

Configuracion inicial en Servicios de Internet de
CentreWare

Servicios de Internet de CentreWare es el software de administraciéon y configuracién instalado en el
servidor web interno de la impresora. Permite configurar y administrar la impresora desde un navegador
web.

Antes de comenzar:

e TCP/IPy HTTP deben estar activados para poder acceder a Servicios de Internet de CentreWare. Si
desactiva uno de estos servicios, debe activarlos en la impresora antes de acceder a Servicios de
Internet de CentreWare.

e Localice la direccién IP de la impresora en el informe de configuracion.

Nota: Si la impresora esta bloqueada, escriba el nombre de usuario y la clave del administrador del
sistema para abrir la ficha Propiedades. El nombre de usuario del administrador es admin y la clave
prefijada es 1111.

Acceso a Servicios de Internet de CentreWare

En el equipo, abra el navegador web e introduzca la direccién IP de la impresora en el campo de direccion;
a continuacion pulse Intro.

Bloqueo o desbloqueo de la impresora

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
2. Hagaclic en Acceso a funciones y herramientas.
3. En Prefijados, seleccione:

e Acceso estandar: solo herramientas de bloqueo para bloquear la impresora.

e Acceso abierto: desbloquear todas las herramientas y funciones para desbloquear la
impresora.

e Acceso personalizado para bloquear o desbloquear servicios de la lista de forma individual.
4. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones

anteriores.
Cambio de la clave del administrador del sistema

Xerox® recomienda cambiar la clave prefijada del administrador del sistema una vez configurada la
impresora. Asegulrese de guardar la clave en un lugar seguro.
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Configuracion inicial

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.
Haga clic en Clave del administrador.

En Nombre de usuario, escriba la Clave nueva.

Vuelva a introducir la clave para su verificacion.

newNn=

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Uso de la pagina Descripcion general de configuracion

La pagina Descripcion general de la configuracion proporciona enlaces a las paginas mas utilizadas de la
ficha Propiedades. Utilice la pagina de Descripcion general de la configuracion para instalar la impresora
correctamente.

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Pagina de configuracion.

2. Para configurar uno de estos servicios o funciones, haga clic en Configuracién junto al servicio para
abrir esa pagina. También puede hacer clic en Ver para abrir una pagina con todas las opciones que
se pueden seleccionar para crear un archivo de clonacién. Las opciones son:

e  SMart eSolutions

e Protocolos de impresién
e E-mail

e Escaneado de trabajos
e Faxde servidor

e Faxde Internet

e Clonacién

Nota: No todas las opciones descritas estan disponibles en todas las impresoras. Algunas opciones
solo aplican a ciertos modelos o configuraciones de impresoras.

Asignacion del nombre de impresora y ubicacion

En Servicios de Internet de CentreWare, haga clic en Propiedades > Descripcion.
En Nombre del dispositivo, introduzca un nombre para la impresora.
En Ubicacion, introduzca la ubicacién para la impresora.

swhN -

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Activacion de servicios

Servicios debe encontrarse activado para que se puedan gestionar a través de la pagina Acceso a
funciones y herramientas.
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Configuracion inicial

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Registro de servicio.
Seleccione los servicios que desea activar o haga clic en Activar todo.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Nota: Si un servicio no esta activado en la pagina Registro de servicio, no lo puede ver o gestionar
desde la pagina Acceso a funciones y herramientas. Aseglrese de que estén activados todos los
servicios necesarios.

Visualizacion de Servicios en el panel de control

1.

En el panel de control de la impresora, pulse el boton Estado de la maquina y, a continuacion, la
ficha Informacién de la maquina.
Pulse Opciones instaladas.

Aparecen todas las opciones instaladas registradas en Servicios de Internet de CentreWare y su
estado. Configure las opciones como Bloqueada o Desbloqueada en la pagina Funciones y
herramientas.

Impresora multifuncion serie WorkCentre 7500 19
Guia del administrador del sistema






Configuracion de red

Este capitulo incluye:
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Configuracién de red

AppleTalk

AppleTalk es una suite de protocolos desarrolla por Apple, Inc para equipos en red. La zona AppleTalk es
un grupo de nodos o redes organizados por departamentos o ubicaciones fisicas.

Antes de comenzar:

W e

22

Compruebe que existe una red AppleTalk en funcionamiento.

Determine el nombre AppleTalk que desee asignar a la impresora.

Determine la zona AppleTalk, si se utiliza, que desee asignar a la impresora.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en AppleTalk.

En Protocolo, seleccione Activado para activar el protocolo.

En Nombre de la impresora, escriba el nombre de la impresora o utilice el nombre prefijado. El
nombre prefijado de la impresora estd basado en la direccion MAC de la impresora.

En Nombre de zona, escriba el nombre de la zona nueva o utilice la zona local AppleTalk prefijada. La
zona local AppleTalk prefijada es *.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Haga clic en Todo prefijado para restaurar los valores prefijados de las opciones.
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Configuracién de red

NetWare

NetWare es un sistema operativo de red desarrollado por Novell para ejecutar varios servicios utilizando
la multitarea cooperativa.

Antes de comenzar:

Asegurese de que dispone de una red NetWare en funcionamiento.

Compruebe que tiene derechos de administrador para conectarse al servidor o arbol de archivos
NetWare.

Asegrese de que la impresora esta conectada a la red.

Configure un objeto servidor de impresion mediante la utilidad de Novell correspondiente. Consulte
la documentacién del sistema Novell para obtener ayuda.

Configuraciéon de las opciones de NetWare

vt whN =

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en NetWare.

Seleccione Activado para activar el protocolo.

Seleccione IP o IPX en el meni desplegable Transporte de archivos.

Seleccione el Tipo de estructura en el mena desplegable. Las opciones disponibles son:

e Auto

e EthernetII

e Ethernet 802.2

e Ethernet 802.3

Introduzca una frecuencia de sondeo entre 12-40 segundos para el servidor de impresién en
Intervalo de sondeo de la cola. El valor prefijado es 5 segundos.

Introduzca el Nombre del servidor de impresion. El nombre prefijado es la direccion XRX_MAC.

Introduzca la clave del servidor en el campo Nueva clave del servidor de impresion y vuelva a
introducirla en el cuadro Escriba otra vez la clave nueva del servidor de impresion.

Active Seleccionar para guardar nueva contrasena.

Protocolo de anuncio de servicio

El Protocolo de anuncio de servicio (SAP) envia mensajes peridédicos a otros componentes de la red sobre
los servicios disponibles en la impresora. SAP permite agregar y eliminar servicios de forma dinamica en
una internetwork (intercomunicacion de redes) IPX. Cuando los servidores arrancan y paran, pueden
publicar y eliminar sus servicios mediante SAP.

1.
2.

En Protocolo, seleccione Activado.

En Frecuencia de SAP, escriba el tiempo en segundos entre 15-300. El valor prefijado es 60
segundos.
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Configuracién de red

Configuracién de las opciones de NetWare Bindery

Los servicios Bindery son un sistema de bases de datos independientes que contienen informacion de
usuarios y datos de seguridad. NetWare puede utilizar servicios Bindery para la autenticacién.

Si esta utilizando el modo Bindery, en Configuracién de Bindery, introduzca los nombres de hasta cuatro
servidores primarios para la impresora en los campos Servidor de archivo.

Nota: Cuando la impresora utiliza el modo Bindery, los campos Arbol de NDS y Contexto de NDS
estan vacios.

Configuracién de las opciones de Servicios de directorio NetWare (NDS)

Servicios de directorio NetWare (NDS) es una base de datos jerarquica, orientada a objetos, que
representa todos los recursos de una organizacién en una estructura de arbol l6gica. Los recursos pueden
incluir impresoras, servidores, equipos, personas, organizaciones y mds.

1. En Servicios de directorio NetWare (NDS), seleccione el tipo de direccion que prefiera. Seleccione
IPv4 para configurar una direccién IPv4 estatica o seleccione Nombre del host para configurar un
servidor NDS.

Nota: El servidor NDS se utiliza en el Escaneado de trabajos y en el fax de servidor solamente.

2. Escriba un nombre para el arbol de NDS. El valor prefijado de este campo es Xerox_DS_Tree. Si
utiliza el bindery o emulacién bindery, deje este campo vacio.

3. Introduzca un nombre para el contexto. El valor prefijado de este campo es Xerox_DS_Context. Si
utiliza el bindery o emulacién bindery, deje este campo vacio.

4. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

5. Hagaclic en Todo prefijado para restaurar los valores prefijados de las opciones.
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Configuracién de red

Protocolo de Internet (IP) es un protocolo de Internet Protocol Suite (familia de protocolos de Internet).
IP gestiona la transmisién de mensajes de equipo a equipo. IPv6 es opcional. IPv6 se puede utilizar
ademds de o en lugar de IPv4.

Activacion de TCP/IP

1.

En el panel de control de la impresora, pulse el botén Estado de la méaquina y, a continuacién, la
ficha Herramientas.

Toque Configuracion de red > Configuracion de TCP/IP.
Toque Activacién de TCP/IP.
Toque Activar para IPv4 o IPv6 y después toque Guardar.

Nota: De forma prefijada, TCP/IP esta activado. Si ha desactivado TCP/IP, activelo en el panel de control
antes de acceder a Servicios de Internet de CentreWare.

Configuracién de Opciones de TCP/IP desde el panel de control

Configuracion manual de la direccion de red

1.

v oo

L N

11.

En el panel de control de la impresora, pulse el botén Estado de la méaquina y, a continuacion, la
ficha Herramientas.

Toque Configuracién de red > Configuracion de TCP/IP.

Toque Direccionamiento dinamico > Disabled for DHCP (Desactivado para DHCP) y después toque
Guardar.

Toque Direccion IP/Nombre del host.

Toque el campo en Direccion IPv4 e introduzca la direccién IP fija mediante el teclado numérico de
la pantalla tactil.

Toque el campo en Nombre del host e introduzca el nombre del host.
Toque Guardar y después toque Cerrar.
Toque Subred y puerta de acceso.

Toque Mascara de subred e introduzca la direccidon de méscara de subred mediante el teclado
numérico de la pantalla tactil.

Seleccione Guardar.

Toque Puerta de acceso IP, introduzca la direccion de la puerta de acceso IP mediante el teclado
numérico de la pantalla tactil y toque Guardar.
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Configuracién de red

Configuracion de las opciones de direccionamiento dinamico

1.

En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacién, la
ficha Herramientas.

Toque Configuracion de red > Configuracion de TCP/IP.
Toque Direccionamiento dinamico.
Toque DHCP, BOOTP o RARP y, a continuacién, toque Guardar.

Configuracion de Opciones de DNS/DDNS desde el panel de control

Sistema de nombres de dominio (DNS) y Sistema dindmico de nombres de dominio (DDNS) son sistemas
que asignan nombres de host a direcciones IP.

1.

En el panel de control de la impresora, pulse el boton Estado de la méaquina y, a continuacion, la
ficha Herramientas.

Toque Configuracion de red > Configuracion de TCP/IP.
Toque Configuracion DNS.

Nota: Si esta activado DHCP, el servidor DHCP de su empresa podrd proporcionar la siguiente
informacion.

Toque Nombre del dominio, después toque el campo en Nombre del dominio, introduzca el nombre
de dominio mediante el teclado numérico de la pantalla téactil y toque Guardar.

Toque Servidor DNS preferido, después toque el campo en Servidor DNS preferido, introduzca la
direccion del servidor mediante el teclado numérico de la pantalla tactil y toque Guardar.

Toque Servidores DNS alternativos, después toque el campo en Servidor DNS alternativo 1 e
introduzca la direccién del servidor mediante el teclado numérico de la pantalla tactil.

Toque el campo en Servidor DNS alternativo 2, introduzca la direccién del servidor mediante el
teclado numérico de la pantalla tactil y toque Guardar.

Toque Registro DNS dinamico y toque Activado si fuera necesario.

Configuraciéon de las opciones de IP en Servicios de Internet de CentreWare

Si la impresora tiene una direccion valida, puede configurar las opciones de TCP/IP mediante Servicios de
Internet de CentreWare.

Configuracion de IPv4

IPv4 se puede utilizar ademdés de o en lugar de IPv6. Si estan desactivados ambos protocolos, no podra
acceder a Servicios de Internet de CentreWare.
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Configuracién de red

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
2. Hagaclicen IP (Protocolo de Internet) > IPv4.
3. En Protocolo, seleccione Activado para activar IPv4.

_& PRECAUCION: Si IPv4 e IPv6 estdn desactivados, no podrd acceder a Servicios de Internet de
CentreWare. Active TCP/IP en el panel de control de la impresora para acceder a Servicios de Internet
de CentreWare. Si desactiva TCP/IP o cambia la direccién IP, se desactivaran todos los protocolos
dependientes y el controlador de red se reiniciard.

4. Para asignar una direccion IP, haga clic en Resolucion de direcciones IP y seleccione una opcién en
la lista desplegable. En funcion de la opcion seleccionada, es posible que algunos o todos los campos
estén desactivados.

e ESTATICA: permite escribir una direccion IP estdtica. Esta opcion desactiva el direccionamiento
dinamico. Seleccione las opciones de Nombre del host, Direccién IP de la maquina, Mascara de
subred, Direccién de puerta de enlace, Nombre de dominio y direcciones IP primarias y
Alternativas.

e  RARP: esta opcidn desactiva el campo Direccién IP.

e BOOTP: esta opcidn permite escribir solamente el Nombre del host. Se desactiva el Registro de
DNS dinamico.

e  DHCP: esta opcion permite escribir solamente el Nombre del host. Se activa el Registro de DNS
dindmico.

5. En Nombre del host, escriba un nombre para la impresora. El Nombre del host es el mismo para IPv4

e IPv6. Si cambia el Nombre del host para IPv6, también cambia para IPv4.

6. Seleccione Activado para Registro de DNS dindmico si estd activado y el servidor es compatible con
las actualizaciones de DNS.

Notas:

e  Silaopcion de Resolucion de direcciones IP es DHCP o BOOTP, no podré cambiar el Nombre de
dominio, el Servidor de DNS primario, el Servidor DNS alternativo 1 y el Servidor DNS
alternativo 2.

e  Sisuservidor DNS no admite actualizaciones dindmicas, no es necesario activar DDNS.
7. En DHCP/DDNS, seleccione Activado junto a Registro de la version si desea que la impresora libere
su direcciéon IP cuando se reinicie.

8. En Redes de configuracion cero, seleccione Activado junto a Direccion asignada automaticamente.
Esta opcion hace que la impresora se asigne una direccion si el servidor DHCP no le asigné una.

9. En DNS de multidifusién, seleccione Activado para que la impresora utilice las consultas de DNS en
multidifusion de IP sin solicitar un servidor DNS existente.

10. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

11. Haga clic en Todo prefijado para restaurar los valores prefijados de las opciones.Esta opcién
también desactiva el modo FIPS 140.
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Configuracion de las opciones para IPv6

Los host de IPv6 pueden configurarse a si mismos de forma automatica cuando estan conectados a una
red IPv6 encaminada mediante el protocolo de mensajes de control de Internet, versiéon 6 (ICMPv6).
ICMPv6 informa de anomalias de IP y realiza otras funciones de diagnéstico. Cuando un host se conecta
por primera vez a una red, el host envia una solicitud de encaminador de multidifusion de enlace local
para sus parametros de configuracion. Si estan configurados correctamente, los encaminadores
responden a esta peticién con un paquete de anuncio de encaminador que contiene parametros de
configuracion de capa de red.

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.

2. Hagaclicen IP > IPv6.

3. En Protocolo, seleccione Activado. Pv6 esta desactivada de manera prefijada.

& PRECAUCION: Si IPv4 e IPv6 estdn desactivados, no podra acceder a Servicios de Internet de
CentreWare. Active TCP/IP en el panel de control de la impresora para acceder a Servicios de Internet

de CentreWare. Si desactiva TCP/IP o cambia la direccién IP, se desactivaran todos los protocolos
dependientes y el controlador de red se reiniciard.

En Nombre del host, escriba un nombre para la impresora. El Nombre del host es el mismo para IPv4 e
IPv6. Si cambia el Nombre del host para IPv4, también cambia para IPv6.
4.  En Conexion fisica, escriba el Nombre del dominio.

Si cambia el nombre del dominio, la impresora se reiniciard.

5. En Direcciones automadticas, active Usar prefijos del encaminador para permitir que el
encaminador asigne prefijos de direccion.

Nota: Los encaminadores no enviardn paquetes con direcciones de enlace local. La impresora
rellenard automaticamente la direccién de enlace local. Las direcciones de enlace local son
direcciones de red que se comunican en enlaces punto a punto dentro de un segmento de red local.
Permiten dirigirse a hosts sin necesidad de un prefijo de direccién publica.

6. En Opciones prefijadas del protocolo de configuracion dindmica de host (DHCP), seleccione como
opera DHCP para IPv6. Las opciones disponibles son:

e  Usar DHCP dirigido por el encaminador

e Siempre activar DHCP para la asignacién de direcciones y datos de configuracion
adicionales

e Siempre activar DHCP para datos de configuracién adicionales solamente

e  Nunca usar DHCP
7. Seleccione Liberar direccion DHCPv6 en apagado para liberar la configuracién DHCP actual.
8. En Configuraciéon DNS, escriba las direcciones IP para los servidores DNS principal y alternativo.

9. Seleccione Preferir direccion IPv6 sobre IPv4 para utilizar una direccién IPv6 antes de utilizar una
direccién IPvA,

10. Seleccione Utilice la direccién manual para especificar una direccion manualmente. Se activard el
campo Prefijo del enrutador. Seleccione un Prefijo del enrutador del mena o escriba un nuevo prefijo
de enrutador y haga clic en Agregar.

11. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

12. Haga clic en Todo prefijado para restaurar los valores prefijados de las opciones.
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SLP

Las impresoras utilizan Par@metros del protocolo de localizacién de servicios (SLP) para anunciar y buscar
servicios en la red local sin necesidad de configuracién. Cuando SLP esta activado, la impresora se
convierte en un agente de servicios y anuncia sus servicios a agentes de usuario a través de SLP.

Los Agentes de directorio son componentes que ponen en caché los servicios. Se utilizan en redes mas
grandes para reducir el trafico. Los Agentes de directorio son opcionales. Si estdn presentes, los agentes
de usuario y los agentes de servicio deben utilizarlos en lugar de comunicarse directamente con la
impresora.

Configuracion de SLP

swnN =

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en SLP.
En Protocolo, seleccione Activado.

En Agente de directorios, introduzca la direccion IP del agente de directorios, si se utiliza uno. Es
opcional.

Si utiliza Gmbitos para agrupar servicios, introduzca el nombre del @mbito 1, 2 y 3. Las impresoras no
pueden ver los servicios que se encuentran en distintos dmbitos. En Tipo de mensaje, seleccione
Multidifusion para enviar paquetes multidifusion entre subredes, o bien, seleccione Difusién para
no enviarlos.

Seleccione un valor de Radio de multidifusion entre 0 y 255. Este valor define la cantidad de
enrutadores que puede cruzar el paquete de multidifusién. El valor prefijado es 225.

Seleccione un valor para el paquete MTU de entre 484 y 32768 bytes. El valor prefijado es 1400
bytes.

Nota: El MTU méximo para IP sobre Ethernet es 1500 bytes.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Haga clic en Todo prefijado para restaurar los valores prefijados de las opciones.

Impresora multifuncion serie WorkCentre 7500 29
Guia del administrador del sistema



Configuracién de red

FTP

Protocolo de transferencia de archivos (FTP) es un protocolo de red estandar que se utiliza para pasar y
manipular archivos a través de una red TCP/IP. Algunos de los servicios que se ejecutan en la impresora,
incluidos Exploracion de red, Copia de seguridad de trabajos guardados y Actualizacion del software
pueden utilizar FTP como servicio de archivado.

Nota: En el modo Activo, los datos se transfieren a través de un puerto fijo conocido desde una
conexion realizada desde el servidor. En el modo Pasivo, los datos se transfieren a través de un
nimero de puerto aleatorio especificado por el servidor FTP desde una conexion realizada desde la
impresora.

Configuracién del modo FTP

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
2. Hagaclicen FTP.

3.  En Modo, seleccione el modo FTP en funcionamiento que se va a utilizar cuando se seleccione FTP
como el protocolo para el archivado de red. Las opciones disponibles son: Pasivo o Activo.
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SNMP

Los administradores utilizan SNMP (Protocolo simple de administracion de redes) para supervisar
condiciones que requieren la atencién del administrador en componentes conectados en red. SNMP
consiste en un conjunto de normas de gestion de redes que incluyen una capa de aplicacioén, un esquema
de base de datos y un conjunto de objetos de datos. Los médulos de software o agentes residen en el
motor SNMPv3 de la impresora. Un gestor es una aplicaciéon de administracion SNMPv3, como OpenView,
que se utiliza para supervisar y configurar componentes en red. El agente responde a las peticiones de
lectura (GET) y de escritura (SET) del gestor y también puede generar mensajes de alerta o Traps basados
en determinados eventos.

Las opciones de SNMP se pueden configurar desde Servicios de Internet de CentreWare. También se
pueden activar o desactivar Capturas genéricas de errores de autenticacién en la impresora. SNMPv3
puede activarse para crear un canal cifrado para administrar la impresora de forma segura.

Use esta pagina para configurar lo siguiente:

e Asigne la privacidad, los protocolos de autenticacién y las claves a los administradores y a las
cuentas de usuario principal.

e Asigne el acceso de lectura y escritura a las cuentas de usuario.
e Limite el acceso de SNMP a la impresora mediante hosts.

Activacion de SNMP

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en SNMP.

Seleccione Activar protocolos SNMP v1/v2c para activar el protocolo.

Seleccione Activar protocolo SNMP v3 para activar el protocolo.

En Capturas genéricas de errores de autenticacion, seleccione Activar para generar una captura de
cada peticiébn de SNMP de la impresora que contenga un nombre de comunidad incorrecto.

6. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Nota: Haga clic en Aplicar después de activar los protocolos y antes de navegar a otras paginas, para
asegurarse de que se guardé la configuracion.

Configuracién de SNMPv1/v2c

SNMP version 1 (SNMPv1) es la implementacion inicial del protocolo SNMP. SNMPv1 opera sobre
protocolos como UDP (protocolo de datagramas de usuario), IP e IPX (intercambio de paquetes de
Internet) de Novell.

SNMPv2c incluye mejoras de rendimiento, confidencialidad y comunicaciones de administrador a
administrador sobre SNMPv1, aunque utiliza el esquema de seguridad basado en una sola comunidad de
SNMPv1.
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En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en SNMP.
En Propiedades de SNMP, haga clic en Editar propiedades de SNMPv1/v2c.

Escriba un nombre de hasta 256 caracteres para el Nombre de comunidad de GET o utilice el valor
prefijado, Pablica. GET devuelve la clave para las solicitudes GET de SNMP a la impresora. Las
aplicaciones que obtienen informacion de la impresora a través de SNMP, como Servicios de Internet
de CentreWare, utilizan esta clave.

5. Escriba un nombre de hasta 256 caracteres para el Nombre de comunidad de SET o utilice el valor

prefijado, Privado. SET devuelve la clave para las solicitudes SET de SNMP a la impresora. Las
aplicaciones que programan datos en la impresora a través de SNMP utilizan esta clave.

swhN -

_& PRECAUCION: Los cambios realizados en los nombres de comunidad de GET o SET para esta
impresora requieren los correspondientes cambios en los nombres de comunidad de GET o SET
mediante SNMP.

6. Escriba un nombre de hasta 256 caracteres para el Nombre de comunidad de TRAP prefijado o
utilice el valor prefijado SNMP_TRAP.

Nota: Utilice el Nombre de comunidad de TRAP prefijado para especificar el nombre de comunidad
prefijado para todas las capturas generadas por esta impresora. Los nombres de comunidad de TRAP
individuales especificados para cada direccion de destino TRAP pueden anular el nombre de
comunidad. Cada nombre de comunidad de TRAP debe ser exclusivo.

7. Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Haga clic en Cancelar para volver a la pagina anterior.

Configuracion de SNMPv3

SNMPv3 es la version actual del estandar SNMP definida por Internet Engineering Task Force (IETF).
Ofrece tres funciones de seguridad importantes:

e Integridad de mensajes que garantiza que un paquete no pueda manipularse en transito
e Autenticacion para verificar que el mensaje procede de una fuente vdlida
e Cifrado de paquetes para evitar el acceso no autorizado

Antes de comenzar:
e Aseglrese de que HTTP protegido(SSL) esta activado.
e Aseglrese de que la impresora tiene instalado un certificado.
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Edicion de las propiedades de SNMPv3

1.

& WwN

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en SNMP.

En Propiedades de SNMP, haga clic en Editar propiedades de SNMP v3.

En Cuenta de administrador, haga clic en Cuenta activada para crear la cuenta de administrador.

Escriba y confirme la Clave de autenticacién. La Clave de autenticacién permite generar una clave
que se utilizaré en la autenticacién.

Escriba y confirme la Clave de privacidad. La Clave de privacidad se utiliza para cifrar los datos de
SNMPv3. La frase de clave utilizada para cifrar los datos debe coincidir con la del servidor.

Nota: Las claves deben tener una longitud minima de 8 caracteres y pueden contener cualquier
cardcter, excepto los caracteres de control.

Seleccione la casilla de verificacion para guardar la nueva clave.

En Cuenta de controladores impresion/clientes remotos, haga clic en Cuenta activada. Para
restablecer la clave prefijada, haga clic en Restablecer. Esta cuenta permite a clientes y
controladores Xerox® un acceso limitado a objetos de la impresora.

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

10. Haga clic en Cancelar para volver a la pagina anterior.

Configuracién de las opciones avanzadas de SNMP

Utiliza esta pagina para agregar o eliminar direcciones IP e IPX para las estaciones de trabajo de gestién
de la red que reciben capturas de la impresora.

Todas las direcciones configuradas se muestran con su version de SNMP y las capturas asociadas.

Para eliminar una direccion, selecciénela y haga clic en Eliminar.

Para eliminar varias direcciones, seleccione la casilla de verificacion situada junto a cada direccion y
luego haga clic en Eliminar.

Para agregar una direccién IP, haga clic en Agregar direccion IP.
Para agregar una direccién IPX, haga clic en Agregar direcciéon IPX.
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Adicion de direcciones IP de destino de captura

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
2. Hagaclicen SNMP > Avanzadas.

3. En Direcciones de destinos de capturas, haga clic en Agregar direccion IP.

4

Introduzca la direccién IP del host que ejecuta la aplicaciéon de administracién de SNMP que recibiré
capturas.

Introduzca el nimero de puerto UDP. El valor prefijado es 162 capturas.

Dependiendo de la compatibilidad del sistema utilizado para recibir capturas, seleccione la version
de SNMP.

7. Seleccione el tipo de capturas que recibe el administrador de SNMP en Capturas que deben recibirse.

8. Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

9. Haga clic en Cancelar para volver a la pagina anterior.

Adicion o edicion de de direcciones IPX de destino de captura

IPX (Internetwork Packet eXchange) es un protocolo de encaminamiento utilizado en entornos Novell
NetWare.

1. En Direcciones de destinos de capturas, haga clic en Agregar direccion IPX.

2. Introduzca el nimero hexadecimal de 8 digitos que identifica el host del Nimero de IPX de red
externa configurado para recibir la captura.

3. Introduzca la Direccibn MAC fisica de 48 bits del equipo que ejecuta la aplicacién de administracion
de SNMP que recibird la captura.

4. Introduzca el Namero de puerto de IPX del equipo que ejecuta la aplicaciéon de administracion de
SNMP configurada para recibir los paquetes. El nimero de socket de IPX prefijado es 9010.

5. Seleccione la version de SNMP.
6. Seleccione el tipo de capturas que recibe el administrador de SNMP en Capturas que deben recibirse.

7. Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

8. Haga clic en Cancelar para volver a la pagina anterior.
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SSDP

El Protocolo de deteccién sencilla de servicio (SSDP) proporciona procesos que permiten a los clientes de
red, con escasa o ninguna configuracion, detectar servicios de red. SSDP proporciona la deteccion de
multidifusion, la notificacion basada en servidor y las opciones de encaminamiento de deteccion.

1.

2.
3.
4

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en SSDP.
En Protocolo, seleccione Activado.

En Control de caché, escriba un valor comprendido entre 1 y 43200 minutos. El valor prefijado es de
1440 minutos.

En Tiempo de duracién, introduzca un ndmero de entre 1 y 60 saltos del encaminador para el
anuncio de deteccion. El valor prefijado es de 4 saltos.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Haga clic en Todo prefijado para restaurar los valores prefijados de las opciones.
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Redes Microsoft

Al ejecutar WINS, la impresora registra la direcciéon IP y el nombre de host de NetBIOS en un servidor
WINS. WINS permite a la impresora comunicarse utilizando sélo el nombre de host. El uso de Redes
Microsoft elimina una gran cantidad de trabajo a los administradores del sistema.

Configuraciéon de red de Microsoft

vt wN=

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en Redes Microsoft.

En Protocolo, seleccione Activado para activar el protocolo.

Introduzca el nombre del grupo de trabajo en el campo Grupo de trabgjo.

Introduzca el nombre del host utilizado para proporcionar acceso compartido y autenticar la
comunicacién interprocesos en el campo Nombre del host de SMB.

Si lo deseq, introduzca un comentario descriptivo en el campo Comentario del nombre del host de
SMB.

Introduzca el nombre del servicio compartido en el campo Nombre de servicio compartido.

Si lo deseaq, introduzca un comentario descriptivo en el campo Comentario de nombre de servicio
compartido.

Introduzca el nimero méximo de conexiones permitidas, entre 10 y 30, en Maximo de conexiones.

Introduzca el nimero de segundos que desea que transcurran, entre 1y 32767, antes de que se
agote el tiempo de espera de conexion.

Configuracion de WINS

1.
2.
3.

36

En Informacion del servidor, seleccione Activado para activar el protocolo.
Introduzca la direccion IP del servidor principal.
Si lo deseaq, escriba la direccion IP de un servidor secundario.

Nota: Si estd configurado DHCP, se sustituirdn las direcciones IP de WINS.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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LPR/LPD

Los protocolos LPD (Line Printer Daemon) y LPR (Line Printer Remote) se utilizan para proporcionar a la
impresora las funciones de cola de impresion y servidor de impresion de red en sistemas basados en
UNIX, como HP-UX, Linux y Macintosh.
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Nota: Para obtener mas informacion sobre como configurar colas de impresion en sistemas cliente,
consulte la documentacion del sistema cliente.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en LPR/LPD.

En Protocolo, seleccione Activar.

Introduzca un Namero de puerto para LPR/LPD, o bien utilice el nGmero de puerto prefijado, 515.

En Para@metros avanzados, seleccione Activado para permitir el Cambio de PDL. Este parametro esta
desactivado normalmente. El cambio de PDL permite a la impresora procesar trabajos de impresion
individuales que contengan dos o mas lenguajes de impresora. Ejemplo de ello seria un trabajo con
una cabecera PCL anexada a un trabajo de impresion PostScript.

Seleccione Activada para activar Los atributos de la portada de PDL sustituyen a los atributos del
archivo de control de LPR para el nombre y el propietario del trabajo. Esta funcién permite sustituir la
informacion estandar mostrada en una portada por el nombre de usuario y nombre del trabajo del
trabajo de impresion.

Seleccione la opcién deseada en el meni desplegable La maquina retiene temporalmente los
trabajos. Las opciones disponibles son:

¢ Ninguno (si se envia primero el archivo de datos, se imprime la portada prefijada de la
impresora que no contiene el nombre del archivo): la impresora no espera a recibir la
informacion de control del trabajo. Esta opcién puede provocar que la informacién de la
portada no se imprima correctamente.

e Solo aquellos en los que se haya enviado primero el archivo de datos (la informacion de la
portada debera ser correcta): si el archivo de datos del trabajo se recibe primero, la impresora
retiene el trabajo. Esta opcién garantiza que la impresora espere a recibir la informacién del
archivo de control para imprimir correctamente los datos de la portada.

¢ Todos (consistente con las implementaciones anteriores): esta opcion retiene todos los
trabajos de impresion. Se reciben todos los datos antes de imprimir el trabajo. Esta opcién
disminuye la velocidad de impresion pero garantiza que la informacién de la portada sea
correcta.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Impresion TCP/IP sin procesar

TCP/IP sin procesar se utiliza para abrir una conexion TCP a nivel de puerto, a través de Port 9100, para
dirigir un archivo listo para la impresion al bafer de entrada de la impresora. Después cierra la conexion
tras detectar un cardcter de fin de trabajo (EOJ) en PDL o tras finalizar el tiempo de espera prefijado. Port
9100 no requiere una solicitud LPR desde el equipo, ni el uso de LPD en la impresora. La impresion TCP/IP
sin procesar estd seleccionada en Windows como puerto TCP/IP estandar.

Configuracién de las opciones de TCP/IP sin procesar

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en Impresién TCP/IP sin procesar
Seleccione Activado para activar el protocolo.
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Asegurese de que el Nimero de puerto TCP estd establecido en 9100 para el Puerto 1. Para emular
HP JetDirect EX Plus 3, establezca Puerto 2 en 9101 y Puerto 3 en 9102.

Seleccione Activado para la comunicacién bidireccional.

Configure el Maximo de conexiones por puerto entre 1-32 para cada puerto. El nimero de puerto
prefijado es 32.

7. Establezca en Fin de espera de trabajo la cantidad de segundos que desee entre 0-1800 antes de
procesar un trabajo con un caracter de Fin de trabajo. El tiempo prefijado es 300 segundos.

8. Seleccione Activado en Cambio de PDL para que la impresora pueda cambiar automdticamente
entre los PDL admitidos en un solo trabajo. El Cambio de PDL suele estar desactivado.

9. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Haga clic en Todo prefijado para restaurar los valores prefijados de las opciones.

Nota: Active TCP/IP antes de activar la impresién TCP/IP sin procesar.

Configuracién de las opciones avanzadas de TCP/IP sin procesar

Configure las opciones adicionales de Impresion TCP/IP sin procesar para los Puertos 1, 2 y 3 en la pdgina
Avanzadas.

1. En Conexiones, configure lo siguiente:
e Configure el Maximo de conexiones por puerto entre 1-32. El nGmero de puerto prefijado es 32.

e  Para permitir que se procesen trabajos simult@neos para cada conexién de puerto, especifique
un nimero entre 0-500 trabajos en cada puerto. Escriba 0 para permitir un ndmero ilimitado de
trabajos simultaneos.

e  Paralimitar el nimero de trabajos activos para cada conexioén de puerto, especifique un nGmero
entre 0-32768. Escriba 0 para permitir un nimero ilimitado de trabajos activos.
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En Determinacién del final del trabajo:

e Establezca en Fin de espera de trabajo la cantidad de segundos entre 0-1800 antes de procesar
un trabajo con un cardcter de Fin de trabajo. El tiempo prefijado es 300 segundos. Escriba 0
para desactivar el fin de espera de trabajo.

En Datos de canal secundario:

e Para permitir que se mezclen datos de varios trabajos, active Transmision de datos al cliente
por canal secundario y después active Datos por canal secundario en orden incorrecto.

Nota: Datos por canal secundario en orden incorrecto sélo esta disponible cuando Transmision de
datos al cliente por canal secundario esta activado.

En Impresion de portada:

e  Para que no se imprima la portada solamente en determinados trabajos, seleccione los tipos de
trabajo en el menu desplegable Portada habilitada. Las opciones son Sélo primer trabajo, No
hay trabajos o Todos los trabajos.

e  Para activar que se impriman portadas antes de cada documento PDL en un solo trabajo,
seleccione Activada en Portada para cada documento de trabgjo.

e  Para evitar que se impriman portadas sélo en los trabajos que lo solicitan a través de PJL,
seleccione Activada en La portada del trabajo sélo contiene comandos PJL.

Varios

e  Para permitir que la impresora cambie entre varios PDL de un Gnico trabagjo, seleccione
Activada en Conmutacién de lenguaje (PDL) en trabajo PJL.

e  Paraforzar el andlisis de los datos del trabajo, seleccione Activado en Sustitucion de andlisis de
datos del trabajo.

Nota: Los datos del trabajo no se analizan cuando se ha desactivado el cambio de PDL y la
comunicacién bidireccional.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Haga clic en Todo prefijado para restaurar los valores prefijados de las opciones.
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Servidor SMTP

El protocolo de transferencia sencilla de correo (SMTP) es un estandar de Internet que se utiliza para
transmitir e-mail a través de redes IP. La impresora utiliza SMTP para transmitir las iméagenes escaneadas
y los trabajos de fax de Internet mediante e-mail. Tras activar SMTP, el boton E-mail se activara en el
panel de control de la impresora.

Configuracién de Opciones de SMTP

1.
2.
3.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en SMTP (E-mail).
En Informacién necesaria, seleccione el método deseado para localizar un servidor SMTP.

e Seleccione Usar DNS (para identificar el servidor SMTP) para que DNS busque el servidor
SMTP automadticamente en la red.

e Seleccione Especificar servidor SMTP manualmente para asignar un servidor SMTP especifico.

Nota: Si selecciona Usar DNS (para identificar el servidor SMTP), antes de definir el servidor SMTP,
asegurese de que DNS esta configurado para IPv4 o IPv6.

Seleccione el tipo de direccion. Las opciones son IPv4, IPvé o Nombre del host.

Escriba la direccién y el nimero de puerto, con el formato correcto. El niGmero de puerto prefijado es
25.

Introduzca la direccién de correo electronico asignada por el servidor SMTP a la impresora en el
campo Direccién de e-mail del dispositivo multifuncion.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracién de la informacion opcional de Opciones de SMTP

1.

40

Para definir el maximo tamano de mensaje para los mensajes con archivos adjuntos, introduzca un
valor entre 512 y 20480 KB en el campo Tamaio maximo del mensaje. El tamano prefijado es de
10240 KB.

Para mejorar la velocidad de transmisién, configure los mensajes de manera que se fragmenten
entre 2 'y 500 veces. El valor prefijado de Nimero de fragmentos es 1.

Para definir el maximo tamano de trabajo, introduzca un valor entre 512 y 2000000 KB en el campo
Tamano total del trabajo.

Si se selecciona més de un fragmento en Nimero de fragmentos, puede seleccionar cémo se
dividiran los trabajos de correo electrénico en Limite de separacién de trabajo de e-mail. Seleccione:

e Limite de pagina para indicar al cliente de correo que no recombine el trabajo al recibirlo.
e Limite automatico para indicar al cliente de correo que recombine el trabajo al recibirlo.
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En Identidad de conexion para el dispositivo multifuncion, seleccione Sistema. Esta opcion indica a
la impresora que se autentique a si misma con el nombre de conexién y la clave configurados en esta
pagina. Seleccione Ninguno para indicar a la impresora que no proporcione credenciales de
autenticacién al servidor SMTP.

Si selecciona Sistema para Identidad de conexion, introduzca el Nombre de conexién y la Clave.
Seleccione la casilla de verificacion para guardar la nueva clave.

Si la autenticacién esta activada y Herramientas y Funciones esta configurado para que los usuarios
deban conectarse para poder acceder al correo electrénico, seleccione Usuario autenticado en
Identidad de conexidén para que los usuarios méviles puedan enviar correos electrénicos escaneados.
También puede permitir que este campo adopte de manera prefijada el mismo valor que selecciond
para el envio de correos electronicos automatizados.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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LDAP

Esta seccion incluye:

Configuracion de SErVIAOrES LDAP............vereese s ssssasssssssssssssssssssssssssssssesssssssssasssssssssssssesssssssnsens 42
Configuracion de informacion opcional de Servidor LDAP........ s sesssssssseenss 43
Configuracion de CONLEXLOS LDAP ... eeerereeerisssesssesssisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnss 44
Configuracion de Asignaciones de USUAIO LDAP ... sisssesssssssssssssssssssssssssssssssssssssssssens 44
Configuracion de Acceso autorizado de LDAP.......... e sessssssssssssssssssssssssssssssssssssssssssness 45
Configuracion de filtros personalizados de LDAP..........reeneeneeeeenseess e ssssssssssssssssssssssssssssssssssssssssnes 47

LDAP es un protocolo utilizado para procesar consultas y actualizaciones realizadas a un directorio de
informacion, en un servidor externo. LDAP también se puede utilizar para la autenticacién y autorizacion
de red. Los directorios LDAP estan optimizados para lectura. Utilice esta pagina para definir como
recuperard la impresora la informacion del usuario de un directorio LDAP.

La pagina Servidor LDAP muestra los servidores LDAP actuales configurados para la impresora. Puede
configurar hasta nueve servidores LDAP en la impresora.

okt whnN-=

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en LDAP.

Para agregar un servidor LDAP nuevo, haga clic en Agregar nuevo.

Para editar un servidor LDAP, haga clic en Editar junto al servidor que desea editar.

Para copiar la configuracién de un servidor LDAP, haga clic en Copiar de.

Para eliminar todos los servidores LDAP configurados, haga clic en Eliminar todos.

Configuraciéon de servidores LDAP

1.
2.
3.

42

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en LDAP.

Para agregar un usuario servidor, haga clic en Add New Server (Afadir nuevo servidor). Para editar
las opciones del servidor LDAP existentes, seleccione el servidor y haga clic en Editar.

En Informacion del servidor, seleccione el tipo de direccién que prefiera. Las opciones son IPv4, IPv6
o Nombre del host.

Introduzca un Nombre descriptivo para el servidor LDAP.

Escriba la direccion y el nimero de puerto, con el formato correcto. El nimero de puerto prefijado es
389.

Seleccione el tipo de servidor LDAP en el men( Servidor LDAP.
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Configuraciéon de informacién opcional de servidor LDAP

1.

10.

Introduzca la ruta raiz del directorio de bisqueda en el campo Raiz de directorio de bisqueda con el
formato base DN.

Para obtener mas informacion sobre el formato base DN, consulte RFC 2849 - LDAP Data
Interchange Format (LDIF) Technical Specification en el sitio web de IETF.

Especifique las identidades de conexion necesarias para acceder al directorio LDAP. Las opciones
disponibles son:

e Ninguno: el servidor no requiere que la impresora proporcione nombre de usuario ni contrasena.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

e Sistema: la impresora utiliza la informacién proporcionada en los campos Nombre de conexién
y Clave para acceder al servidor.

Si es preciso, introduzca el Nombre de conexion y la Clave una vez seleccionado el tipo de identidad
de conexién.

Vuelva a introducir la clave y seleccione Guardar clave, si fuera necesario.

Si se desea utilizar SSL, seleccione Activar SSL en SSL.

a. Seleccione Validar certificado SSL de depésito para permitir que la impresora valide certificados.
b. En Certificados SSL fiables, seleccione el certificado que desea utilizar.

c. Paraver el certificado seleccionado en una ventana de texto, o para guardar el certificado en el
equipo, haga clic en Ver/Guardar.

Nota: Si el servidor LDAP tiene activado el cifrado, debe haber instalado en la impresora un
certificado emitido por la autoridad de certificados de servidor LDAP.

En Ndmero méximo de resultados de la busqueda, introduzca un namero entre 5y 100 para el
namero mdaximo de direcciones que se pueden obtener que coincidan con el criterio de bdsqueda. El
namero prefijado es 25. También puede escribir el valor maximo de servidor LDAP.

En Tiempo de espera de la basqueda, seleccione Usar tiempo de espera de servidor LDAP para
permitir que la impresora utilice las opciones actuales del servidor LDAP. Para especificar un periodo
de tiempo, seleccione Esperar e introduzca el nimero de segundos, entre 5y 100, que debe esperar
la impresora. El valor prefijado es 30 segundos.

Nota: Si tiene dificultades para recuperar resultados del servidor LDAP, utilice la opcion Esperar.

Si el servidor LDAP principal estd conectado a otros servidores, seleccione Referencias de LDAP para
incluir dichos servidores LDAP en las basquedas.

En la cabecera Realizar consulta en, seleccione:

e  Campos Apellidos y Nombre para indicar a la impresora que consulte los campos de apellidos y
de nombre configurados.

e Campo de nombre asignado le permite especificar cdmo deben asignarse los campos de
nombre. Una vez aplicada esta opcion, haga clic en Asignaciones de usuario para definir la
asignacién del campo.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones

anteriores.
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Configuracién de Contextos LDAP

Los contextos son puntos de partida definidos en una base de datos LDAP, a partir de los cuales la funcién
de bisqueda comienza a buscar. Los contextos se usan con la funcién Autenticacion. La impresora se
puede configurar para que agregue automaticamente un contexto de autenticacién al Nombre de
conexién proporcionado por el usuario.

Nota: Los contextos solo se utilizan para configurar las opciones del servidor LDAP y seleccionar NDS
como el tipo de servidor.

Configuracion de contextos para LDAP

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en LDAP.

Haga clic en Contextos en la parte superior de la pagina Servidor LDAP.

Introduzca los detalles en el campo Contexto de conexién prefijado.

nwn ot wheN

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracién de Asignaciones de usuario LDAP

Los servidores LDAP muestran distintos resultados dependiendo de como implementen las asignaciones.
Utilice esta pagina para asignar campos LDAP a la impresora. Editar la configuracion actual de las
asignaciones permite ajustar los resultados de basqueda del servidor.

Definiciéon de asignaciones de usuarios

1. Hagaclic en Asignaciones de usuario en la parte superior de la pagina Servidor LDAP.

2. En Buscar, introduzca el nombre del usuario que desea buscar en el campo Introduzca el nombre y
después haga clic en Buscar.

Si hay alguna coincidencia, aparecera la informacién del usuario.

3. Hagaclic en el mend desplegable de Encabezado importado para volver a asignar los campos segin
sea necesario. El esquema del servidor LDAP define los encabezados.

Nota: Los usuarios de fax de Internet deben asegurarse de que en el campo Fax de Internet no se
haya seleccionado No hay asignaciones disponibles en el mena desplegable. Esta opcion impedira
que aparezca la libreta de direcciones de red en la pantalla Fax de Internet del panel de control de la
impresora. Si su servidor LDAP no contiene un campo de direccion de fax de Internet exclusivo, éste
podré configurarse para que coincida con el encabezado de la direccién de correo.
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Configuracién de Acceso autorizado de LDAP

Si ha especificado Autorizacion remota como tipo de autenticacion, puede utilizar los grupos de usuarios
de LDAP para controlar el acceso a los servicios y funciones de la impresora. Los nombres del grupo de
acceso se definen en el servidor LDAP. Por ejemplo, el servidor LDAP puede contener un grupo de usuarios
denominado Admin. El grupo Admin se puede configurar en la impresora para que solo los miembros de
dicho grupo tengan acceso de administrador a la impresora. Cuando un usuario que pertenece al grupo
Admin se conecta a la impresora, la impresora realiza una bisqueda en el directorio LDAP para verificar el
usuario. Una vez autenticado, el usuario tendra derechos de administrador en la impresora.

Nota: Los grupos de usuarios solo se pueden configurar para el primer servidor LDAP de la lista. Los
otros servidores utilizan las mismas opciones de Acceso autorizado.

Configuracion del acceso a las funciones de usuario

Los usuarios se pueden asignar a determinados grupos de funciones para proporcionarles tipos de acceso.
1. Hagaclic en Acceso autorizado en la parte superior de la pagina Servidor LDAP.
2. Enla pagina Acceso autorizado, haga clic en la ficha Funciones de Usuario.

3.  Enelcampo Acceso del administrador del sistema, introduzca el nombre del servidor LDAP al cual
desea otorgar acceso de administrador del sistema en la impresora.

4. En el campo Acceso de administrador de cuentas, introduzca el nombre del servidor LDAP al cual
desea otorgar acceso de administrador de cuentas en la impresora.

5. Hagaclic en Aplicar.

6. Para verificar el acceso de un usuario a cualquiera de estas funciones, escriba el nombre del usuario
en el campo Nombre de usuario y haga clic en Probar.

Si la funcién principal esta bloqueada y si el usuario pertenece al grupo LDAP, el grupo aparece junto
al nombre de usuario. Si el usuario no pertenece al grupo, aparece Sin acceso.

7. Cuando termine, haga clic en Cerrar.

Configuracion del acceso al dispositivo

1. Hagaclic en Acceso autorizado en la parte superior de la pagina Servidor LDAP.
2. Enla pdagina Acceso autorizado, haga clic en la ficha Acceso al dispositivo.

3. Enelcampo Funciones principales de Servicios, escriba el nombre del grupo de servidores LDAP que
debe utilizarse para obtener acceso a los servicios y las funciones de la impresora.

4. Repita el proceso para Ruta de estado del trabajo y Ruta de estado de la maquina.
5. Hagaclic en Aplicar.

6. Para verificar el acceso de un usuario a cualquiera de estas funciones, escriba el nombre del usuario
en el campo Nombre de usuario y haga clic en Probar.

Si la funcién principal esta bloqueada y si el usuario pertenece al grupo LDAP, el grupo aparece junto
al nombre de usuario. Si el usuario no pertenece al grupo, aparece Sin acceso.
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Haga clic en Cerrar.

Nota: Para configurar dispositivos o el acceso al servicio, la autenticacion debe estar configurada y
Herramientas y Funciones debe configurarse para que solicite a los usuarios que se conecten para
poder acceder a los servicios.

Configuracion de Acceso a los servicios

El acceso a los servicios de la impresora puede especificarse en Acceso al servicio. Introduzca los nombres
de los grupos LDAP para los servicios enumerados.

1.
2.
3.

Haga clic en Acceso autorizado en la parte superior de la pagina Servidor LDAP.
En la pagina Acceso autorizado, haga clic en la ficha Acceso al servicio.

En Grupo de acceso, introduzca los nombres de los grupos LDAP a los que se permite acceder a los
distintos servicios de impresora.

Haga clic en Aplicar.

Para verificar el acceso de un usuario a cualquiera de estas funciones, escriba el nombre del usuario
en el campo Nombre de usuario y haga clic en Probar.

Si la funcién principal esta bloqueada y si el usuario pertenece al grupo LDAP, el grupo aparece junto
al nombre de usuario. Si el usuario no pertenece al grupo, aparece Sin acceso.

Cuando termine, haga clic en Cerrar.

Nota: Para configurar dispositivos o el acceso al servicio, la autenticacion debe estar configurada y
Herramientas y Funciones debe configurarse para que solicite a los usuarios que se conecten para
poder acceder a los servicios.

Configuracion del acceso a las funciones

Puede establecer los derechos de acceso a las funciones seleccionadas de la impresora empleando la
ficha Acceso a las funciones.

1.

s whN
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Haga clic en Acceso autorizado en la parte superior de la pagina Servidor LDAP.

Haga clic en la ficha Acceso a las funciones.

Por cada impresora, escriba el nombre del grupo LDAP con autorizacién para acceder a la funcién.
Haga clic en Aplicar.

Para verificar el acceso de un usuario a cualquiera de estas funciones, escriba el nombre del usuario
en el campo Nombre de usuario y haga clic en Probar.

Si la funcién principal esta bloqueada y si el usuario pertenece al grupo LDAP, el grupo aparece junto
al nombre de usuario. Si el usuario no pertenece al grupo, aparece Sin acceso.

Cuando termine, haga clic en Cerrar.
Nota: Para configurar dispositivos o el acceso al servicio, la autenticacion debe estar configurada y

Herramientas y Funciones debe configurarse para que solicite a los usuarios que se conecten para
poder acceder a los servicios.
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Configuracién de filtros personalizados de LDAP

Puede editar los Filtros personalizados de manera que las cadenas de texto introducidas en el panel de
control se modifiquen para que se ajusten al formato exigido por el servidor LDAP.

Puede personalizar tres tipos de filtros:

Autenticacion de LDAP: afiada texto al comienzo de una ID de usuario o el Nombre de conexion
configurado como Nombre de conexion del sistema para el servidor.

Filtro de la libreta de direcciones de correo electrénico: personalice el filtro estédndar utilizado
cuando un usuario introduce un nombre para buscarlo en la libreta de direcciones de red.

Filtro de la consulta de ID de usuario: personalice el filtro estandar que utiliza la impresora para
buscar el nombre del usuario conectado. Por ejemplo, si estd configurada la autorizacién remota y un
usuario conecta mediante el panel de control, la impresora buscaré en el servidor de autenticacion
empleando este filtro. El filtro estandar busca en el campo asignado como campo de Nombre de
conexion. Si utiliza un servidor LDAP ADS, este campo serd tipicamente sAMAccountName. No utilice
caracteres comodin si desea que la busqueda de una persona especifica devuelva una coincidencia
exacta.

Configuracion de filtros personalizados

1.
2.

Haga clic en Filtros personalizados en la parte superior de la pagina Servidor LDAP.

Para configurar un filtro de Autenticacion de LDAP, en Autenticacion de LDAP, seleccione Nombre
de dominio anexado. Este parametro de configuracién afade la base DN al nombre completo
relativo (RDN) de un usuario al autenticar al usuario. Utilice el atributo de nombre comn (CN) para
especificar USERID en la base DN.

Notas:

e  Sise selecciona Usuario autenticado para Identidad de conexién para acceder al servidor
LDAP, es posible que algunos servidores LDAP UNIX/Linux requieran la configuracién del
atributo Nombre de dominio anexado.

e  Para obtener mas informacion sobre el formato base DN, consulte RFC 2849 - LDAP Data
Interchange Format (LDIF) Technical Specification en el sitio web de IETF.

Para configurar un filtro de Autenticacion de LDAP, en Filtro de la libreta de direcciones de correo
electrénico, seleccione Activar filtro personalizado.

Escriba la cadena de bisqueda o el filtro de LDAP que desea aplicar al campo. El filtro define una
serie de condiciones que debe satisfacer la busqueda de LDAP para devolver la informacion deseada.
Por ejemplo, para encontrar a personas exclusivamente, escriba (ObjectClass=Person)&(cn=LDAP?).

Para configurar un filtro de Autenticaciéon de LDAP, en Filtro de la consulta de ID de usuario,
seleccione Activar filtro personalizado.

Escriba la cadena de bisqueda o el filtro de LDAP que desea aplicar, donde LDAP representa la
cadena proporcionada para la consulta. El filtro define una serie de condiciones que debe satisfacer
la basqueda de LDAP para devolver la informacion deseada. Por ejemplo, para encontrar el usuario
que tenga el nombre de cuenta de administrador del sistema (sAMAccountName) Juan, escriba
(objectClass=user) (sAMAccountName=Juan).

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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HTTP

HTTP (Protocolo de transferencia de hipertexto) es un protocolo estandar de solicitud-respuesta entre
clientes y servidores. A los clientes que realizan solicitudes con HTTP se les denomina agentes de usuario.
A los servidores que responden a dichas solicitudes de recursos, como las paginas HTML, se les denomina
servidores de origen. Puede haber muchos intermediarios, como taneles, proxies o puertas de enlace,
entre los agentes de usuario y los servidores de origen.

Activacién de HTTP en el panel de control

1.

LA
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En el panel de control de la impresora, pulse el botén Estado de la méaquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de red > Opciones avanzadas.
Pulse Continuar.

Pulse Configuracion de HTTP.

Pulse Activar y, a continuacién, Guardar.
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Configuracion de las opciones de HTTP en Servicios de Internet de

CentreWare

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
2. Hagaclicen HTTP.

3. En Configuracion, seleccione Activado para activar el protocolo.

4. Sies preciso, cambie el nGmero de puerto de HTTP. El valor prefijado es 80.

Nota: Antes de activar SSL, asegurese de que la impresora tiene instalado el certificado.

Si es preciso, cambie el nimero de puerto de HTTP protegido. El valor prefijado es 443.

En Espera para mantener activa, introduzca el tiempo, entre 1-60 segundos, para obtener una
respuesta del usuario conectado, antes de que termine la conexién. El tiempo prefijado es 15
segundos.

Nota: Al aumentar el tiempo de Espera para mantener activa, puede disminuir la velocidad de las
conexiones.

Para cifrar la comunicacion HTTP mediante SSL, en HTTP (SSL), seleccione Activada. Cuando se
activa SSL, todas las paginas web contienen https:// en el URL.

a. Seleccione el Certificado de dispositivo que desea utilizar para SSL, en el mena de seleccion de
certificado de dispositivo.

b. Para ver el certificado seleccionado en una ventana de texto, o para guardar el certificado en el
equipo, haga clic en Ver/Guardar.

c.  Siutiliza un Certificado de dispositivo prefijado de Xerox®, puede instalar el certificado de
confianza de AC genérico de Xerox® en el navegador web. Instalar el certificado de confianza
de AC genérico de Xerox® asegura que el navegador confia en la impresora. Para descargar el
certificado, haga clic en Descargar el certificado de confianza de AC genérico de Xerox.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Haga clic en Todo prefijado para restaurar los valores prefijados de las opciones.

Servicios web de HTTP

Esta pagina ofrece la lista de todos los servicios web disponibles en la impresora y muestra su estado de
configuracién.

Los servicios se agrupa en las siguientes categorias:

Deteccioén de dispositivo

Servicios de impresion

Servicios de escaneado

Gestion de trabajos

Seguridad

Administracion del sistema remota
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Seleccion de servicios web para HTTP

1. Para activar o desactivar servicios individuales, seleccione la casilla de verificacién situada junto a
uno o varios de los servicios. Para activar o desactivar todos los servicios a la vez, haga clic en Activar
todo o Desactivar todos.

2. Sison necesarias opciones adicionales para un servicio seleccionado, la columna de estado indicara
la actualizacién requerida y aparecerd un botén Opciones. Haga clic en Opciones para configurar el
servicio.

3. Hagaclic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Opciones avanzadas de HTTP

La pagina Servicios de Web avanzados muestra todos los servicios activados actualmente en la impresora
y sus nimeros de puertos.

Para quitar todas las restricciones de conexion de los servicios web en la impresora, en Bloqueo IP de
servicios Web, haga clic en Eliminar bloqueo.
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POP3

El protocolo de oficina de correos (POP3) es un protocolo que permite a los clientes de correo electronico
recuperar mensajes de correo electronico de servidores remotos a través de TCP/IP en el puerto de red
110. La impresora utiliza POP3 para las funciones de correo electronico y fax de Internet para recuperar
trabajos de fax a través del correo electrénico. POP-no es compatible con IPv6.

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
2. Hagaclic en Configuracion de POP3

3.  En Informacion del servidor, seleccione IPv4 o Nombre de host para el tipo de direccion.

4

En Servidor POP3, escriba la direccién y nimero de puerto con el formato adecuado. El niGmero de
puerto prefijado es 110.

5. Escriba el Nombre de conexiéon asignado a la impresora utilizado para conectarse con el servidor
POP3.

6. Escribay vuelva a escribir una Clave alfanumérica.

7. Active Seleccionar para guardar nueva contraseia.

8. En Opciones POP3, seleccione Activar confirmacién de correo electronico mediante POP3.

9. Escriba un valor de Intervalo de sondeo entre 1-60 minutos. El valor prefijado es 15 minutos.

10. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones

anteriores.
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Servidor proxy

Un servidor proxy actia como intermediario entre clientes que buscan servicios y servidores que los
proporcionan. El servidor proxy filtra las peticiones de los clientes y, si las peticiones cumplen las normas
de filtrado del servidor proxy, concede la peticién y permite la conexion.

Un servidor proxy tiene dos finalidades principales:
e  Mantener el anonimato de los dispositivos que se encuentran detrds, por razones de seguridad.

e  Crear una memoria caché del contenido de los recursos, como las paginas web de un servidor
web, con el fin de aumentar el tiempo de acceso a los recursos.

Configuracién del servidor proxy

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clic en Servidor Proxy.
En Servidor proxy HTTP, seleccione Activado.

Seleccione el tipo de direccién del servidor proxy. Las opciones son Direccion IPv4, Direccion IPv6 o
Nombre del host.

5. Escriba la direccién y el nGmero de puerto, con el formato correcto. El nmero de puerto prefijado es
8080.

6. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

I

Nota: Las opciones del servidor proxy se utilizan para configurar SMart eSolutions, configurar
Destinos de archivos HTTP(S) y para las opciones de Conjunto de plantillas de HTTP(S).
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NTP

El Protocolo de hora de red (NTP) sincroniza los relojes internos de los PC a través de una conexion de red
aliniciar el sistema y posteriormente cada 24 horas. Si su impresora utiliza DHCP y un servidor NTP, o si
un servidor DHCP proporciona la diferencia horaria con GMT, estas opciones no se tendrdn en cuenta.

1.

wmi&swnN

En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clicen NTP.

En Protocolo de hora de red (NTP), seleccione Activado para activar el protocolo.

Seleccione el tipo de direccién. Las opciones disponibles son: Direcciéon IPv4 o Nombre del host.

Escriba la direccién con el formato adecuado y los niGmeros de puerto correctos para Direccién IP:
Puerto y Direccién IP suplente: Puerto. El nGmero de puerto prefijado es 123.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Nota: Reinicie la impresora para que surtan efecto las nuevas opciones.
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WSD

Servicios web para dispositivos (WSD) es tecnologia de Microsoft que proporciona un método estandar
para detectar y utilizar dispositivos conectados en red. Es compatible con los sistemas operativos
Windows Vista y Windows Server 2008. WSD es uno de los muchos protocolos de comunicacién
compatibles.

Activacion de WSD

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
2. Hagaclicen WSD.
3. EnServicios WSD, seleccione Activado.
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Pardmetros de red del Modo de suspension

Puede permitir que la impresora sondee colas de impresion Novell y que difunda el Protocolo de anuncio
de servicios (SAP) en el Modo de suspension.

Configuracién de Parametros del Modo de suspension

1.
2.
3.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuracion general.

Haga clic en Par@metros del Modo de suspension.

Para permitir que la impresora sondee las colas de impresién de Novell, seleccione Reanudar de
inmediato controlador de red para sondear colas de impresiéon Novell durante el Modo de
suspension.

Introduzca el tiempo en segundos para definir el intervalo que utilizard la impresora para abandonar
el Modo de suspension.

Para permitir que la impresora difunda SAP durante el modo de suspension, seleccione Reanudar de
inmediato controlador de red para difundir Protocolo de anuncio de servicios (SAP) en el Modo
de suspension.

Introduzca el tiempo en segundos para definir el intervalo que utilizaré la impresora para abandonar
el Modo de suspension.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Consulte también:

NetWare en la pagina 23.

Parametros de red del Modo de suspension: Avanzadas

Puede permitir que la impresora responda a cuatro tipos de paquetes de difusién durante el modo de
suspension.

Notas:

e Algunas impresoras no admiten esta funcién.

e  Silaimpresora utiliza una direccién local de enlace IPv6, la activacion del filtro de
multidifusion IPv6 ND provoca que la impresora salga del modo de suspension.
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Configuracion de Parametros del Modo de suspension: Avanzadas

1.
2.
3.

56

En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuracion general.
Haga clic en Par@metros del Modo de suspensiéon > Parametros avanzados.

En la lista de Prioridad de paquetes, haga clic en los botones Aumentar prioridad o Disminuir
prioridad para establecer la prioridad de los tipos de paquetes.

Haga clic en Aplicar para guardar la lista de prioridades.

La impresora procesa la lista y muestra los cuatro tipos de paquetes principales si se han activado los
protocolos correspondientes. Se omiten los tipos de paquetes que no tienen el protocolo activado.

Haga clic en Devolver para volver a la pagina Par@metros del Modo de suspension.
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Este capitulo incluye:

Configuracion de dereChoSs dE GCCESO.........wueeeerereerereerisseeeisesissesesseesssessssessssessssessssessssessssesssssssssessasesssnes 58
HTTP Prot@gido (SSL) et ceeeesseesse e eesssessesssesssesssesssesssessssesss s sesesssesssssssesns w76
FIPS TAOD-2 ..ttt sesssesessse s bbb 77
Cifrado de datos AIMACENAAOS............oovvrreerrrrrierreereiesseesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 79
FIIETOS TP ettt ca et enes 80
REQGISTIO A8 QUAITOMIA ..veevceeeeeeee ettt ses e s s s st sasesssecanesaes 82
SOG. TPttt R AR AR R AR AR et 84
CertificadOS dE SEQUIAAM ......uvvureereeee e seseeessesss s essssssssssssssssssssssssssssssessssessssessssessssesssssessasesssssssaees 90
B0 2.1 XK ettt bR R .94
Tiempo de €SPEra del SISEEMIQ ...ttt sss s s ssss st s ss s sssssssssssnssssssasessssses 96
Sobrescritura de dat0S A IMUGEN.......veeee st sesssss st sssssasssssssss s ssssssssssssssssssssssssssssssansens 97
ClAVES POSESCIIPL coucveervererriesissississsississssssssssssssss s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssanns .--99
SegUINAAd el PUEILO USB........ et ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssnssnns 100

Consulte también:

www.xerox.com/security
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Configuracion de derechos de acceso

Esta seccion incluye:

AULENTICACION LOCAL..c.ctierieeetereierie ettt sttt b e sss st s s sas s b st bass s s b ass s sass s ssss b sasssanssnsanns 59
PEIMISOS Q@ USUGIIO ..ottt et sss st a e s bbb b s b s s bessassassassassassenes 61
AULENTICACION AE FEA......eoeeeeeeeeee ettt sas s s e a s bbb s s s s sassansaesansaens 65
AULOTIZACION B TEA ...ttt s b e st s s bbb s bbb s s s bbb e s b e s b sass b sesbanes 68
Autenticacion mediante un sistema de lectura de TAretas.......correrenresesresereeesiseeseesssssessesssseenens 69

Puede controlar el acceso a los servicios y funciones configurando la autenticacién y autorizacion.
Personalizacién permite a la impresora recuperar datos de usuario para personalizar funciones.

Autenticacion

La autenticacion es el proceso mediante el cual se confirma la identidad de un usuario. Cuando esta
activada la autenticacion, la impresora compara la informacién que proporciona el usuario con otra
fuente de informacién, como, por ejemplo, un directorio LDAP. Los usuarios se pueden autenticar al

acceder al panel de control o a Servicios de Internet de CentreWare.

Hay varias maneras de autenticar a un usuario:

58

Local: Si se selecciona la autenticacion local como método de autenticacion, los usuarios se
conectan en el panel de control. La impresora compara la informacién del usuario con la
almacenada en la Base de datos de informaciéon de usuario. Utilice la autenticacion local si cuenta
con un namero limitado de usuarios o no dispone de acceso a un servidor de autenticacion.

Red: Si se selecciona la autenticacion de red como método de autenticacion, los usuarios se
conectan en el panel de control. La impresora compara la informacién del usuario con la
almacenada en un servidor de autenticacion.

La impresora puede utilizar uno de los cuatro protocolos siguientes para comunicarse con el servidor
de autenticacion:

e Kerberos (Solaris)
e Kerberos (Windows 2000/2003)

e NDS
e SMB (Windows 2000/2003)
° LDAP

Lector de tarjetas:

e Cuando se selecciona Xerox® Secure Access como método de autenticacién, los usuarios pasan
una tarjeta de identificacion preprogramada en el panel de control. La impresora compara las
credenciales del usuario con la informacién almacenada en el servidor de Xerox® Secure Access.
Para utilizar Xerox® Secure Access, adquiera e instale el sistema de identificacion unificado de
Xerox® Secure Access.

e  Cuando se selecciona Tarjeta de acceso comin (CAC)/Verificacién de la identidad personal
(PIV) como método de autenticacién, los usuarios pasan una tarjeta de identificacion
preprogramada en el panel de control. Adquiera e instale un sistema de lectura de tarjetas CAC
o PIV.
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Autorizacion

Autorizacién es el proceso de definicion de las funciones que los usuarios pueden utilizar. Por ejemplo,
puede configurar la impresora para que permita al usuario copiar, escanear y utilizar el fax pero no el
correo electronico.

Hay dos tipos de autorizacién:

e Localmente en el dispositivo (base de datos interna): los datos de conexién del usuario se guardan
en la Base de datos de informacién de usuarios de la impresora.

e Remotamente en la red: los datos de conexion del usuario se guardan externamente en una base
de datos de la red, como los directorios LDAP.

Personalizacion

Personalizacién es el proceso de adaptacién de los servicios para un usuario determinado. La impresora
busca en un directorio LDAP el directorio base y la direccién de correo electrénico de un usuario cuando se
utiliza Escanear a base o Escanear a e-mail.

Autenticacion local

Si se selecciona la autenticacion local como método de autenticacion, los usuarios se conectan en el
panel de control. La impresora compara la informacién del usuario con la almacenada en la Base de
datos de informacion de usuario. Utilice la autenticacion local si cuenta con un nimero limitado de
usuarios o no dispone de acceso a un servidor de autenticacion.

Configuracion de la autenticacion local

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
2. Haga clic en Configuracion.

3. Hagaclic en Editar métodos.
4

En Autenticacién de la interfaz de usuario del dispositivo, seleccione Localmente en el dispositivo
(base de datos interna).

En Autorizacién, seleccione Localmente en el dispositivo (base de datos interna).
Seleccione Personalizacion si desea que la impresora recupere datos del usuario, como la direccién
de correo electrénico o el directorio base, de un servidor LDAP.

Nota: Es preciso configurar las opciones de LDAP para utilizar personalizacion.

7. Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Haga clic en Cancelar para volver a la pagina anterior.

Informacion del usuario

La Base de datos de informacién de usuario almacena informacién de los usuarios para la autenticacion
local.
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Adicion de informacion del usuario a la base de datos local

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Base de datos de
informacion del usuario.

2. Hagaclic en Configuracion.
3. Hagaclic en Agregar usuario nuevo.

4. Escriba el Nombre de usuario y el Nombre amistoso del usuario. Escriba una clave y luego vuelva a
escribirla para verificarla.

Nota: Si el método de autenticacién no se ha establecido como local, el campo Clave no sera
editable.

5. Seleccione una Funcion de usuario:

e Administrador del sistema: los usuarios con esta funcién estan autorizados a acceder a todos
los servicios y opciones de configuracién.

e Administrador de cuentas: los usuarios con esta funcion estdn autorizados a acceder a todas
las opciones de configuracién de contabilidad y a otros servicios y opciones que estén
bloqueados.

e  Usuarios no autenticados: los usuarios no autenticados Gnicamente pueden acceder a las
funciones especificadas en la funcién de Usuarios no autenticados.

Si ha creado alguna funcién de usuario, ésta también aparecera en la lista.

6. Haga clic en Guardar para aplicar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.

Edicion de la informacion de usuario

1. Enla pagina Base de datos de informacion del usuario, haga clic en Editar, junto al nombre de un
usuario para editar la informacién sobre dicho usuario.

2. Actualice la informacién de usuario.
3. Hagaclic en Guardar.

Especificacion de requisitos de la clave

1.  En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Base de datos de
informacioén del usuario.

2. Hagaclic en Opciones de clave.

3. Especifique la Longitud minima y la Longitud méaxima de la clave.

4. Seleccione las reglas segln considere oportuno:
e  Que no contengan el Nombre amistoso.
¢  Que no contengan el Nombre de usuario.
¢  Que contengan al menos 1 nimero

5. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Nota: Las nuevas reglas de clave no afectan a las claves ya existentes.
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Especificacion de normas de sustitucion de trabajos

Utilice Normas de sustitucion de trabajos para especificar lo que debe ocurrir cuando un usuario sin los
permisos de impresion adecuados envie a la impresora un trabajo de impresion en color o a una cara.

1.
2.
3.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
Haga clic en Normas de sustitucion de trabajos.

En Impresion en color, seleccione Imprimir trabajo en blanco y negro o Eliminar trabajo. Si un
usuario no autorizado envia un trabajo en color, el trabajo se imprime en blanco y negro o se elimina.

En Impresiéon a1 cara, seleccione Imprimir a 2 caras o Eliminar trabajo. Si un usuario no autorizado
envia un trabajo a 1 caraq, el trabajo se imprime a 2 caras o se elimina.

Control de acceso a herramientas y funciones

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
Haga clic en Acceso a funciones y herramientas.

En Prefijados, seleccione:

e Acceso estandar para restringir el acceso a la ficha Herramientas del panel de control.

e Acceso abierto para permitir que todos los usuarios, incluidos los usuarios no autenticados,
accedan a todas las herramientas y funciones en Servicios de Internet de CentreWare y en el
panel de control.

e Acceso personalizado para bloquear, desbloquear u ocultar herramientas y funciones para
todos los usuarios.

Si ha seleccionado Acceso personalizado, seleccione Bloqueado o Desbloqueado.

Seleccione Oculto para ocultar un icono de servicio de la pantalla téctil de la impresora hasta que se
conecte un usuario autorizado.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Permisos de usuario

Si selecciona la autenticacién local como método de autenticacién, podré crear una funcién de usuario
que restrinja o permita el acceso a los servicios. También puede editar la funcién para usuarios no
autenticados.

Creacion de una funcion de usuario

o b wN =

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
Haga clic en Permisos de usuario.

Haga clic en la ficha Usuarios autenticados.

Haga clic en Crear sus propias funciones de permisos o Agregar funciéon nueva.

Escriba un nombre y una descripcién para la funcion.

Haga clic en Ver opciones de configuracion rapida y seleccione entre las siguientes opciones:

e  Quitar todas las restricciones de la impresion en color

e Iniciar la edicién de funciones sin restricciones
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Si no selecciona ninguna de estas funciones, los permisos de impresion se estableceran con el valor
Permitido.

7. Haga clic en Crear. Aparecerd la pagina Asignar usuarios a funcién.

8. Configure permisos y asigne usuarios a la funcién, o bien haga clic en Guardar para modificar la
funcién posteriormente.

Asignacion de usuarios a una funcién

Si agrega informacién de usuarios a la Base de datos de informacion del usuario y crea una funcion,
podra asignar usuarios a la funcién.

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
Haga clic en Permisos de usuario.

Haga clic en la ficha Usuarios autenticados.

Haga clic en Editar junto a una funcién.

e whN

En Métodos, seleccione una de las opciones siguientes:

e Seleccionar usuarios individuales: en la parte inferior de la pdgina, seleccione los usuarios que
desea asignar a la funcioén.

e Todos los usuarios autenticados: se asignan a la funcién todos los usuarios.

o Excepciones: en la parte inferior de la pagina, seleccione los usuarios que desea quitar de la
funcion. El resto de usuarios se asignard a la funcion.

6. Haga clic en Guardar.

Configuracion de los permisos de impresion de una funcion

Puede controlar los tiempos y métodos de impresiéon y ahorrar papel y suministros:

e Restringiendo la impresion en color y exigiendo a los usuarios que impriman en blanco y negro.
e Restringiendo la impresion a una cara y exigiendo a los usuarios que impriman a dos caras.

e Restringiendo el Tipo de trabajo.

e Restringiendo el acceso a determinadas bandejas de papel.

e  Especificando las aplicaciones de software desde las que el usuario esté autorizado a imprimir.

e Restringiendo la impresion, la impresion en color y la impresién a una cara desde determinadas
aplicaciones de software.

62 Impresora multifuncién serie WorkCentre 7500
Guia del administrador del sistema



Seguridad

Nota: Los usuarios ven una lista de métodos de impresion restringidos en el controlador de impresion.
Si un usuario intenta imprimir a una hora restringida o utilizar un método restringido, la impresora no
procesard el trabajo. La impresora envia un mensaje al usuario para informarle del motivo por el que
no se imprimié el trabajo.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
Haga clic en Permisos de usuario.

Haga clic en la ficha Usuarios autenticados.

Haga clic en Editar junto a una funcién.

Haga clic en Impresion.

ot whN-=

En la pagina Opciones de impresion, haga clic en Editar junto a las opciones de impresién que desea
restringir.

Impresion en blanco y negro y en color
1. Enla pagina Cuando los usuarios pueden imprimir, seleccione:
e Siempre para permitir la impresién en cualquier momento.

e Lunes a Viernes de para permitir la impresién en dias laborables. Seleccione cuando se permite
a los usuarios imprimir mediante las opciones de los menus De las y A las.

e Hora (Avanzadas) para permitir la impresion en dias concretos durante un intervalo de tiempo
especifico. Seleccione los valores de De las y A las y haga clic en Agregar intervalo de tiempo
junto al dia. Haga clic en el icono de papelera para eliminar.

e Nunca para restringir la impresiéon en todo momento.

2. Seleccione Restringir la impresién en color mas que la impresion en blanco y negro para
especificar los permisos de impresion en Color y en Blanco y negro de manera independiente.

3. Hagaclic en Guardar.

Impresion a 1 cara
1. En Estado de la funcién, seleccione No permitido para obligar a los usuarios a imprimir a 2 caras.
2. Hagaclic en Guardar.

Tipos de trabajo
1. En Prefijados, seleccione:

e  Unlock all Job Types (Permitir todos los tipos de trabajos) para permitir a los usuarios imprimir
cualquier tipo de trabajo.

e Allow Only Secure Print (Sélo permitir la impresion protegida) para asegurarse de que los
usuarios s6lo envian trabajos de impresién protegida.

e Personalizado para seleccionar los tipos de trabajos que los usuarios estan autorizados a enviar.
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2. Siselecciona Personalizado, en Estado de la funcién, junto a cada tipo de trabajo, seleccione No
permitido para impedir que los usuarios utilicen el tipo de trabajo.

3. Hagaclic en el icono de bloqueo para bloquear todas las bandejas o haga clic en el icono de
desbloqueo para desbloquear todas las bandejas.

4. Haga clic en Guardar.

Bandejas de papel

1. En Estado de la funcién nueva, junto a cada bandeja, seleccione No permitido para impedir que los
usuarios utilicen la bandeja.

2. Hagaclic en el icono de bloqueo para bloquear todas las bandejas o haga clic en el icono de
desbloqueo para desbloquear todas las bandejas.

3. Hagaclic en Guardar.

Aplicaciones
1. Hagaclic en Agregar aplicacién nueva.
2. En Lista de aplicaciones, seleccione una aplicacion.

3. EnEstado de la funcién, junto a Impresion, Impresion en color o Impresion a 1 carg, seleccione No
permitido para impedir que los usuarios utilicen el método de impresion.

4. Haga clic en Guardar para aplicar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.

Configuracion de permisos para usuarios no autenticados

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
Haga clic en Permisos de usuario.

Haga clic en la ficha Usuarios autenticados.

En Acciones, dentro de la tabla, haga clic en Editar.

LA

Configure las restricciones de impresiéon que sean necesarias.

Solucién de conflictos de permisos

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
2. Hagaclic en Resolucién de problemas.

3. Hagaclic en Resumen de permisos junto a un nombre de usuario para ver un resumen de los
permisos del usuario en cuestion.

Desactivacion temporal de los permisos de impresion para todos los usuarios
1. Enla pagina Resolucion de problemas, haga clic en Opciones de activacién de permisos.

2. Hagaclic en Desactivar restricciones de impresién para desactivar las restricciones de impresion
para todos los usuarios.

3. Hagaclic en Activar restricciones de impresion para activar las restricciones de impresion.
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Autenticacion de red

Si se selecciona la autenticacion de red como método de autenticacion, los usuarios se conectan en el
panel de control. La impresora compara la informacioén del usuario con la almacenada en un servidor de
autenticacion.

Configuracion de la autenticacion de red

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
Haga clic en Configuracion.

Haga clic en Editar métodos.

En Autenticacion de la interfaz de usuario del dispositivo, seleccione Remotamente en la red.
En Autorizacién, seleccione Remotamente en la red.

outswhN-=

Seleccione Personalizacion si desea que la impresora recupere datos del usuario, como la direccién
de correo electrénico o el directorio base, de un servidor LDAP.

Nota: Es preciso configurar las opciones de LDAP para utilizar personalizacion.

7. Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Haga clic en Cancelar para volver a la pagina anterior.
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Configuracion de opciones del servidor de autenticacién para Kerberos (Solaris)

1.

10.
11.

66

En la pagina Configuracion de la autenticacion y autorizacién, haga clic en Configurar junto a
Servidores de autenticacion.

En Tipo de autenticacion, seleccione Kerberos (Solaris).
Haga clic en Agregar nuevo.

En Informacion del servidor, en el campo Territorio, introduzca el territorio de su servidor de
autenticacion.

Seleccione el tipo de direcciéon deseado. Las opciones son Direccion IPv4, Direccion IPv6 o Nombre
del host.

Escriba la direccion y los nameros de puerto con el formato correcto para las direcciones principal y
de sequridad. El nimero de puerto prefijado es 88.

Nota: La direccién de seguridad es optativa.

Si desea utilizar un servidor LDAP para la autorizacién y personalizacion de red:
a. Haga clic en Agregar asignacion de LDAP.

b. Seleccione el servidor LDAP de la lista y haga clic en Agregar asignacién o en Agregar nuevo
para agregar un nuevo servidor LDAP.

Haga clic en Guardar servidor.

Para especificar opciones de servidor para un servidor de autenticacion alternativo, haga clic en
Agregar nuevo.

Para copiar las opciones de otro servidor, seleccione un servidor de la lista y haga clic en Copiar de.
Haga clic en Editar para actualizar las opciones.
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Configuracion de opciones del servidor de autenticacion para Kerberos (Windows
2000/2003)

1. Enla pagina Configuracién de la autenticacion y autorizacion, haga clic en Configurar junto a
Servidores de autenticacion.

2. EnTipo de autenticacion, seleccione Kerberos (Windows 2000/2003).
3. Hagaclic en Agregar nuevo.

4. En Informacién del servidor, en el campo Territorio, introduzca el territorio de su servidor de
autenticacion.

5. Seleccione el tipo de direccién deseado. Las opciones son Direccion IPv4, Direccion IPv6 o Nombre
del host.

6. Escribala direccién y los nameros de puerto con el formato correcto para las direcciones principal y
de sequridad. El nimero de puerto prefijado es 88.

Nota: La direccién de seguridad es optativa.

7. Sidesea utilizar un servidor LDAP para la autorizacion y personalizacion de red:
a. Haga clic en Agregar asignacion de LDAP.

b. Seleccione el servidor LDAP de la lista y haga clic en Agregar asignacién o en Agregar nuevo
para agregar un nuevo servidor LDAP.I

8. Haga clic en Guardar servidor.

9. Para especificar opciones de servidor para un servidor de autenticacién alternativo, haga clic en
Agregar nuevo.

10. Para copiar las opciones de otro servidor, seleccione un servidor de la lista y haga clic en Copiar de.
11. Haga clic en Editar para actualizar las opciones.

Configuracion de opciones del servidor de autenticacion para NDS (Novell)
Antes de comenzar:

Active y configure las opciones de NetWare. Para mas informacion, consulte NetWare en la pagina 23.

1.  Enla pagina Configuracién de la autenticacién y autorizaciéon, haga clic en Configurar junto a
Servidores de autenticacion.

En Tipo de autenticacion, seleccione NDS (Novell).

Haga clic en Agregar nuevo.

En Arbol/Contexto prefijado, escriba los detalles en los campos Arbol y Contexto.
Haga clic en Guardar servidor.

o vt wN

Para especificar opciones de servidor para un servidor de autenticacion alternativo, haga clic en
Agregar nuevo.

Para copiar las opciones de otro servidor, seleccione un servidor de la lista y haga clic en Copiar de.
8. Haga clic en Editar para actualizar las opciones.
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Configuracion de opciones del servidor de autenticacion para SMB

1.

vt wN

o

10.
11.

En la pagina Configuracion de la autenticacion y autorizacién, haga clic en Configurar junto a
Servidores de autenticacion.

En Tipo de autenticacion, seleccione SMB (Windows NT 4) o SMB (Windows 2000/2003).
Haga clic en Agregar nuevo.

En Dominio, escriba el nombre de dominio de su servidor de autenticacion.

Si desea especificar direcciones IP del controlador de dominio, seleccione Informacién opcional.
Apareceran opciones de direccion.

Seleccione el tipo de direccién. Las opciones son Direccion IPv4 o Nombre del host.

Escriba la direccién y el nimero de puerto, con el formato correcto. El niUmero de puerto prefijado es
137.

Haga clic en Guardar servidor.

Para especificar opciones de servidor para un servidor de autenticacién alternativo, haga clic en
Agregar nuevo.

Para copiar las opciones de otro servidor, seleccione un servidor de la lista y haga clic en Copiar de.
Haga clic en Editar para actualizar las opciones.

Configuracion de opciones del servidor de autenticacion para LDAP

1.
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En la pagina Configuracién de la autenticacién y autorizacién, haga clic en Configurar junto a
Servidores de autenticacion.

En Tipo de autenticacion, seleccione LDAP.
Haga clic en Agregar nuevo.
Configure las opciones de servidor LDAP y haga clic en Aplicar.

Para configurar opciones de LDAP de un servidor LDAP agregado previamente, haga clic en Editar
junto al servidor LDAP en la lista.

Aparecerd un icono de libro en la lista junto al servidor LDAP utilizado para las consultas de la Libreta
de direcciones de red.

Para especificar opciones de servidor para un servidor de autenticacién alternativo, haga clic en
Agregar nuevo.

Para copiar las opciones de otro servidor, seleccione un servidor de la lista y haga clic en Copiar de.
Haga clic en Editar para actualizar las opciones.

Autorizaciéon de red

Si se selecciona Remotamente en la red como método de autenticacion, la impresora consulta un servidor
de autorizacién para obtener informacién de autorizacion acerca del usuario autenticado.

Configuracion de Autorizacion de red

Si se selecciona Remotamente en la red como método de autenticacion, la impresora consulta un servidor
de autorizacién para obtener informacién de autorizacién acerca del usuario autenticado.
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En la pagina Configuracién de la autenticacién y autorizacién, en Accion, haga clic en Configurar
junto a Servidor de autorizacion.

2. En Configuraciéon de la autorizacién, seleccione SMB o LDAP del mend.

3. Siselecciona LDAP, haga clic en el enlace situado en Configuracion para ir a la pagina de
configuracién de servidores LDAP.

4. Siselecciona SMB:
a. En Configuracién, introduzca el Dominio prefijado.

b. Si desea especificar direcciones IP del controlador de dominio, seleccione Informaciéon
opcional.

c. Seleccione IPv4 o Nombre del host.

d. Escriba la direccién y el nGmero de puerto, con el formato correcto. El nimero de puerto
prefijado es 137.

e. EnIdentidad de conexién para acceder al servidor SMB, seleccione una de las opciones
siguientes:

e Ninguno: el servidor no requiere que la impresora proporcione nombre de usuario ni
contrasena.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

e Sistema: la impresora utiliza la informacioén proporcionada en los campos Nombre de
conexioén y Clave para acceder al servidor.

f.  Siselecciona Sistema, introduzca el Nombre de conexion y la Clave utilizada para acceder al
servidor. Vuelva a introducir la clave.

g. Active Seleccionar para guardar nueva contrasena.

5. Configure las opciones de las fichas Funciones de Usuario, Acceso al dispositivo, Acceso al servicio y
Acceso a las funciones.

6. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Para obtener més informacién sobre las fichas Funciones de Usuario, Acceso al dispositivo, Acceso al
servicio y Acceso a las funciones, consulte Configuracion de Acceso autorizado de LDAP en la pagina 45.

Autenticacion mediante un sistema de lectura de tarjetas

Cuando se selecciona Xerox® Secure Access como método de autenticacion, los usuarios pasan una
tarjeta de identificaciéon preprogramada en el panel de control. La impresora compara las credenciales
del usuario con la informacién almacenada en el servidor de Xerox® Secure Access. Para utilizar Xerox®
Secure Access, adquiera e instale el sistema de identificacién unificado de Xerox® Secure Access.

Cuando se selecciona Tarjeta de acceso comin (CAC)/Verificacion de la identidad personal (PIV) como
método de autenticacion, los usuarios pasan una tarjeta de identificacién preprogramada en el panel de
control. Adquiera e instale un sistema de lectura de tarjetas CAC o PIV.

Antes de comenzar:
e  Active HTTP protegido (SSL). Para més informacién, consulte HTTP en la pagina 48.

e Active el servicio web de Configuracion de la autenticacién y autorizacién. Para mas informacion,
consulte HTTP en la pagina 48.

Impresora multifuncion serie WorkCentre 7500 69
Guia del administrador del sistema



Seguridad

e Formatee y configure las tarjetas de identificacion.
e  Conecte el lector de tarjetas al puerto USB.
e Si utiliza Xerox® Secure Access, instale el software del servidor de autenticacion de Xerox® Secure

Access y configurelo con cuentas de usuario. Consulte la documentacion del sistema de
identificacion unificado de Xerox® Secure Access para obtener més informacién.

Nota: Las cuentas creadas en el servidor de autenticacion de Xerox® Secure Access deben coincidir
con las guardadas en la base de datos local de la impresora o en otro servidor de autenticacion de la
red.
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Configuracion de autenticacion para un sistema de tarjeta de acceso comun

1.

2.
3.
4

10.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
Haga clic en Configuracion.
Haga clic en Editar métodos.

En Autenticacion de la interfaz de usuario del dispositivo, seleccione Tarjeta de acceso comiin
(CACQ)/Verificacion de la identidad personal (PIV).

En Autenticacién de la interfaz de usuario de web, seleccione Localmente en el dispositivo (base de
datos interna) o Remotamente en la red. Especifique un método para que la impresora autentique
a los usuarios que accedan a CentreWare IS desde sus equipos. Si selecciona Remotamente en la
red, configure un servidor de autenticacion de la red.

En Autorizacién, seleccione Localmente en el dispositivo (base de datos interna) o Remotamente
en lared.

Haga clic en Guardar.

Escriba la clave de activacién de funciones que se incluye en el kit de activacion de tarjeta de acceso
comin y haga clic en Siguiente.

Haga clic en Siguiente de nuevo. Aparecerd una lista de opciones de configuracion en la parte
inferior de la pagina Configuracién de la autenticacion y autorizacion.

Haga clic en los vinculos para configurar las opciones marcadas en texto rojo como Necesaria; No
configurada.

Configuracion de opciones de controlador de dominio

1.

7.

En la pagina Configuracion de la autenticacién y autorizacion, en Accion, haga clic en el vinculo
situado junto a Controlador de dominio(s). El certificado de dominio de la tarjeta inteligente de un
usuario debe validarse en el servidor del controlador de dominio para que el usuario pueda acceder a
la impresora.

Haga clic en Agregar controlador de dominio.
Introduzca la informacion de direccion del servidor del controlador de dominio.

Haga clic en Guardar para aplicar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.

Si ha agregado varios servidores de controlador de dominio, podrd establecer el orden de prioridad
de los servidores alternativos. Haga clic en Modificar la prioridad del dominio.

a. Enlapagina de prioridad de dominio, seleccione un controlador de dominio de la lista.
b. Hagaclic en la flecha arriba o abajo para cambiar la prioridad de basqueda del servidor.
¢. Hagaclic en Cerrar.

Para configurar las opciones de NTP, en Accidn, junto a NTP, haga clic en Configurar. La hora del
controlador del dominio y la hora establecida en la impresora deben estar sincronizadas. Xerox®
recomienda activar NTP para garantizar la sincronizacién de la hora.

Haga clic en Cerrar para volver a la pagina Configuracion de la autenticacién y autorizacion.

Configuracion de las opciones del servidor de validacion OCSP

Si dispone de un servidor OCSP o de un servicio de validacion de certificados OCSP, puede configurar la
impresora para validar los certificados instalados en el controlador del dominio.
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En la pagina Configuracién de la autenticacién y autorizacién, en Accion, junto a Validacion del
certificado, haga clic en Configurar.

Seleccione un método de validacién y haga clic en Siguiente.
En la pagina Opciones requeridas, introduzca el URL del servidor OCSP.

Para asegurarse de que la impresora se comunica con el servidor OCSP y el controlador del dominio,
configure si es preciso las opciones del servidor proxy.

Haga clic en el enlace que corresponda para instalar los certificados de AC raiz y el controlador del
dominio.

Haga clic en Guardar para aplicar nuevas opciones y regresar a la pagina Configuracién de la
autenticacion y autorizacion.

Haga clic en Cancelar para volver a la pagina Configuracion de la autenticacion y autorizacion.

Configuracion del limite de inactividad

1.

En la pagina Configuracién de la autenticacién y autorizacién, en Accion, junto a Temporizador de
inactividad de CAC/PIV, haga clic en Configurar.

Especifique el periodo méximo de tiempo que debe transcurrir para que un usuario sea
desconectado automdticamente. Introduzca el tiempo en minutos.

Haga clic en Guardar para aplicar nuevas opciones y regresar a la padgina Configuracién de la
autenticaciéon y autorizacion.

Haga clic en Cancelar para volver a la pagina Configuracion de la autenticacion y autorizacion.

Configuracion de las opciones de cifrado y firma de E-mail

1.

72

En la pagina Configuracién de la autenticaciéon y autorizacién, en Accion, junto a Cifrado/firma de
E-mail, haga clic en Configurar.

Para activar el cifrado de E-mail, en Activacion del cifrado de E-mail, seleccione una de las opciones
siguientes:

e Siempre activado; el usuario no lo puede editar: impide que los usuarios activen o desactiven
el cifrado de e-mail en el panel de control.

e Activado; el usuario lo puede editar: permite que los usuarios activen o desactiven el cifrado
de e-mail en el panel de control.

Nota: La activacion del cifrado también activa la funcion Solo autoenviar.

Si selecciona Activado; el usuario lo puede editar, seleccione la opcién prefijada para los usuarios en
el panel de control. En Valor predeterminado del cifrado de E-mail, seleccione Activ. o Desactiv..

En Algoritmo de cifrado, seleccione uno de los siguientes métodos de cifrado:
e 3DES

AES128

AES192

e AES256

Para activar la firma de E-mail, en Activacion de la firma de E-mail, seleccione una de las opciones
siguientes:

e Siempre activado; el usuario no lo puede editar: impide que los usuarios activen o desactiven
la firma de e-mail en el panel de control.
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e Activado; el usuario lo puede editar: permite que los usuarios activen o desactiven la firma de
e-mail en el panel de control.

Si selecciona Activado; el usuario lo puede editar, especifique la opcion prefijada para los usuarios en
el panel de control. En Valor predeterminado de la firma de E-mail, seleccione Activ. o Desactiv..

En Firma Hash, seleccione uno de los siguientes métodos:
e SHA1
e MD5

Haga clic en Guardar para aplicar nuevas opciones y regresar a la pagina Configuracion de la
autenticacion y autorizacion.

Haga clic en Cancelar para volver a la pagina Configuracion de la autenticacion y autorizacion.

Visualizacion del logotipo de su empresa en la pantalla de bloqueo

Si se ha configurado la autenticacién mediante lector de tarjetas, aparecerd una pantalla de bloqueo en
la pantalla tactil de la impresora cuando un usuario intente acceder a una funcién restringida. La pantalla
de bloqueo recuerda a los usuarios que es necesario pasar la tarjeta de identificacion para acceder a la
funcion. Puede actualizar la pantalla para que incluya el logotipo de su empresa.

1.

s wN

En la pagina Configuracién de la autenticaciéon y autorizacién, en Accion, junto a Importar logotipo
del cliente, haga clic en Editar.

Haga clic en Examinar.

Seleccione un archivo .png de un tamano no superior a 300 x 200 pixeles y haga clic en Abrir.
Haga clic en Importar.

Haga clic en Reinicializar la maquina.

Configuracion de autenticacion para Xerox Secure Access

vt wN

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Autenticacion.
Haga clic en Configuracion.

Haga clic en Editar métodos.

En Autenticacion de la interfaz de usuario del dispositivo, seleccione Xerox® Secure Access.

En Autenticacion de la interfaz de usuario de web, especifique un método para que la impresora
autentique a los usuarios que accedan a Servicios de Internet de CentreWare desde sus equipos.

e Siselecciona Localmente en el dispositivo (base de datos interna), agregue la informacién de
usuario a la Base de datos de informacion del usuario.

e Siselecciona Remotamente en la red, configure un servidor de autenticacién de la red.

En Autorizacién, seleccione Localmente en el dispositivo (base de datos interna) o Remotamente
en la red.

Haga clic en Guardar.

Aparecerda una lista de opciones de configuracién en la parte inferior de la pagina.

Haga clic en el vinculo para establecer la Configuracion de Xerox® Secure Access.

Configure el servidor remoto. Consulte las instrucciones proporcionadas con el hardware del servidor.

Cuando el servidor esta configurado, se comunica con la impresora y lleva a cabo el proceso de
configuracién de forma automatica.
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10. Para configurar la comunicacion, personalizar las ventanas de instrucciones y revisar las opciones de

11.

12.

contabilidad manualmente, haga clic en Configurar manualmente.

Haga clic en Configuracion del servidor remoto pendiente para regresar a la pagina Configuracion
de la autenticacién y autorizacion.

Haga clic en el vinculo para configurar las opciones marcadas en texto rojo como Necesaria; No
configurada.

Por ejemplo, si selecciona Remotamente en la red como método de autenticacion de la interfaz de

usuario de web, haga clic en Configurar, junto a Servidor de autenticacion, para configurar las
opciones del servidor de autenticacion.

Configuracion manual de las opciones de Xerox® Secure Access

Si utiliza Xerox® Secure Access para autenticacion, puede configurar manualmente las comunicaciones
con servidores remotos, personalizar las ventanas de instrucciones o revisar las opciones de contabilidad.

Antes de comenzar:

Configure el servidor de autenticacién de Xerox® Secure Access.

1.
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En la pagina Configuracién de la autenticacion y autorizacién, haga clic en Configurar junto a
Configuracion de Xerox® Secure Access.

Haga clic en Configurar manualmente.

En Comunicacién del servidor, seleccione el tipo de direccion y el nimero de puerto. Las opciones
disponibles son: Direccion IPv4 o Nombre del host.

Escriba la direccién y el nimero de puerto, con el formato correcto. El niGmero de puerto prefijado es
443.

Escriba la ruta HTTP public/dce/xeroxvalidation/convauth en el campo Ruta.

En Métodos de conexion del dispositivo, seleccione Solo dispositivo con Xerox® Secure Access para
permitir el acceso de los usuarios a la impresora exclusivamente mediante el lector de tarjetas.
Seleccione Dispositivo con Xerox® Secure Access + método alternativo de autenticacién en
pantalla para permitir el acceso de los usuarios a la impresora mediante conexion en el panel de
control.

Si esta configurada la Contabilidad de red, la impresora puede obtener informacién de contabilidad
de usuario del servidor de autenticacion. Seleccione Aplicar automaticamente cédigos de
contabilidad del servidor para reducir el nUmero de pantallas que ve el usuario al conectar
mediante el panel de control.

Si desea que los usuarios proporcionen un cédigo de contabilidad en el panel de control, seleccione El
usuario debe introducir manualmente los c6digos de contabilidad en el dispositivo.
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Cree instrucciones de conexién para los usuarios introduciendo texto en los campos de Ventana de
bloqueo instructora del dispositivo.

a. Enel campo Titulo de la ventana, escriba texto que debe mostrarse como titulo en la parte
superior de la pantalla tactil.

b. Enelcampo Texto instructor, escriba el texto de instrucciones que debe mostrarse debajo del
titulo.

Nota: Si se han configurado el titulo y el texto de mensaje en el servidor de autenticacion del Partner
de Xerox®, se omitira cualquier otro texto que escriba.

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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HTTP protegido (SSL)

Puede establecer una conexion HTTP Secure (HTTPS) con la impresora cifrando los datos enviados a
través de HTTP mediante SSL. También puede activar el cifrado SSL para las siguientes funciones:

Configuracion de la impresora en Servicios de Internet de CentreWare
Impresion desde Servicios de Internet de CentreWare

Impresioén con IPP

Gestion de plantillas de escaneado

Escaneado de trabajos

Contabilidad de red

Nota: El cifrado SSL es independiente del protocolo. Puede activar o desactivar SSL para cada
protocolo o destino de escaneado segln sea necesario.

Antes de comenzar:

Asegurese de que ha activado y configurado DNS.

Asegurese de que la impresora tenga configuradas la fecha y hora correctas. La hora establecida en
la impresora se utiliza para establecer la hora de inicio del Certificado de dispositivo Xerox®. Un
Certificado de dispositivo Xerox® se instala al activar HTTP (SSL).

Activacién de HTTPS (SSL)
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En Servicios de Internet de CentreWare, haga clic en Propiedades > Conectividad > Protocolos.
Haga clicen HTTP.
En HTTP protegido (SSL), seleccione Activado.

Nota: Si esta activado HTTP protegido, todas las paginas de Servicios de Internet de CentreWare
contendran https:// en el URL de la pagina web.
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FIPS 140-2

Puede activar la impresora para que compruebe la configuracion actual para asegurarse de que los datos
transmitidos y guardados se han cifrado como lo especifica la norma del gobierno FIPS 140-2 (nivel 1). Si
se requiere el cifrado FIPS 140-2, todos los equipos, servidores, navegadores web, certificados de
seguridad y aplicaciones deben cumplir con la norma u operar en un modo compatible con FIPS.

Para permitir que la impresora utilice protocolos o funciones que no son compatibles con FIPS cuando se
ha activado el modo FIPS 140, confirme la notificacién de no cumplimiento durante el procedimiento de
validacion.

Nota: La activacion del modo FIPS 140 puede evitar que la impresora se comunique con los
dispositivos de la red que se comunican mediante protocolos que no utilizan algoritmos compatibles
con FIPS.

Si después de activar el modo FIPS, se activan protocolos que no son compatibles con FIPS, por ejemplo,
SNMPv3 o NetWare, aparece un mensaje que indica que los protocolos utilizan algoritmos de cifrado que
no son compatibles con FIPS.

Cuando activa el modo FIPS-140, la impresora valida la configuracién actual llevando a cabo las
comprobaciones siguientes:

e Vadlida los certificados para las funciones donde la impresora es el servidor en la relacion
cliente-servidor. Por ejemplo, un certificado de SSL para HTTPS.

e Valida los certificados para las funciones donde la impresora es el cliente en la relacién
cliente-servidor. Por ejemplo, los certificados de AC para LDAP, Xerox Extensible Interface Platform
(EIP) y SMart eSolutions.

e Vadlida los certificados instalados en la impresora, pero que no se usan. Por ejemplo, los certificados
para HTTPS, LDAP o SNMPv3.

e  Comprueba las funciones y protocolos para los algoritmos de cifrado que no son compatibles. Por
ejemplo, NetWare y SNMPv3 utilizan algoritmos de cifrado que no son compatibles con FIPS.

Cuando se completa la validacién, la informacién y los enlaces aparecen en la tabla de la parte inferior de

la pagina.

e Haga clic en el enlace correspondiente para desactivar una funciéon o protocolo que no sea
compatible.

e Haga clic en el enlace correspondiente para sustituir los certificados que no sean compatibles.

¢ Hagaclic en el enlace correspondiente para confirmar que permite que la impresora utilice funciones
o protocolos que no sean compatibles.
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Activacién del modo FIPS 140 y comprobacion de cumplimiento

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Cifrado.
2. Hagaclic en FIPS 140-2.

3. Hagaclic en Activar.

4. Haga clic en Ejecutar comprobacion de la configuracién y aplicar.

Aparece un mensaje indicando que se aprob6 o fallé:

e Sise aprobé la comprobacién de la configuracién, haga clic en Reinicializar la méaquina para
guardar y reiniciar la impresora.

e  Sila comprobacién de la configuracién falla, se mostrardan las causas en una tabla en la parte
inferior de la pagina. Se proporcionard un enlace por cada causa. Haga clic en el enlace
correspondiente para desactivar el protocolo, sustituir el certificado o permitir que la impresora
utilice un protocolo que no cumpla con los requisitos.

Nota: Cuando se ha activado el modo FIPS 140, solo se pueden instalar certificados que cumplan con

FIPS en la impresora.
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Cifrado de datos almacenados

Puede cifrar datos de usuario en el disco duro de la impresora para evitar el acceso no autorizado a los
datos guardados en la unidad.

Activacién del cifrado de datos almacenados

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Cifrado.
Haga clic en Cifrado de datos de usuario.
En Activacion de cifrado de datos de usuario, seleccione Activado.

swnN =

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

fi\ PRECAUCION: Se reinicia la impresora. Esto interrumpe o elimina los trabajos actuales. Xerox®
recomienda que, antes de activar esta funcién, realice una copia de seguridad de trabajos y carpetas
activando Cifrado de datos de usuario.
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Filtros IP

Puede impedir el acceso no autorizado a la red creando un filtro IP para bloquear o permitir el envio de
datos de determinadas direcciones IP.

Creacion de reglas de filtros IP

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.

Haga clic en Filtros IP.

Haga clic en Agregar.

Seleccione el protocolo en el menu Protocolo. Las opciones son Todas, TCP, UDP o ICMP.

&N =

En el men( Accién, seleccione como desea que el filtro se ocupe del paquete entrante.

e Seleccione Rechazar si desea que la impresora rechace el paquete y envie un mensaje ICMP
para el host de origen.

e Seleccione No considerar si desea que la impresora omita el paquete.

6. En el mend Mover esta regla g, seleccione Final de lista o Principio de lista. Las acciones se

ejecutardan en el orden definido en la lista de reglas. También puede organizar el orden de ejecucién
de la norma en la pagina principal de Filtros IP.

7. Escriba la Direccién IP de origen.

8. Escriba un ndmero entre 0-32 para la Mascara IP de origen que utilizara esta regla. El rango
permitido de 0 a 32 corresponde al nimero binario de 32 bits que incluye direcciones IP. Por ejemplo,
el namero 8 representa una direccién de clase A con una mascara de 255.0.0.0. El nGmero 16
representa una direccién de clase B con una mascara de 255.255.0.0. El nimero 24 representa una
direccion de clase C con una mascara de 255.255.255.0.

9. Sise haseleccionado TCP o UDP como el tipo de Protocolo:

a. Sies preciso, escriba el Puerto de origen. El Puerto de origen es el puerto de origen para el que se
ha creado la regla. Si el paquete de entrada no se ha originado en el puerto de origen, se ignora
la regla.

b. Introduzca el Puerto de destino para el que se ha creado la regla. Si el paquete de entrada no se
ha enviado a este puerto, se ignora la regla.

10. Sise ha seleccionado ICMP como el tipo de Puerto, seleccione de qué tipo de mensaje ICMP debe
ocuparse la regla.

11. Haga clic en Aplicar para guardar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.

12. Reinicie la impresora para que surtan efecto las nuevas opciones.
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Edicion o eliminacion de reglas de filtros IP

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.
Haga clic en Filtros IP.

Haga clic en una regla de filtros IP.

Para modificar una regla, haga clic en Editar y modifiquela.

newN=

Haga clic en Aplicar para guardar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.

Para eliminar una regla, haga clic en Eliminar.

N o

Haga clic en Aceptar para confirmar.

Organizacion del orden de ejecucion de reglas de filtros IP

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.

2. Hagaclic en Filtros IP.

3. Hagaclic en una regla de filtros IP.

4. En Cambiar posicion de reglas seleccionadas, seleccione la posiciéon y haga clic en Desplazar.
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Registro de auditoria

La funcién Registro de auditoria registra las actividades que tienen lugar en la impresora. Puede
descargar el Registro de auditoria como archivo de texto delimitado por tabuladores, y revisarlo para
localizar problemas y evaluar la seguridad de la impresora.

Activacién del registro de auditoria

Antes de comenzar:

Asegurese de que HTTP protegido(SSL) esta activado.

1.

2.
3.
4

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.
Haga clic en Registro de auditoria.

Haga clic en Activado, en Activacion del registro de auditoria en la maquina.
Haga clic en Aplicar.

Almacenamiento del registro de auditoria

swnN =

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.
Haga clic en Registro de auditoria.
Haga clic en Guardar.

Haga clic con el botén secundario en el enlace Descargar registro y guarde el archivo comprimido
auditfile.txt.gz en el equipo.

Extraiga el archivo de texto Auditfile.txt y dbralo en una aplicacién de hoja de célculo que pueda
leer archivos delimitados por tabuladores.

Interpretacion del registro de auditoria

El Registro de auditoria esta formado por diez columnas:
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indice: la columna 1 muestra el valor exclusivo que identifica a cada actividad o evento.
Fecha: la columna 2 muestra la fecha en la que se produjo cada actividad en formato mm/dd/aa.
Hora: la columna 3 muestra la hora en la que se produjo cada actividad en formato hh:mm:ss.

ID de actividad: la columna 4 muestra el tipo de actividad. Cada namero corresponde a una dnica
descripcion.

Descripcién de actividad: la columna 5 muestra una breve descripcion del tipo de actividad.
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Notas:
e  Por cada destino de la red de un trabajo de Escaneado de flujo de trabajo, se graba una
entrada en el registro de auditoria.

e Encuanto alos trabajos de Fax de servidor, se graba una entrada del registro de auditoria por
cada trabajo de Fax de servidor, con independencia del nimero de destinos.

e Encuanto a los trabajos de Fax de LAN, se graba una entrada del registro de auditoria por
cada trabajo de Fax de LAN.

e Encuanto a los trabajos de correo electrénico, se graba una entrada del registro de auditoria
por cada destinatario SMTP del trabajo.
e  Other Event Details (Otros datos de actividades): las columnas 6 a 10 muestran informacién
adicional de la actividad, como:

e Identidad: nombre de usuario, nombre del trabajo, nombre del equipo, nombre de la impresora,
nombre de carpeta o ID de cuenta si esta activada Contabilidad de red.

Nota: Para que se registre el nombre de usuario en el registro de auditoria, debe estar configurada la
autenticacion.

e [Estado de terminacion.

e Estado de sobrescritura de imagenes: el estado de las sobrescrituras finalizadas en cada
trabajo. Sobrescritura imag. inmediata debe estar activada.

Consulte también:
Nameros de identificacion de actividades del registro de auditoria en la pagina 194
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Seq. IP

La seguridad del protocolo de Internet (IPsec) es un conjunto de protocolos cuya funcion es proteger las
comunicaciones sobre el Protocolo de Internet (IP) mediante la autenticacién y el cifrado de todos los
paquetes de datos IP. Permite controlar la comunicacién IP mediante la creacién de grupos de
protocolos, normas y acciones.

Puede controlar la comunicacién IP en la impresora para lo siguiente:

e DHCP v4/v6 (TCPy UDP) e Impresion LPR (puerto 515 TCP)
e DNS(TCPy UDP) e Impresion en puerto 9100 (puerto 9100 TCP)
e FTP(TCP) e SMTP (puerto 25 TCP/UDP)
e HTTP (escaneado externo, puerto 80 e SMTP (puerto 161 TCP/UDP)
TCP) e Capturas SMTP (puerto 162 TCP/UDP)
e HTTPS (escaneado externo, puerto 443 o  Deteccion de WS (puerto 3702 UDP)
TCP)

e Hasta 10 servicios adicionales
e HTTPS (servidor web, puerto 443 TCP)

e ICMPva/v6
e IPP (puerto 631 TCP)

Activacion de IPsec
Antes de comenzar:

Asegurese de que HTTP protegido(SSL) esta activado.

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.
2. Hagaclicen Seg. IP.

3. EnActivacion seleccione Activado.

4

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Gestion de acciones

Utilice acciones para gestionar especificamente cémo debe controlar Seg. IP los protocolos dependientes.
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Creacion de nuevas acciones

& WwN

6.

Haga clic en Acciones en la parte superior de la pagina Seg. IP.

Haga clic en Agregar nueva accion.

En la pagina Paso 1 de 2, bajo Datos de accién IP, escriba el Nombre. Este campo es obligatorio.
En el campo Descripcion puede introducir la descripcion de la accion.

En Método de creacion de claves, seleccione Creacion de claves manual o IKE (Internet Key
Exchange).

Nota: Seleccione Creacién de claves manual si los equipos clientes no estén configurados o no son
compatibles con IKE.

Si seleccion6 IKE, escriba la frase de clave en Frase de clave precompartida y haga clic en Siguiente.

Configuracion para la creacién de claves manual

Creacion de claves manual se utiliza cuando los sistemas cliente no estan configurados para IKE o no son
compatibles con IKE.

1.

En Modo Seg. IP, seleccione Modo de transporte o Modo de tinel.

Nota: En el modo de transporte solo se cifra la carga IP, mientras que en el modo de tanel se cifra la
cabecera IP y la carga IP. En el modo de tanel queda protegido el paquete IP completo, que se trata
como cabecera AH (Authentication Header) o como carga ESP (Encapsulating Security Payload).

Si selecciona Modo de tanel, introduzca el tipo de direccion en Activar direccion de fin de seguridad.
Las opciones son Desactivada, Direccion IPv4 o Direccién IPv6.

En Seguridad de Seg. IP, seleccione ESP, AH o BOTH (ambos).

En el campo Indice de pardmetros de seguridad: IN, escriba un namero de 32 bits superior a 256
que identifique la Asociacion de Seguridad (SA) de la entrada.

En el campo Indice de pardmetros de seguridad: OUT, escriba un nimero de 32 bits superior a 256
que identifique la Asociacion de Seguridad (SA) de la salida.

En Hash, seleccione una opcién:

e  SHA1: algoritmo Hash seguro 1 (SHA1) es un algoritmo de reduccién de un solo sentido que
produce un hash de 128 bits. Se considera mas fuerte que MD5 en cuanto a sequridad, pero
mas lento en cuanto a velocidad de cifrado.

e MDS5: algoritmo de resumen 5 (MD5) es un algoritmo de reduccién de un solo sentido que
produce un hash de 128 bits. Se considera mas débil que SHA1 en cuanto a seguridad, pero més
rapido en cuanto a velocidad de cifrado.

e Ninguno

En Introducir claves como, seleccione Formato ASCII o Nimero hexadecimal.
Introduzca entre 1-20 caracteres para las claves siguientes:

e Clave de hash: IN

e Clave de hash: OUT

Si seleccion6 ESP o BOTH como tipo de seguridad de IP, seleccione el método de cifrado, 3DES, AES
o Ninguno y escriba entre 1-24 caracteres para:

e Clave de cifrado: IN
e Clave de cifrado: OUT
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10. Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones

anteriores.

Configuracion de IKE (Internet Key Exchange)

IKE es un método de establecimiento de claves que permite la negociacién y autenticaciéon automaticas y
tiene servicios de anti-repeticion, soporte para AC. También tiene la capacidad para cambiar claves de
cifrado durante las sesiones de Seg. IP. IKE suele utilizarse como parte de una red privada virtual.

IKE fase 1 autentica los extremos de Seg. IP y establece un canal seguro entre ellos para permitir los
intercambios IKE. En la fase 2 de IKE se negocia SA de Seg. IP para establecer el tinel de Seg. IP.

1.

86

En el campo Validez de clave de IKE fase 1, escriba la duracion de esta clave hasta su caducidad en
Segundos, Minutos u Horas. Cuando una clave termina su periodo de validez, la SA se renegocia y la
clave se actualiza o se vuelve a generar.

Nota: DH es un método criptografico de claves pablicas que permite a dos extremos establecer
secretos compartidos sobre un canal de comunicaciones no protegidas. También se utiliza en IKE
para establecer claves de sesiones.

Seleccione el Grupo DH. Las opciones disponibles son:

e  Grupo 2: ofrece una consistencia de clave Modular Exponential (MODP) de 1024 bits.
e  Grupo 14: ofrece una consistencia de clave MODP de 2048 bits.

Seleccione una o mas de los siguientes algoritmos de Cifrado Hash:

e SHA1-AES
e SHA1-3DES
e MD5-AES

e MD5-3DES
Notas:

e  3DES es una variante de DES que utiliza una clave de 168 bits. 3DES es mas seguro que DES.
e  AES es mas seguro que 3DES.

En IKE fase 2, seleccione el Modo IPsec. Las opciones son Modo de transporte y Modo de tanel.

Nota: En el modo de transporte solo se cifra la carga IP, mientras que en el modo de tanel se cifra la
cabecera IP y la carga IP. En el modo de tanel queda protegido el paquete IP completo, que se trata
como cabecera AH (Authentication Header) o como carga ESP (Encapsulating Security Payload).

Si selecciona Modo de tanel, introduzca el tipo de direccion en Activar direccion de fin de seguridad.
Las opciones son Desactivada, Direccion IPv4 o Direccién IPv6.

En Seguridad de IPsec, seleccione ESP, AH o BOTH (ambos).
Escriba la Validez de clave y seleccione las unidades: Segundos, Minutos u Horas.
En PFS (Perfect Forward Secrecy), seleccione Ninguno, Grupo 2 o Grupo 14.

Nota: PFS esté desactivada de manera prefijada. PFS permite una configuracién de IPsec mas
rapida, pero es menos segura.

En Hash, seleccione una opcion:
e SHA1
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e MDS5S
e Ninguno

10. Si seleccion6 ESP o BOTH como tipo de Seguridad de IPsec, seleccione uno o varios de los siguientes

11.

tipos de Cifrado:

Nota: Si el tipo de Seguridad de IPsec se ha establecido como AH, no se mostraran las opciones de
tipo de Cifrado.

e AES
e 3DES
e Null

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Edicion o eliminacion de una accion

Para modificar o eliminar una accién, selecciénela de la lista y haga clic en Editar o Eliminar.

Gestion de grupos de protocolos

Los grupos de protocolos son agrupaciones légicas de protocolos en funcion del tipo de servicio, nombre
de servicio, nimero de puerto o tipo de dispositivo. Cree un grupo de protocolos para aplicar normas de
seguridad concretas sélo a los protocolos seleccionados.

Creacion de grupos de protocolos nuevos

1.

mi s WwN

Haga clic en Grupos de protocolos en la parte superior de la pagina Seg. IP.
Haga clic en Agregar nuevo grupo de protocolos.

Escriba un Nombre y una Descripcién para el grupo.

En Nombre de servicio, seleccione los protocolos que desee agregar al grupo.

Si desea controlar un servicio que no estd en la lista, en Protocolos personalizados escriba el nombre
del servicio en y seleccione la casilla de verificacion bajo Nombre de servicio.

Si desea controlar un servicio que no estd en la lista, en Protocolos personalizados escriba el nombre
del servicio en y seleccione la casilla de verificacion bajo Nombre de servicio.

Seleccione TCP o UDP en la lista Protocolo.
Escriba el nimero de puerto y especifique si es una impresora servidor o cliente.

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores. Haga clic en Cancelar para volver a la pagina anterior.

Edicion o eliminacion de grupos de protocolos

Para modificar o eliminar un grupo de protocolos, selecciénelo de la lista y haga clic en Editar o Eliminar.
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Gestion de grupos de hosts

Los grupos de hosts son agrupaciones de ordenadores, servidores y otros equipos a los que desee
controlar con ciertas normas de seguridad.

Creacion de grupos de hosts nuevos

Haga clic en Grupos de hosts en la parte superior de la pagina Seg. IP.

Haga clic en Agregar nuevo grupo de hosts.

Escriba un Nombre y una Descripcién para el grupo.

En Lista de direcciones, seleccione IPv4 o IPv6.

Seleccione un Tipo de direccion. Las opciones son Especifico, Todas o Subred.

Escriba la direccion IP con el formato correcto.

Para continuar agregando direcciones al grupo, haga clic en Agregar.

Para eliminar direcciones, haga clic en Eliminar junto a la direccién que desee eliminar.

e NSOV EWN =

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Edicion o eliminacion de grupos de hosts

Para modificar o eliminar un grupo de hosts, selecciénelo de la lista y haga clic en Editar o Eliminar.

Gestion de normas de seguridad

Las normas de seguridad de Seg. IP son un conjunto de condiciones, opciones de configuracion y
pardmetros de seguridad que permiten a dos sistemas acordar un trafico de datos seguro entre ellos. Se
pueden tener numerosas normas vigentes a la vez, aunque el orden de la lista de normas y el dmbito
determinan el modo de funcionamiento general de la norma.

Definicion de normas de seguridad

1. Hagaclicen Normas de seguridad en la parte superior de la pagina Seg. IP.
En Definir norma, seleccione un Grupo de hosts en el mend.

Seleccione un Grupo de protocolos en el menda.

Seleccione una Accién en el mena.

i whN

Haga clic en Agregar norma.

Cambio de prioridades de normas de seguridad

Para priorizar unas normas sobre otras, seleccione en Normas guardadas la norma cuya prioridad desee
cambiar y haga clic en los botones Avanzar o Retroceder.
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Edicion o eliminacion de una norma de seguridad

Para eliminar una norma, selecciénela en Normas guardadas y haga clic en Eliminar.
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Certificados de sequridad

Un certificado digital es un archivo de datos utilizados para verificar la identidad del cliente o servidor en
una transaccién de red cifrada. Si el cliente verifica la identidad del servidor, puede confiar en la
seguridad de la transaccion. El cliente verifica la identidad del servidor comparando el certificado que
recibié del servidor con el certificado del servidor de AC instalado en el cliente. Los datos se cifran con
algoritmos en la aplicacién del cliente y en la aplicacion del servidor. Un certificado también contiene la
clave para descifrar los datos transmitidos, y se debe instalar en ambas aplicaciones.

Un certificado digital incluye los siguientes datos:
e Informacién sobre la persona, empresa o equipo para los que se emite el certificado:
e Nombre
e  Ubicacion
e Direccién de e-mail
e  Otrainformacién de contacto
e  Nuamero de serie del certificado
e Fecha de caducidad del certificado
e  Nombre AC que emiti6 el certificado
e Unaclave pablica
e Firma digital de AC

Al utilizar funciones como HTTPS y 802.1X con EAP-TLS, la impresora es el servidor. Realice una de las
opciones en la tabla siguiente:

Instalado en la impresora. Instalado en el cliente (navegador web)

Opcion 1 | Haga clic en Certificado de dispositivo Instale el Certificado de dispositivo Xerox®.
Xerox®.

Opcion 2 | Cree una Solicitud de firma de certificado y | Instale un Certificado raiz u otro certificado de punto de
enviela a una autoridad de certificados. confianza recibido de la autoridad de certificados de
Instale el certificado de dispositivo firmado | confianza.

por una autoridad de certificados.

Nota: Al activar HTTPS, se crea automdticamente un Certificado de dispositivo Xerox® y se instala en
la impresora.

Al usar funciones como LDAP mediante SSL, y Escaneado de trabajos mediante HTTPS, la impresora es el
cliente. Instale un Certificado raiz u otro certificado de punto de confianza recibido de la autoridad de
certificados de confianza, para asegurarse de que la impresora se puede comunicar con otros dispositivos.

Instalacién de un certificado digital

Existen tres formas de instalar un certificado en la impresora:
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Cree un Certificado de dispositivo Xerox® para permitir que la impresora genere un certificado, lo
firme y cree una clave puablica que se utiliza en el cifrado SSL. Si instala un Certificado de dispositivo
prefijado de Xerox®, también puede instalar el certificado de confianza de AC genérico de Xerox® en
el navegador web. La instalacion de este certificado asegura que los usuarios puedan acceder a la
impresora mediante Servicios de Internet de CentreWare, y que no aparezcan mensajes de aviso del
certificado.

Nota: Instalar un Certificado de dispositivo Xerox ® es menos seguro que instalar un certificado
firmado por una autoridad de certificacion (AC). Si no tiene un servidor que funcione como autoridad
de certificados, instale un Certificado de dispositivo Xerox®.

Cree una solicitud de firma de certificado (CSR). Envie la CSR a una autoridad de certificados o a un
servidor local que funcione como autoridad de certificados para firma la CSR y regresar el
certificado. Cargue el certificado en la impresora. Un ejemplo de servidor que funciona como AC es
Windows Server 2008 con Servicios de Certificate Server.

Instale un certificado raiz u otro certificado de punto de confianza creado por una autoridad de
certificados de confianza.

Creacion e instalacion de un certificado de dispositivo Xerox®

Nou b wh =

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.
Haga clic en Certificados de seguridad.

Haga clic en Agregar.

Haga clic en Crear certificado de dispositivo Xerox®.

Haga clic en Continuar.

Rellene el formulario con la informacién requerida.

Haga clic en Finalizar.

Creacion de una Solicitud de firma de certificado

ot whN-~

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.
Haga clic en Certificados de seguridad.

Haga clic en Agregar.

Seleccione Crear una solicitud de firma de certificado (CSR).

Haga clic en Continuar.

Rellene el formulario con su cédigo de pais de 2 letras, nombre de provincia/estado, localidad,
organizacién, unidad de organizacién y direccién de correo electrénico.

Si es preciso, seleccione Nombre alternativo del asunto y escriba el Nombre principal universal de
MS.

Nota: El Nombre alternativo del asunto solo se requiere al utilizar 802.1X EAP -TLS para clientes o
servidores Windows.

Haga clic en Finalizar.
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Carga de un certificado de dispositivo firmado por una autoridad de certificados

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.

Haga clic en Certificados de seguridad.

Haga clic en Agregar.

Seleccione Instalar un certificado de dispositivo firmado por una autoridad de certificados.
Haga clic en Continuar.

ot whN-~

Haga clic en Examinar o Seleccionar archivo, desplacese hasta el certificado firmado en formato
.crt y haga clic en Abrir o en Seleccionar.

Haga clic en Siguiente.
Introduzca un Nombre amistoso para identificar el certificado después.
9. Haga clic en Siguiente.

® N

10. Si el certificado esta protegido con una clave, escriba la clave y vuelva a introducirla para verificarla.

Nota: El certificado firmado debe coincidir con la CSR creada por la impresora.

Instalacion de un certificado raiz

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.

Haga clic en Certificados de seguridad.

Haga clic en Agregar.

Seleccione Instale el nuevo certificado raiz u otro certificado de punto de confianza.
Haga clic en Continuar.

ok wh~

Haga clic en Examinar o Seleccionar archivo, desplacese hasta el certificado firmado en formato
.crt y haga clic en Abrir o en Seleccionar.

Haga clic en Siguiente.

®© N

Introduzca un Nombre amistoso para identificar el certificado después.
9. Haga clic en Siguiente.
El certificado digital aparece en la lista de Certificados instalados.

Eliminacion de un certificado raiz

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.
Haga clic en Certificados de seguridad.

Seleccione un certificado de la lista.

Haga clic en Eliminar.

Haga clic en Aceptar para aceptar el mensaje de advertencia.

Para eliminar todos los certificados, haga clic en Restaurar prefijados de fabrica.

o bk whN -

Nota: No se puede eliminar el Certificado de dispositivo prefijado de Xerox®.
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Instalacion del Certificado de confianza de AC genérico de Xerox®

Si la impresora utiliza el Certificado de dispositivo Xerox®, y un usuario intenta acceder a la impresora
mediante Servicios de Internet de CentreWare, puede que el navegador muestre un mensaje de error
relacionado con el certificado. Para que no aparezcan estos mensajes de error, instale un certificado raiz
genérico de Xerox® de autoridad de certificados en el navegador web de todos los usuarios.

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.

2. Hagaclic en Certificados de seguridad.

3. Haga clic en Download the Generic Xerox® Root CA Certificate (Descargar certificado de AC raiz
genérico de Xerox) y guarde el archivo en su equipo.

4. Instale el archivo en la ubicacion de almacenamiento de certificados del navegador web. Si desea
mas informacién, consulte la Ayuda del navegador web.

Nota: También puede descargar el certificado de AC fiable de Xerox® genérico de la pagina HTTP en
Propiedades > Conectividad > Protocolos > HTTP.
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802.1X

802.1X es una norma del IEEE (Institute for Electrical and Electronics Engineers) que define un método de
control de acceso a la red basado en puertos. En una red protegida por 802.1X la impresora la debe
autenticar una entidad de autorizacion central, generalmente un servidor RADIUS antes de que pueda
integrarse en la red fisica.

Puede activar y configurar la impresora para que se pueda utilizar en una red protegida por 802.1X desde
el panel de control de la impresora o en Servicios de Internet de CentreWare.

Antes de comenzar:

e Aseglrese de que el servidor de autenticacién y el autenticador 802.1X estén disponibles en la red.
e Decida el método de autenticaciéon adecuado.

e  Cree un nombre de usuario y una clave en el servidor de autenticacién.

Nota: Debido a este procedimiento, la impresora se reinicia y no esta disponible en la red durante
algunos minutos.

Activacion y configuracion de 802.1X en el panel de control

1. Enelpanel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de red > Opciones avanzadas.

Pulse Continuar.

Pulse 802.1X.

Pulse Activar.

o s WwN

Pulse Método de autenticacion y seleccione el método utilizado en su red. Las opciones disponibles
son:

e EAP-MD5
e  PEAPVO/EAP-MS-CHAPv2
e  EAP-MS-CHAPv2

7. Pulse Nombre de usuario.

8. Escriba el nombre de usuario que requieren el servidor de autenticacién y el autenticador con el
teclado de la pantalla tactil.

9. Pulse Clave y escriba la clave con el teclado de la pantalla tactil.
10. Pulse Guardar y otra vez Guardar.
11. Pulse Cerrar.
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Activacion y configuracion de 802.1X en Servicios de Internet de CentreWare

ok wh~

10.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.

Haga clic en 802.1X.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.

Haga clic en 802.1X.

En Protocolo, seleccione Activar 802.1X.

En Método de autenticacion, seleccione el método utilizado en su red. Las opciones disponibles son:
e EAP-MD5

e  PEAPVO/EAP-MS-CHAPv2

e EAP-MS-CHAPv2

Escriba el Nombre de usuario (nombre de dispositivo) que requiera el servidor de autenticacién o
autenticador.

Escriba la Clave y vuelva a introducirla.

Para guardar la nueva clave, seleccione la casilla de verificacion situada junto a Seleccionar para
guardar nueva clave.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Tiempo de espera del sistema

Puede especificar el tiempo de espera para que la impresora desconecte a un usuario inactivo en el panel
de control.

Configuracién de los valores de Tiempo de espera del sistema

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.
2. Hagaclic en Tiempo de espera del sistema.

3. En Temporizador del sistema web, introduzca el nidmero de minutos que espera el sistema en
inactividad (6—6000), antes de desconectar automaticamente al usuario de Servicios de Internet de
CentreWare.

4. En Temporizador del sistema de la interfaz de usuario tactil, introduzca el tiempo que espera el
sistema en inactividad antes de desconectar al usuario de la pantalla téctil. Introduzca el tiempo,
entre 0—-60 minutos y seleccione el tiempo en segundos.

5. En Pantalla de aviso, seleccione Activada para que la impresora muestre un mensaje de aviso antes
de desconectar a un usuario de la pantalla tactil.

6. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Sobrescritura de datos de imagen

Para asegurarse de que no se pueda acceder a los datos de imagen del disco duro de la impresora, puede
eliminar y sobrescribir los datos de imagen. Los datos de imagen son todos los datos de usuario de
procesos en curso o temporales existentes en el disco duro. Ejemplos de ello son los trabajos actuales, los
trabajos existentes en la colq, los archivos de escaneado temporales, los trabajos guardados y las
carpetas. Puede seleccionar una Sobrescritura de imégenes a la carta estdndar o completa.

Sobrescritura de imagenes estandar

La sobrescritura de imagenes estandar elimina todos los datos de imdgenes de la memoria y la unidad de
disco duro de la impresora, a excepcion de:

e Trabajos y carpetas guardados por la funcién Reimprimir trabajos guardados
e  Trabajos guardados por la funcién Escanear a buzén

e Directorios de marcacién de fax

e  Contenido del buzén de fax

Sobrescritura de imagenes completa

La sobrescritura de imagenes completa elimina todos los datos de imégenes de la memoria y la unidad
de disco duro de la impresora, entre ellos:

e Trabagjos y carpetas guardados por la funciébn Reimprimir trabajos guardados
e  Trabajos guardados por la funcién Escanear a buzén

e Directorios de marcacién de fax

e Contenido del buzén de fax

Eliminacion manual de datos de imagen

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Sobrescritura bajo
pedido.

2. Haga clic en Manual.

3. EnEstandar o Lleno, haga clic en Comenzar.

4. Haga clic en Aceptar para eliminar los datos de imagen.

Nota: Segln la cantidad de archivos que se hayan eliminado, la impresora puede quedarse
desactivada hasta 60 minutos durante el proceso de eliminacion.
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Programacion de la eliminacion regular de datos de imagen

1.

A\

7.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad > Sobrescritura bajo
pedido.

Haga clic en Programado.

Para activar la sobrescritura de iméagenes bajo demanda programada, en Frecuencia, seleccione la
frecuencia con la que la impresora debe eliminar datos: Cada dia, Cada semana, Cada mes o
Desactivado.

En Hora, escriba la hora a la que la impresora debe eliminar los datos.

Si ha seleccionado Cada semana o Cada mes como frecuencia, en Dia de la semana o Dia del mes,
seleccione el dia en el que la impresora debe eliminar los datos.

En Tipo, seleccione Lleno o Estandar.

PRECAUCION: Si selecciona Lleno, la impresora eliminard todos los datos de imagen.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Sobrescritura inmediata de imagenes

Active Sobrescritura inmediata de imagenes para hacer que la impresora sobrescriba cada trabajo al
terminar de procesarlo.

Activacion de Sobrescritura inmediata de imagenes

1.
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En el panel de control de la impresora, pulse el botén Estado de la méaquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de seguridad > Seguridad sobrescritura imagen.
Pulse Sobrescritura inmediata.
Pulse Activar.

Impresora multifuncién serie WorkCentre 7500
Guia del administrador del sistema



Seguridad

Claves PostScript

El lenguaje PostScript incluye comandos que permiten a trabajos de impresion PostScript cambiar la
configuracién de la impresora. De manera prefijada, los trabajos PostScript pueden utilizar estos
comandos y no se necesita ninguna clave. Para asegurarse de que no se realicen cambios no autorizados,
puede exigir que los trabajos PostScript incluyan una clave.

Puede activar las siguientes claves:

Ejecutar inicio de trabajo: esta clave controla la ejecucién del archivo Sistema/Iniciar.

Clave de parametros del sistema: utilice esta clave para controlar la ejecucién de los programas
PostScript que modifican los parametros del sistema PostScript.

Clave de iniciar trabajo: la Clave de iniciar trabajo, que se emplea con los operadores Startjob y
Exitserver, restringe la ejecuciéon no encapsulada de trabajos PostScript para evitar que cambien
opciones de impresora prefijadas.

Para obtener mas informacion, consulte la Ayuda de Servicios de Internet de CentreWare.

o whN-=

En Modo de arranque, seleccione Activado para activar la clave de Ejecutar inicio de trabgjo.
En Clave de par@metros del sistema, escriba una clave.

Vuelva a introducir la clave para su verificacion.

En Clave de iniciar trabajo, escriba una clave.

Vuelva a introducir la clave para su verificacion.

Haga clic en Aplicar para guardar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.

Activacién o creacion de claves Postscript

O NOoO WV WwWN =

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.

Haga clic en Claves PostScript.

En Modo de arranque, seleccione Activado para activar la clave de Ejecutar inicio de trabajo.
En Clave de para@metros del sistema, escriba una clave.

Vuelva a introducir la clave para su verificacion.

En Clave de iniciar trabajo, escriba una clave.

Vuelva a introducir la clave para su verificacién.

Haga clic en Aplicar para guardar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.
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Seqguridad del puerto USB

Puede evitar el acceso no autorizado a la impresora a través de puertos USB mediante la desactivacion de
los puertos. Hay tres puertos USB. Uno estd situado en la parte delantera y dos, en la parte posterior de la
impresora.

Activacién o desactivacion de puertos USB

1.
2.
3.

100

En Servicios de Internet de CentreWare, haga clic en Propiedades > Seguridad.
Haga clic en Seguridad del puerto USB.

Junto a Front USB Port (Puerto USB anterior), seleccione Activado para activar el puerto USB
anterior. Quite la marca de seleccién de la casilla de verificacién para desactivar el puerto.

Junto a Rear USB Ports (Pair) (Puerto USB posterior (Par)), seleccione Activado para activar los dos
puertos USB posteriores. Quite la marca de seleccion de la casilla de verificacién para desactivar los
puertos.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Nota: Si se han desactivado los puertos USB, no podra utilizar un lector de tarjetas USB para
autenticar o actualizar el software mediante una unidad flash USB.
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Almacenamiento y reimpresion de trabajos

La funcién Reimprimir trabajos guardados permite guardar un trabajo de impresion en la impresora para
imprimirlo mas adelante.

Activacién de la funcion Reimprimir trabajos guardados

swnN =

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios > Imprimir desde.
Haga clic en Reimprimir trabajos guardados > Activacion.
En Activacion seleccione Activado.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Creacion y administracion de carpetas de trabajos guardados

De forma prefijada, si Reimprimir trabajos guardados estd activado, los trabajos se guardan en la carpeta
publica prefijada. Para crear carpetas nuevas o administrar carpetas, utilice la pagina Trabajos
guardados.

Creacion de una carpeta

1.

2.
3.
4

En Servicios de Internet de CentreWare, haga clic en Trabajos > Trabajos guardados.

En la pagina Trabajos guardados, haga clic en Crear nueva carpeta.

En Nombre, escriba el nombre que desea asignar a la carpeta.

En Permisos de la carpeta, seleccione el tipo de carpeta que desea. Las opciones disponibles son:
e  Carpeta pablica

e Solo lectura

e Privada

Haga clic en Aplicar.

La carpeta nueva aparece en la lista Carpetas.

Administracion de una carpeta

1.
2.
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En la pagina Trabajos guardados, haga clic en Administrar carpetas.
Haga clic en el icono de lapiz situado junto al nombre que desea editar.
Aparece la pagina Modificar propiedades de carpeta.

Si se permite, puede cambiar el nombre de la carpeta y los permisos.

Haga clic en Aplicar para guardar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.

La carpeta actualizada aparece en la lista Carpetas.
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Eliminacion de una carpeta

1.

Haga clic en Administrar carpetas.

Aparece la lista de carpetas existentes.

Seleccione la carpeta que desee eliminar.

Se activa el botén Eliminar carpeta.

Haga clic en Eliminar carpeta.

Aparece un mensaje de advertencia que informa que la eliminacién es permanente.
Click OK to delete or Cancel to exit.

Almacenamiento e impresion de trabajos

Almacenamiento de trabajos desde el equipo

1.

2.
3.
4

Con el archivo abierto en la aplicacién, haga clic en Archivo y luego en Imprimir.
En la ventana Imprimir de la aplicacion, seleccione la impresora en el mend Nombre de la impresora.
Haga clic en Propiedades para acceder a las opciones de impresion.

En la ficha Papel/Salida, haga clic en el men( Tipo de trabajo y después seleccione Trabajo
guardado.

En la pagina Trabajo guardado, haga clic en Guardar para guardar el trabajo en la impresora o
imprimir mas adelante. Haga clic en Guardar e imprimir para guardar e imprimir el trabajo
inmediatamente.

Introduzca un Nombre del trabajo para el trabajo o seleccione Usar nombre de documento para
utilizar el nombre del archivo del documento que se envia.

Seleccione la carpeta de destino en el mena Carpeta. Puede seleccionar Carpeta puablica prefijada o
escribir un nombre para una carpeta nueva.

Para guardar el trabajo como trabajo protegido, introduzca y vuelva a introducir una clave de 4-10
digitos en los campos correspondientes y haga clic en Aceptar.

Haga clic en Aceptar para guardar las opciones seleccionadas.
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Copia de seguridad de trabajos guardados

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios > Imprimir desde.
Haga clic en Reimprimir trabajos guardados > Copia de seguridad de trabajos.
En Opciones, seleccione el protocolo FTP.

swhN -

Seleccione el tipo de direccion y puerto del servidor FTP que se utilizara para realizar la copia de
seguridad de los trabajos. Las opciones son Direccién IPv4, Direcciéon IPv6 o Nombre del host.

5. Introduzca la direccién con el formato correcto en el campo Direccion IP y Puerto. El niGmero de
puerto prefijado es 21.

6. Introduzca la ruta del depésito de archivos en el campo Ruta del documento.

7. Introduzca el nombre de archivo del archivo de copia de seguridad en el campo Nombre de archivo.
Este nombre se agregard al final de la ruta del documento.

8. En el campo Nombre de conexién, introduzca el nombre de conexién para el servidor FTP.
9. Escribay vuelva a escribir la Clave.
10. Active Seleccione para guardar la nueva clave.

11. Haga clic en Comenzar para iniciar la copia de seguridad o en Deshacer para mantener las opciones
anteriores.

Restauracion de los trabajos guardados en un depésito de archivos de FTP

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios > Imprimir desde.
Haga clic en Reimprimir trabajos guardados > Restaurar trabajos.
En Opciones, seleccione el protocolo FTP.

swhN -

Seleccione el tipo de direccion y puerto del servidor FTP donde se almacenan los trabajos guardados.
Las opciones son Direccién IPv4, Direccion IPv6 o Nombre del host.

5. Introduzca la direccién con el formato correcto en el campo Direccion IP: Puerto. El nimero de
puerto prefijado es 21.

6. Introduzca la ruta del depésito de archivos en el campo Ruta del documento.

7. Introduzca el nombre del archivo de copia de seguridad que desea restaurar en el campo Nombre de
archivo. Este nombre se agregara al final de la ruta del documento.

8. En el campo Nombre de conexién, introduzca el nombre de conexién para el servidor FTP.
9. Escribay vuelva a escribir la Clave.
10. Active Seleccione para guardar la nueva clave.

11. Haga clic en Comenzar para iniciar la recuperacion de los trabajos guardados o en Deshacer para
mantener las opciones anteriores.

N PRECAUCION: Cuando se restauran los trabajos desde la copia de seguridad, los trabajos guardados
existentes se sobrescriben y la Carpeta piblica prefijada queda vacia.
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Impresion de trabajos desde Servicios de
Internet de CentreWare

Puede imprimir archivos de impresion .pdf, .ps, .pcl y .xps desde Servicios de Internet de CentreWare.

1.

En Servicios de Internet de CentreWare, haga clic en Impresion.
Aparece la pagina Envio de trabagjos.

Escriba el nombre del archivo en el campo Nombre del archivo, o bien, haga clic en Examinar para
seleccionar el archivo en la red local o en una ubicacion remota.

En Impresion, seleccione las opciones para el trabgjo.
Haga clic en Enviar trabajo para imprimir el documento.

Nota: Para asegurarse de que el trabajo se ha enviado a la cola, espere a que aparezca el mensaje de
confirmacion de envio de trabajo antes de cerrar la pagina.
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Gestion de las opciones de impresion de
portadas

La impresora se puede configurar para que imprima una portada con cada trabajo de impresion. La
portada contiene informacién que identifica al usuario y el nombre del trabajo. Esta opcién se puede
configurar en el controlador de impresion, en Servicios de Internet de CentreWare, o bien, en el panel de
control de la impresora.

Nota: Active la impresién de la portada en el controlador de impresion y en el panel de control o en
Servicios de Internet de CentreWare o de lo contrario no se imprimird la portada.

Activacion de Impresion de portada en Servicios de Internet de CentreWare

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

2. Hagaclic en Imprimir > General.

3. En Imprimir portadas, seleccione Si para que se impriman las portadas o No para desactivar esta
opcion.

4. En ;Permitir que el controlador de impresién lo cambie?, seleccione Si si desea que las opciones de
portada del controlador de impresién sobrescriban las opciones de esta pagina.

5. Especifique qué informacién imprimir en la portada. Las opciones disponibles son:
e ID de usuario del propietario del trabajo y nombre del trabajo
e ID de usuario de contabilidad de red de Xerox y nombre del trabajo
e ID de usuario genérico y namero del trabajo

6. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Activacién de Impresion de portada en el panel de control

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacién, la
ficha Herramientas.

Pulse Configuracion de servicios.

Pulse Hojas del trabajo > Portadas.

Pulse Activada para imprimir portadas, o bien Desactivada para desactivar esta funcion.

&b wN

Pulse Guardar.
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Activacién de Impresion de portada en el panel de control

Con el archivo abierto en la aplicacién, haga clic en Archivo y luego en Imprimir.

En la ventana Imprimir de la aplicacion, seleccione la impresora en el mend Nombre de la impresora.
Haga clic en Propiedades para acceder a las opciones de impresion.

Haga clic en la ficha Avanzadas.

Haga clic para expandir la opcién Papel/Salida.

En Portadas, haga clic en la flecha abgjo y seleccione Activada o Desactivada.

Haga clic en Aceptar.

NowuEsEwbNh-S

Nota: Si la impresion de portadas se desactivé en Servicios de Internet de CentreWare o en el panel
de control, se ignora la configuracién de impresion de portadas en el panel de control.
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Impresion en UNIX, Linux y AS/400

La impresion basada en UNIX utiliza el puerto 515 de LPD/LPR o Ip para Port9100 para proporcionar
funciones de cola de impresién y servidor de impresion de red. La impresoras Xerox® pueden utilizar
ambos protocolos.

Servicios Xerox® para sistemas UNIX

Servicios Xerox® para sistemas UNIX (XSUS) es una aplicacién que permite administrar e imprimir en
varias impresoras en entornos UNIX y Linux. XSUS le permite:

e Configurar y comprobar el estado de las impresoras conectas en red.

e  Configurar una impresora en la red y supervisar el funcionamiento de dicha impresora una vez
instalada.

e Realizar comprobaciones de mantenimiento y ver el estado de los suministros en todo momento.

e  Proporcionar las mismas funciones y el mismo aspecto en distintos proveedores de sistemas
operativos de UNIX y Linux.

Modelos de impresion compatibles

e Estacion de trabajo a impresora (paritaria): los trabajos de impresion se procesan y sitdan en la
cola de impresion local en el PC y después se envian directamente a la impresora. Es necesario
instalar XSUS en cada PC.

e Estacién de trabajo a servidor (cliente-servidor): los trabajos de impresién se procesan y sitian en
la cola de impresién en el PC y después se envian a la impresora. Instale XSUS tanto en el servidor
como en el PC.

e Basado en servidor: los trabajos de impresion se envian sin procesar desde el PC, se sitGan en la cola
de impresion del servidor y después se envian a la impresora. Instale XSUS en el servidor solamente.
Los PC individuales pueden configurar una cola Ip o lpr genérica y seialar a la cola del servidor de
impresion.

e Basado en NIS (Sistema de informacién de red): NIS utiliza un mapa de configuracién de
impresora en el servidor. Cuando se agregan colas de impresiéon nuevas al servidor de impresion, sélo
se actualiza el archivo de configuracion en el servidor NIS principal. Después, los clientes NIS pueden
imprimir en cualquiera de las colas del mapa del servidor sin configurar colas locales.

Para obtener mas informacion sobre coémo configurar la impresiéon basada en NIS, consulte la
documentacién de su sistema operativo UNIX o Linux.

Instalacion de XSUS

Antes de comenzar:

Asegurese de que tiene privilegios de raiz o de superusuario para instalar XSUS.
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En el sitio web Drivers and Downloads (controladores y descargas) de Xerox®, descargue los
siguientes archivos .tgz a un directorio temporal:

e Elarchivo del Paquete de modelo de impresora que contiene los archivos PPD de todos los
modelos de impresora. El nombre del archivo es PrinterPkgXPXX_20xx_xx_xx.tgz.

e El controlador de impresora del sistema operativo. Los archivos disponibles son:
o XeroxAIXpowerpcxpxx_x.xx.xx.tgz para la familia IBM RS6000.
o  XeroxHPUXXPXX_x.xx.xx.tgz para estaciones de trabajo HP.
e XeroxLinuxi386XPXX_x.xx.xx.tgz para entornos Linux.
o  XeroxSolarisXPXX_x.xx.xx.tgz para sistemas Sun Solaris.

Nota: Cada archivo .tgz, una vez descomprimido, requiere al menos cuatro veces mas de espacio de
disco.

En la linea de comandos de UNIX, introduzca gzip -dfv {nombrearchivo.tgz} y pulse Intro. El
nombre de archivo debe incluir la extensiéon .tgz.

Introduzca tar -xvf {nombrearchivo.tgz} y pulse Intro.

Los archivos se descomprimen y se crean dos directorios que coinciden con los nombres de archivo
.tgz: uno con el nombre de archivo del controlador y otro con el del paquete de modelo de impresora.
Realice los pasos de descompresién para ambos archivos .tgz.

Vaya al directorio creado al descomprimir el archivo .tgz del cédigo.

En la linea de comandos, introduzca /setup y pulse Intro.

Vaya al directorio creado al descomprimir el archivo .tgz de definicién de impresora.
Introduzca /setup y pulse Intro.

La instalacién crea un directorio Xerox en /usr, o bien, en /opt, dependiendo del sistema operativo.

Inicio de XSUS

Para iniciar XSUS desde la ventana del terminal como raiz, introduzca xpadmin y después pulse Intro.
XSUS detecta de forma automatica si el servidor X del sistema esté o no disponible para ejecutarse
en modo grafico y se inicia segan corresponda.

Para obtener mas informacién sobre la administracién de impresoras y colas a través de XSUS, consulte la
ayuda en linea del administrador de XSUS.

Impresion desde una estacion de trabajo Linux

Asegurese de que CUPS estd instalado y ejecutandose en la estacion de trabajo. Encontrara las
instrucciones para instalar y configurar CUPS en el manual de administradores de software de CUPS,
redactado y con derechos de propiedad intelectual de Easy Software Products.

Para obtener mas informacion sobre la capacidad de impresion CUPS, consulte el manual de usuario del
software de CUPS disponible en www.cups.org/documentation.php.
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Instalacion del PPD en la estacion de trabajo
1. Descargue el PPD de Xerox® para CUPS de la pagina Drivers and Downloads (controladores y
descargas) del sitio web de asistencia de Xerox®.

2. Copie el PPD en la carpeta ppd/Xerox de CUPS de la estacion de trabajo. Si no esté seguro de la
ubicacion de la carpeta, utilice el comando Find (buscar) para localizar los archivos PPD.

3. Siga las instrucciones incluidas con el PPD.

Adiciéon de la impresora

Compruebe que se esta ejecutando el demonio de CUPS.
Abra el navegador web e introduzca http://localhost:631/admin y después haga clic en Intro.
En ID de usuario, escriba root. Como clave, escriba la clave de root.

s whN -

Haga clic en Agregar impresora y siga las instrucciones en pantalla para agregar la impresora a la
lista de impresoras CUPS.

Impresion con CUPS

CUPS admite el uso de los comandos de impresion System V (lp) y Berkeley (lpr).

1. Para imprimir en una determinada impresora en System V, introduzca lp -dprinter nombrearchivo y
después haga clic en Intro.

2. Para imprimir en una determinada impresora en Berkeley, introduzca lpr -Pprinter nombrearchivo y
después haga clic en Intro.

AS/400

Xerox® proporciona archivos WSCO para AS/400 o Iseries, V5R2 o posterior. WSCO es un archivo que
proporciona cédigos PCL de impresora. HPT utiliza estos c6digos para seleccionar la bandeja correcta, la
opcion de impresion a dos caras, el tipo y tamano de fuente y la orientacion.

La biblioteca XTOOLSxxxx proporciona un WSCO de origen para cada impresora o dispositivo Xerox®
admitido. Solo se debe descargar e instalar la biblioteca una vez.

Notas:
e HPT sélo funciona con archivos tipo AFPDS y SCS. Los archivos de impresora formateados con
PIDS deben recrearse como tipo AFPDS para poder utilizar WSCO para imprimir.

e Son necesarios derechos de IOSYSCFG para crear una descripcién de dispositivo o una cola
remota.

e Sidesea mas informacion sobre AS/400, consulte IBM AS/400 Printing V, (Red Book),
disponible en el sitio web de IBM.

Instalacion de WSCO y configuracion de colas de impresion

Para obtener mas informacion sobre coémo instalar la biblioteca y configurar las colas de impresion,
consulte las instrucciones de instalacion que se incluyen con la biblioteca.
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Imprimir desde USB

Esta funcion permite imprimir un archivo guardado en una unidad Flash USB desde el puerto USB en el
panel de control de la impresora.

Antes de comenzar:

Active los puertos USB. Para obtener mas informacién, consulte Seguridad de puerto USB en la pagina
100.

Activacion de Imprimir desde USB

1.  En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
2. Haga clic en Imprimir desde > Imprimir desde USB.
3. En Imprimir desde USB, seleccione Activado.
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Gestion de funciones de
copia

Este capitulo incluye:

o  Especificacion de las opciones de copia Prefijadas ..o ssesssessesssssssnns 114
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Especificacion de las opciones de copia
prefijadas

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacién, la
ficha Herramientas.

Pulse Configuracion de servicios.
Pulse Configuracion del servicio de copia.
Pulse Prefijados de funciones.

vk WwN

Realice los cambios deseados en las opciones de las siguientes fichas.

e Copia: actualice opciones de Color de salida, Reducir/ampliar, Suministro de papel, Copia a 2
caras y Salida de copia.

e Calidad de imagen: actualice Opciones de imagen, Mejora de la imagen y Equilibrio de color.

e Ajuste del diseio: actualice las opciones Tamario del original, Desplazar imagen y Borrado de
bordes.

e  Opciones de salida: configure Anotaciones para los trabajos de copia.
6. Pulse Guardar valores prefijados.
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Cambio del orden de lectura

Puede cambiar el orden en el que se escanean las paginas de los libros, y esto afecta a las funciones Copia
de libro y Fax de libro. También puede cambiar el orden en el que se imprimen las paginas de los libros, y
esto afecta a las funciones Disefio de pagina y Creacién de folletos.

Para cambiar las opciones del orden de lectura:

1.

&b wN

En el panel de control de la impresora, pulse el botén Estado de la méaquina y, a continuacién, la
ficha Herramientas.

Pulse Configuracion de servicios.

Pulse Configuracion del servicio de copia.

Pulse Opciones del orden de lectura.

En Orden de escaneado, pulse:

e  Ocultar orden de lectura

e  Mostrar orden de lectura

Si se seleccioné Mostrar orden de lectura, aparecen las opciones del orden de lectura.
Pulse De izquierda a derecha o De derecha a izquierda.

En Orden de impresion, pulse:

e  Ocultar orden de lectura

e  Mostrar orden de lectura

Si se seleccion6é Mostrar orden de lectura, aparecen las opciones del orden de lectura.
Pulse De izquierda a derecha o De derecha a izquierda.

Pulse Guardar.
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Acceso a los valores prefijados de copia

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacién, la
ficha Herramientas.

2. Pulse Configuracion de servicios.
3. Pulse Configuraciéon del servicio de copia.

Prefijados de Borrado de bordes

Para crear Prefijados de Borrado de bordes:
1. Pulse Prefijados de Borrado de bordes.
2. Pulse Prefijados y, a continuacion, Disponible en la lista de valores prefijados.

3. Pulse Nombre en la parte inferior de la ventana y en el teclado de la pantalla tactil, pulse Borrar
texto.

4, Introduzca el nombre del nuevo valor prefijado y, a continuacién, pulse Guardar.

Para editar un valor prefijado:

1. Pulse Prefijados de Borrado de bordes.

2. Pulse Prefijados y, a continuacion, pulse el valor prefijado que desee.

3. Pulse Cara 1y después pulse las flechas para cambiar la cantidad que se va a borrar de cada borde.
4

Pulse Cara 2 y después pulse las flechas para cambiar la cantidad que se va a borrar de cada borde, o
bien, Espejo de cara 1.

5. Pulse Guardar.

Modificacion de los valores prefijados de Desplazar imagen

1. Pulse Prefijados de Desplazar imagen.
2. Pulse Prefijados y, a continuacion, pulse el valor prefijado que desee.

3. Pulse las flechas para cambiar el valor de desplazamiento Arriba/Abajo y Dcha./Izqda para la Cara 1
y la Cara 2.

4. Pulse Guardar.
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Modificacion de los valores prefijados de Reducir/Ampliar

1.
2.

Pulse Prefijados de Reducir/Ampliar.

Para cambiar el valor prefijado proporcional, pulse % proporcional, pulse el prefijado que desee
entre 1-10, e introduzca el porcentaje con el teclado numérico de la pantalla tactil.

Para cambiar un prefijado que utiliza un porcentaje independiente para la anchura y la longitud de
imagen, pulse % X-Y independiente.

Pulse la X y la Y del valor prefijado que desee cambiar y, a continuacién, introduzca el porcentaje de
escala mediante el teclado numérico de la pantalla tactil.

Pulse Guardar.
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Este capitulo incluye:
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e Configuracion de la impresora para la Utilidad de escaneado de XeroX .........eeenneenseresseeeesnnes 138
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Escaneado y envio a carpetas de la impresora

La funcién Escanear a buzén permite escanear archivos y enviarlos a buzones; es decir, a carpetas creadas
en el disco duro de la impresora. Los archivos se pueden recuperar a través de Servicios de Internet de
CentreWare. Esta funcién aporta la capacidad de escaneado de red sin tener que configurar un servidor
especifico y, ademds, es compatible con Escaneado de trabajos.

Para ver las instrucciones de uso de esta funcion, consulte la Guia del usuario en
www.xerox.com/office/WC75xxdocs.

Activacion o desactivacion de Escanear a buzon

1.  EnServicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
2. Hagaclic en Escanear a buzén > Activacion.
3. Seleccione Activar Escanear a buzoén.

Nota: Una vez activado Escanear a buzén, los buzones creados se muestran en Escaneado de
trabajos.

4, Para ver los buzones en la ficha Escanear de Servicios de Internet de CentreWare, seleccione En la
ficha Escaneado, ver Buzones como opcion prefijada.

5. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuraciéon de Normas de escaneado

Las normas de escaneado permiten gestionar el modo en que los usuarios pueden escanear archivos,
crear carpetas y asignar claves a las carpetas creadas en la impresora.

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
2. Hagaclic en Escanear a buzén > Normas de escaneado.
3. En Normas de escaneado, seleccione o anule la seleccion de:

e Permitir escaneado a carpeta publica prefijada: active esta opcidn si desea que los usuarios
puedan enviar el escaneado a la Carpeta publica prefijada sin necesidad de clave de acceso.

e Requerir clave para trabajos escaneados a carpetas publicas: active esta opcién si desea que
los usuarios tengan que introducir una clave cada vez que envien un trabajo de escaneado a la
carpeta publica.

e  Permitir la creacién de carpetas adicionales: active esta opcién para que los usuarios puedan
crear otras carpetas pablicas o privadas en la impresora. Cuando Requerir clave al crear
carpetas adicionales estd desactivado, la asignacién de una clave de acceso a la carpeta no es
obligatoria y se crea una carpeta pablica. Cuando Permitir la creacion de carpetas adicionales
estd desactivado, no aparece el botén Crear carpeta en la ficha Escanear.

e Requerir clave al crear carpetas adicionales: active esta opcién si desea que los usuarios
tengan que introducir una clave nueva cada vez que creen una nueva carpeta. Esta funcién sélo
permite a los usuarios crear carpetas privadas.
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e Pedir clave al escanear a carpeta privada: active esta opcion si desea que los usuarios tengan
que introducir la clave de la carpeta privada en el panel de control cada vez que envien un
trabajo de escaneado a dicha carpeta.

e  Permitir acceso al archivo de datos de registro de trabajos: active esta opcion si desea que los
usuarios puedan imprimir un historial del trabajo con detalles de todas las imagenes
escaneadas. Se pueden utilizar aplicaciones de otros fabricantes para buscar, archivar y
distribuir trabajos en funcién de la informacién del registro de trabajos.

4. Haga clic en Aplicar.

Gestion de carpetas y archivos de escaneado

Creacion y modificacion de carpetas

El valor prefijado es que todos los usuarios puedan enviar los trabajos escaneados a la Carpeta piblica
prefijada. Los usuarios podran crear y modificar otras carpetas adicionales si esta opcion esta activa en
Normas de escaneado.

Para crear una carpeta:

En Servicios de Internet de CentreWare, haga clic en Escanear.

En Mostrar, seleccione Buzén.

En Escanear a buzén, haga clic en Crear carpeta.

Escriba un nombre para la carpeta.

Si es necesario, escriba una clave y vuelva a introducirla para verificarla.
Haga clic en Aplicar.

o b wnN S

Para cambiar la clave de una carpeta, haga clic en Modificar carpeta.

Para modificar las opciones de escaneado prefijadas, haga clic en Personalizar opciones. Haga clic en
Editar para cambiar las opciones de escaneado. Para obtener mas informacién, consulte la Ayuda de
Servicios de Internet de CentreWare.

Eliminacion de archivos escaneados

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
2. Hagaclic en Escanear a buzén > Archivos.
3. Para quitar los archivos del servidor inmediatamente, seleccione una opcion:
e Eliminar todos los archivos ahora para borrar todos los archivos del servidor.

e Eliminar todos los archivos anteriores a para borrar los archivos que tienen mas antigiiedad
que el nimero de dias especificado. Especifique después de cuantos dias se deben eliminar los
archivos.

4. Haga clic en Eliminar archivos.

5. En Limpieza programada de los archivos de la carpeta, especifique los archivos que desea eliminar.
Especifique después de cuantos dias se deben eliminar los archivos.

6. Junto a Tiempo de limpieza, seleccione:
e Cada hora para eliminar los archivos al comienzo de cada hora.
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e Cada diay especifique la hora en que se debe ejecutar el proceso de eliminacion.
7. Haga clic en Aplicar.

Eliminacion de carpetas de escaneado

Las carpetas de escaneado se pueden modificar o eliminar desde dos ubicaciones distintas de Servicios
de Internet de CentreWare. Con cualquiera de los métodos, las carpetas quedan suprimidas de la
impresora.

Para eliminar carpetas desde la ficha Propiedades:

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
2. Hagaclic en Escanear a buzén.

3. Seleccione la carpeta que desea eliminar y haga clic en Modificar carpeta.

4.  En Eliminar carpeta desde dispositivo, haga clic en Eliminar carpeta.

Para eliminar carpetas desde la ficha Escanear:
1. En Servicios de Internet de CentreWare, haga clic en Escanear.

2. En Mostrar, haga clic en Buzén y seleccione la carpeta que desee eliminar. Si es una carpeta privada,
introduzca la clave.

3. Seleccione la carpeta que desea eliminar y haga clic en Modificar carpeta.
4.  En Eliminar carpeta desde dispositivo, haga clic en Eliminar carpeta.

Gestion de claves de carpetas

Las claves de carpetas se pueden modificar desde dos ubicaciones distintas de Servicios de Internet de
CentreWare. Con cualquiera de los métodos, las claves quedan cambiadas en la impresora.

Para modificar claves de carpetas desde la ficha Propiedades:

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

Haga clic en Escanear a buzén > Carpetas.

En Operaciones de la carpeta creada, seleccione la carpeta en el mend.

En Operaciones de la carpeta creada, escriba la nueva clave para Cambiar clave de carpeta.

vt wnN =

Vuelva a escribir la clave en Confirmar clave de carpeta y haga clic en Guardar clave.

Para modificar claves de carpetas desde la ficha Escanear:

1. En Servicios de Internet de CentreWare, haga clic en Escanear.

Haga clic en Buzén y seleccione la carpeta que desee modificar.

Haga clic en Modificar carpeta.

En Operaciones de la carpeta, escriba la nueva clave para Cambiar clave de carpeta.

s whN

Vuelva a escribir la clave en Confirmar clave de carpeta y haga clic en Guardar clave.
Supervision de la capacidad

La capacidad indica el espacio total disponible en todos los buzones.
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Nota: Si el espacio disponible es inferior a 100 MB o el porcentaje actual utilizado es superior a 99 %,
es preciso limpiar el sistema para eliminar los buzones y archivos antiguos que no se necesiten.

Para ver la capacidad actual;
En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

1.
2.

Haga clic en Escanear a buzén > Capacidad.

Capacidad: cantidad total de espacio disponible en la impresora para iméagenes escaneadas.
Utilizado: espacio utilizado en este momento por imdagenes escaneadas.
Disponible: espacio libre para iméagenes escaneadas.

Porcentgje utilizado: porcentaje del espacio utilizado por imégenes escaneadas respecto a la
cantidad total de espacio.
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Escaneado y envio a direcciones de correo
electrénico

La funcién de correo electrénico le permite escanear un documento y enviarlo a una direccioén de correo
electrénico como documento adjunto.

Para ver las instrucciones de uso de esta funcion, consulte la Guia del usuario en
www.xerox.com/office/WC75xxdocs.

Antes de comenzar:

Configure las opciones de SMTP. Tome nota de la direccién IP o del nombre de host del servidor
SMTP. Para mas informacién, consulte Configuracion de las opciones del servidor SMTP en la pagina
40.

Cree una cuenta de correo electrénico para la impresora. La impresora utiliza esta direccion como
texto prefijado en el campo De: del correo electronico.

Modificacion de opciones de escaneado prefijadas

1.
2.
3.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

Haga clic en E-mail > Valores prefijados.

Haga clic en Editar, junto a Escanear a e-mail.

Nota: Puede cambiar las opciones prefijadas de mensajes de e-mail, de escaneado, de formato de

archivos, etc. Para obtener mas informacion, haga clic en el enlace Ayuda en Servicios de Internet de
CentreWare.

Gestion de la libreta de direcciones de correo electronico

Para gestionar la libreta de direcciones de correo electrénico, consulte Fax de Internet y Libreta de
direcciones de e-mail en la pagina 181.
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Escaneado de trabajos

Escaneado de trabajos permite escanear un documento original, y distribuir y archivar el archivo de la
imagen escaneada. La finalidad de la funcién Escaneado de trabajos es simplificar la tarea de escanear
documentos de muchas paginas y almacenar los archivos de las imagenes escaneadas en una o mas
ubicaciones.

Para especificar como y dénde guardar las imdagenes escaneadas, debe crear una plantilla. Puede crear
plantillas, y guardarlas y gestionarlas en un depésito del conjunto de plantillas en un servidor de la red. El
software de Xerox®, como SMARTsend y ScanFlowStore, esta diseiado para ayudarle a crear y gestionar
plantillas de Escaneado trabajos.

Para ver las instrucciones de uso de esta funcion, consulte la Guia del usuario en
www.xerox.com/office/WC75xxdocs.

Antes de comenzar:
e Aseglrese de que HTTP protegido(SSL) esta activado.
e Aseglrese de que la impresora tiene instalado un certificado.

Configuracion del escaneado de trabajos

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
2. Hagaclic en Escaneado de trabajos > Servicios web de escaneado.
3. Hagaclic en Opciones, junto a Administracién de plantillas de escaneado.
Se abre la pagina HTTP.
4. Enla pagina HTTP, active Administracion de plantillas de escaneado.

5. Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracién de opciones del depésito de archivos

El depésito de archivos es la ubicacién de la red donde se guardan las imagenes escaneadas. El depésito
de archivos debe estar configurado para poder crear plantillas.

La impresora admite los siguientes protocolos de transferencia:

e FTP
e NetWare NCP
e SMB

e HTTP/HTTPS

Nota: HTTP/HTTPS escanea y envia el resultado a un servidor web mediante una secuencia de
comandos CGI.
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FTP

Antes de comenzar:

Asegurese de que los servicios FTP estén activos en el servidor o equipo donde desee guardar las
imdagenes escaneadas. Tome nota de la direccién IP o del nombre del host.

Cree una cuenta de usuario y clave con derechos de lectura y escritura para que la impresora pueda
acceder a la carpeta del depésito. Tome nota del nombre de usuario y la clave de acceso.

Cree una carpeta en la raiz de FTP. Tome nota de la ruta del directorio, el nombre de usuario y la
clave de acceso. Esta carpeta seré su depésito de archivos.

Compruebe la conexion. Utilice su nombre de usuario y clave para acceder al depésito de archivos
desde un equipo. Cree una nueva carpeta en el directorio y eliminela a continuacién. Si no puede
realizar esta accién, compruebe los derechos de acceso de la cuenta de usuario.

Para configurar las opciones del depésito de archivos para FTP:

NowvuEsEwbh-~

10.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Escaneado de trabajos > Configuracién del depésito de archivos
Haga clic en Agregar nuevo.

Introduzca un nombre para el depésito en el campo Nombre amistoso.
Seleccione FTP en el men( desplegable Protocolo de depésito prefijado.
Seleccione el tipo de direccion. Las opciones son IPv4, IPvé6 o Nombre del host.

Escriba la direccién y el niUmero de puerto, con el formato correcto, en el campo Servidor de
depositos prefijado de la ubicacién FTP.

En el campo Ruta del documento del depésito prefijado, escriba la ruta completa de la carpeta a
partir de la raiz de los servicios FTP. Por ejemplo: /nombredirectorio/nombrecarpeta.

En Identidad de conexion del depésito prefijado, seleccione una de las opciones siguientes:

e Dominio y usuario autenticado: la impresora utiliza el nombre de dominio, el nombre de
usuario y la clave del usuario autenticado para acceder al servidor.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

¢ Indicador de la interfaz de usuario: los usuarios escriben el nombre de conexion y la clave en el
panel de control. Seleccione esta opcién si no dispone de servidor de autenticacion.

e Sistema: la impresora utiliza la informacién proporcionada en los campos Nombre de conexién
y Clave para acceder al servidor.

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

NetWare

Antes de comenzar:

126

Active y configure las opciones del protocolo NetWare. Para mas informacioén, consulte NetWare en
la pagina 23.

Cree una carpeta en el servidor NetWare. Esta carpeta sera su depésito de archivos. Anote el nombre
del servidor, el volumen del servidor, la ruta del directorio y el contexto y el arbol NDS, si procede.
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Cree una cuenta de usuario y clave con derechos de lectura y escritura para que la impresora pueda
acceder a la carpeta del depésito. Tome nota del nombre de usuario y la clave de acceso.

Compruebe la conexion. Utilice su nombre de usuario y clave para acceder al depésito de archivos
desde un equipo. Cree una nueva carpeta en el directorio y eliminela a continuacién. Si no puede
realizar esta accién, compruebe los derechos de acceso de la cuenta de usuario.

Para configurar las opciones del depésito de archivos para NetWare:

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
2. Hagaclic en Escaneado de trabajos > Configuracién del depésito de archivos
3. Hagaclic en Agregar nuevo.
4. Introduzca un nombre para el depésito en el campo Nombre amistoso.
5. Seleccione NetWare del menu desplegable Protocolo de depésito prefijado.
6. Escriba el nombre del servidor en el campo Servidor de depésito prefijado.
7. Escriba el volumen del servidor en el campo Volumen del servidor.
8. Para NetWare 4., 5.x, 6x y IPX Ginicamente, escriba el arbol y el contexto en los campos Arbol NDS y
Contexto NDS.
9. Enelcampo Ruta de depésito de documentos prefijada, escriba la ruta de directorio de la carpeta.
10. En Identidad de conexion del depésito prefijado, seleccione una de las opciones siguientes:
e Dominio y usuario autenticado: la impresora utiliza el nombre de dominio, el nombre de
usuario y la clave del usuario autenticado para acceder al servidor.
e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.
¢ Indicador de la interfaz de usuario: los usuarios escriben el nombre de conexion y la clave en el
panel de control. Seleccione esta opciodn si no dispone de servidor de autenticacion.
e Sistema: la impresora utiliza la informacion proporcionada en los campos Nombre de conexion
y Clave para acceder al servidor.
11. Escriba el Nombre de conexién y la Clave si el sistema debe acceder directamente al servidor de
archivos.
12. Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
SMB

Antes de comenzar:

Asegurese de que los servicios SMB estén activos en el servidor o equipo donde desee guardar las
imagenes escaneadas. Tome nota de la direccion IP o del nombre del host.

Cree una carpeta compartida en el servidor SMB. Esta carpeta serd su depésito de archivos. Tome
nota de la ruta del directorio, del nombre de servicio compartido de la carpeta y el nombre del
equipo o nombre del servidor.

Cree una cuenta de usuario y clave con derechos de lectura y escritura para que la impresora pueda
acceder a la carpeta del depésito. Tome nota del nombre de usuario y la clave de acceso.

Para comprobar la conexién, entre en el depésito de archivos desde un equipo utilizando su nombre
de usuario y clave de acceso. Cree una nueva carpeta en el directorio y eliminela a continuacién. Si
no puede realizar esta accion, compruebe los derechos de acceso de la cuenta de usuario.
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Para configurar las opciones del depésito de archivos para SMB:

NowuEswN-=
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10.

11.

12.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Escaneado de trabajos > Configuracién del depésito de archivos
Haga clic en Agregar nuevo.

Introduzca un nombre para el depésito en el campo Nombre amistoso.
Seleccione SMB en el men( desplegable Protocolo de depésito prefijado.
Seleccione el tipo de direccion. Las opciones son IPv4 o Nombre del host.

Escriba la direccion y el nimero de puerto con el formato correcto en el campo Dep6sito prefijado
del servidor donde se encuentra el depésito. El niUmero de puerto prefijado es 139.

Introduzca el nombre de servicio compartido en el campo Recurso compartido.

En el campo Ruta del documento del depésito prefijado, escriba la ruta completa de la carpeta desde

la raiz de la carpeta compartida. Por ejemplo, si tiene una carpeta denominada escaneado en la

carpeta compartida, escriba \escaneado.

En Identidad de conexion del depésito prefijado, seleccione una de las opciones siguientes:

e Dominio y usuario autenticado: la impresora utiliza el nombre de dominio, el nombre de
usuario y la clave del usuario autenticado para acceder al servidor.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

e Indicador de la interfaz de usuario: los usuarios escriben el nombre de conexion y la clave en el
panel de control. Seleccione esta opcién si no dispone de servidor de autenticacion.

e Sistema: la impresora utiliza la informacion proporcionada en los campos Nombre de conexién
y Clave para acceder al servidor.

Escriba el Nombre de conexion y la Clave si el sistema debe acceder directamente al servidor de

archivos.

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

HTTP/HTTPS

Antes de comenzar:

128

Active HTTP o HTTP protegido (SSL). Cuando utilice SSL, asegurese de que la impresora tiene
instalado un certificado.

Configure el servidor web y asegirese de que los servicios HTTP/HTTPS estén instalados y
funcionando. Los datos escaneados y las solicitudes POST se envian al servidor para que los procese
una secuencia de comandos CGI. Tome nota de la direccién IP o del nombre de host del servidor
web.

Cree una cuenta de usuario y una clave para la impresora en el servidor web. Tome nota del nombre
de usuario y la clave de acceso.

e  Cree un directorio /home (principal) para la impresora.
e Cree un directorio /bin en el directorio home.

e  Copie una secuencia de comandos CGI ejecutable en el directorio /bin. Puede crear su propia
secuencia de comandos o descargar una secuencia de muestra. Para mds informacion, consulte
Secuencias de comandos CGI en la pagina 129. Anote la ruta de la secuencia de comandos. La
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secuencia de comandos se puede definir mediante nombre_secuencia_comandos.extension o
mediante ruta/nombre_secuencia_comandos.extension.

e Cree una carpeta con permisos de lectura y escritura en el servidor web o en el servidor suplente.
Tome nota de la ruta del directorio, el nombre de usuario y la clave de acceso. Esta carpeta serd su
depésito de archivos.

e Acceda al directorio principal de la impresora en el servidor web para comprobar la conexién. Envie
un archivo y solicitud POST al servidor web. Compruebe que el archivo se encuentra en el depésito.

Secuencias de comandos CGI

Una secuencia de comandos CGI (Common Gateway Interface) es un programa que se ejecuta en un
servidor web cuando éste recibe una peticiéon de un navegador. Se necesita una secuencia de comandos
CGI para poder transferir archivos desde la impresora hasta el servidor HTTP.

Cuando se escanea un documento, la impresora se conecta con el servidor web, envia una solicitud POST
junto con el archivo escaneado y cierra la conexién. La secuencia de comandos CGI se encarga del resto
de detalles de la transferencia de archivos.

Para descargar una secuencia de comandos CGI de muestra:

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Escaneado de trabajos > Configuracion del depésito de archivos
Haga clic en Agregar nuevo.

Seleccione HTTP o HTTPS en el mena Protocolo.

vt wN

En Ruta y nombre de archivo de secuencia de comandos, haga clic en Obtener ejemplos de
secuencias de comandos.

6. Seleccione un lengugje de secuencia de comandos que admita su servidor web. Haga clic con el
boton secundario y guarde el archivo .zip o .tgz en su equipo.

7. Extraiga el archivo descargado en la raiz del directorio principal de servicios web.
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Configuracion de opciones del depésito de archivos para HTTP/HTTPS

No v Wwh =

11.

12.

13.

14.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Escaneado de trabajos > Configuracion del depésito de archivos
Haga clic en Agregar nuevo.

Introduzca un nombre para el depésito en el campo Nombre amistoso.
Seleccione HTTP o HTTPS del mena desplegable Protocolo de depésito prefijado.
Seleccione el tipo de direccion. Las opciones son IPv4, IPvé o Nombre del host.

Introduzca la direccién y el nimero de puerto, con el formato correcto para el servidor HTTP o
HTTPS.

Para HTTPS, haga clic en Ver certificados SSL de confianza para verificar que la impresora tiene
instalado un certificado digital.
Para validar el certificado SSL utilizado para HTTPS, seleccione Validar certificado SSL de depésito.

En el campo Ruta y nombre de archivo de secuencia de comandos, escriba la ruta completa de la
secuencia de comandos CGI desde la raiz. Por ejemplo: /nombredirectorio/nombrecarpeta. Haga clic
en Obtener ejemplos de secuencias de comandos para descargar secuencias de comandos
funcionales.

En Ruta del documento de depésito prefijado escriba la ruta de acceso a la ubicacién de documentos
escaneados. Escriba la ruta de los directorios del servidor web comenzando en el directorio raiz. Por
ejemplo: \\nombredirectorio\nombrecarpeta.

En Identidad de conexién del depésito prefijado, seleccione una de las opciones siguientes:

e Dominio y usuario autenticado: la impresora utiliza el nombre de dominio, el nombre de
usuario y la clave del usuario autenticado para acceder al servidor.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

¢ Indicador de la interfaz de usuario: los usuarios escriben el nombre de conexiéon y la clave en el
panel de control. Seleccione esta opcidn si no dispone de servidor de autenticacion.

e Sistema: la impresora utiliza la informacion proporcionada en los campos Nombre de conexién
y Clave para acceder al servidor.

Escriba el Nombre de conexién y la Clave si el sistema debe acceder directamente al servidor de

archivos.

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracién de la plantilla prefijada

Para poder utilizar la funcién Escaneado de trabajos, debe crear y editar antes una plantilla. Las plantillas
contienen opciones de escaneado y al menos un destino para las imagenes escaneadas.

La plantilla prefijada debe estar configurada para poder crear plantillas. Una vez que la plantilla prefijada
estd configurada, todas las plantillas nuevas heredan sus opciones y deben modificarse como
corresponda.

La plantilla prefijada no se puede eliminar.
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1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
2. Hagaclic en Escaneado de trabajos > Plantilla prefijada
3. EnServicios de destino, seleccione:

e  Archivo para agregar Destinos de archivos.

e Fax para agregar Destinos del fax.

4. Agregue Destinos de archivos, Destinos del fax y Campos de gestion de documentos, y configure
otras opciones de escaneado.

Adicion de destinos de archivos

1. En Destinos de archivos, haga clic en Agregar.
2. Seleccione la Norma para archivar del meni desplegable.

3. Hagaclic en Aplicar para guardar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.

Adicion de destinos del fax

1. En Destinos del fax, haga clic en Agregar.
2. Escriba el nimero de fax en el campo Agregar nimero de fax y haga clic en Agregar.

3. EnSalida, seleccione Envio diferido y escriba una hora si desea enviar el fax a una hora
determinada.

4. Haga clic en Aplicar para guardar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.
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Adicion de campos de gestion de documentos

1.
2.

En Campos de gestion de documentos, haga clic en Agregar.

Escriba un nombre en Nombre del campo que no contenga mas de 128 caracteres. Este texto no se
muestra en el panel de control. Lo utiliza el software de otros fabricantes para acceder a la
informacion de Administracién de documentos. Este campo es obligatorio.

Para que los usuarios puedan modificar Etiqueta del campo, seleccione Editable junto a Editable por
el usuario. La etiqueta debe identificar la finalidad del campo al usuario. Seleccione No editable si
no desea que los usuarios puedan cambiar el valor. El campo no se mostrard en el panel de control, y
se utilizara el texto escrito en el campo Valor prefijado.

Si selecciona No editable, escriba un Valor prefijado. El Valor prefijado es opcional si selecciona
Editable.

Seleccione Requerir entrada del usuario para indicar al usuario que escriba informacién en este
campo de gestion de documentos antes de realizar el escaneado.

Seleccione Ocultar entrada del usuario para impedir que la entrada escrita se muestre en el panel

de control. Seleccione Anotar entrada del usuario en el historial de trabajos para escribir también
cualquier informacién oculta en el archivo de registro del trabajo. Antes de seleccionar esta opcion,

considere los aspectos de seguridad de la informacion.

Las opciones de Validar datos antes de escaneado también pueden estar disponibles si la impresora
tiene configurados servidores de validacion.

Haga clic en Aplicar para guardar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.

Configuracion de otras opciones de escaneado para la plantilla prefijada

1.

132

Haga clic en Editar para cambiar las siguientes opciones. Si desea mas informacion, consulte la
Ayuda de Servicios de Internet de CentreWare.

e Escaneado de trabajos

e  Opciones avanzadas

e Ajuste del diseno

e  Opciones de archivado

e  Extension del nombre de archivo

e  Opciones de informe

e  Opciones de imagen de escaneado de flujo de trabajo
e  Opciones de compresién

Para restaurar los valores originales de la plantilla prefijada, haga clic en Aplicar opciones
prefijadas de fabrica. Esto hara que se eliminen todas las opciones personalizadas aplicadas a la
plantilla prefijada.
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Configuracién de opciones generales de escaneado de flujo de trabajo

swhN -

6.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Escaneado de trabajos > General.
En Hoja de confirmacién, seleccione cudndo desea que se imprima una hoja de confirmacion.

Un depésito de conjunto de plantillas permite almacenar plantillas en la red y actualizar la lista de
plantillas disponibles para la impresora. Puede introducir la hora a la que desea que tenga lugar esta
actualizacién en el campo Hora de iniciar actualizaciéon. Para actualizar la lista de plantillas en ese
momento, haga clic en Actualizar lista de plantillas ahora.

Cuando se utiliza un depésito de conjunto de plantillas, la impresora debe acceder al depésito para
utilizar las plantillas de la red. En Origen de la conexion, seleccione Ninguno para permitir que la
impresora acceda al depésito sin realizar autenticacién, o bien seleccione una de las siguientes
opciones:

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

e Indicador de la interfaz de usuario: los usuarios escriben el nombre de conexién y la clave en el
panel de control. Seleccione esta opcion si no dispone de servidor de autenticacion.

e Solicitar si el usuario autenticado no coincide con el propietario de la plantilla: se solicitara
la autenticaciéon del usuario si sus credenciales no coinciden con el propietario de la plantilla.

e En Historial de trabajos, seleccione Nombre de usuario o Dominio si desea que se muestren
estos nombres en el Historial de trabajos. Si ha agregado Campos de gestion de documentos a
una plantilla, el Historial de trabajos se archivara con archivos de imagenes escaneadas.

Haga clic en Aplicar.

Consulte también:

Actualizacion de la lista de plantillas desde el panel de control en la pagina 134
Adicién de campos de gestién de documentos

Configuracién de convenciones para nombrar archivos de imagenes

escaneadas

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

2. Hagaclic en Escaneado de trabajos > Denominacion de archivos personalizados
3. En Nombramiento de archivos, seleccione una de las opciones siguientes:

e  Auto: escriba un prefijo para el nombre de archivo de imagenes escaneadas.

e Nombramiento personalizado: en Mostrar, seleccione elementos que desee utilizar para crear
el nombre de archivo. Conforme seleccione los elementos, estos aparecen en el campo Posicion.
Los elementos son:

e Fecha

e Hora

e ID de trabajo
e ID de usuario

e Texto personalizado: escriba el texto personalizado que desea que aparezca en el nombre
de archivo. Por ejemplo, puede seleccionar el primer campo de Texto personalizado y
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escribir un guién de subrayado ( _ ). El guién de subrayado aparecera en el campo Posicion.
Puede incluir hasta cuatro cadenas de texto personalizado en el nombre de archivo.

e Posicion: haga clic en un elemento en el campo Posicién. Haga clic en los botones de flecha
arriba y abajo para mover el elemento a la posicién correcta del nombre de archivo. El
nombre de archivo generado utilizard todos los elementos del campo Posicion, en el orden
de arriba abajo.

e Avanzadas: puede escribir una cadena de texto con variables para crear el nombre de archivo.
Para obtener mas informacion, consulte la Ayuda de Servicios de Internet de CentreWare.

4. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracién de opciones del depésito del conjunto de plantillas

Puede almacenar plantillas de Escaneado de trabajos en un depésito de conjunto de plantillas de la red.
Las plantillas de Escaneado de trabajos contienen datos sobre los trabajos de escaneado que pueden
guardarse y reutilizarse en otros trabajos de escaneado.

Si utiliza una aplicacién de gestion de escaneado, como SMARTsend o ScanFlowStore, proporcione en
esta pagina informacién sobre el servidor en el que se alojan las plantillas.

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

2. Hagaclic en Escaneado de flujo de trabajo > Avanzadas > Configuracion del conjunto de
plantillas.

3. En Opciones, seleccione del menu el protocolo deseado.

4, Escriba la informacién necesaria para el protocolo. Siga los mismos pasos que al configurar un
depésito de archivos para el protocolo.

Notas:
e  Para obtener informacion, consulte la ayuda en linea en Servicios de Internet de
CentreWare para el protocolo seleccionado.
e Elformato de la ruta del directorio de FTP es /directorio/directorio, mientras que el formato
para la ruta de directorio de SMB es \directorio\directorio.
5. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
Haga clic en Todo prefijado para restaurar los valores prefijados de las opciones.

Consulte también:
FTP en la pagina 30
NetWare en la pagina 23
HTTP en la pagina 48

Actualizacién de la lista de plantillas desde el panel de control

Si utiliza un depésito de conjunto de plantillas para guardar las plantillas en la red, cuando realice
cambios en las plantillas puede actualizar la lista de plantillas que aparece en el panel de control.
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Nota: Si no esta utilizando un depésito de conjunto de plantillas, al seleccionar Actualizar ahora se
muestra una lista parcial de plantillas. Esta opcién no actualiza las plantillas de la estacion de trabajo
creadas con la Utilidad de escaneado de Xerox (XSU).

Pulse el boton Pagina principal de Servicios en el panel de control y pulse el icono de Escaneado de
trabajos.

Pulse la ficha Opciones avanzadas.
Pulse Actualizar plantillas.
Pulse Actualizar ahora y a continuaciéon Confirmar.

Configuracién de Opciones de visualizacion de plantillas en el panel de

control

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

2. Pulse Escaneado de trabajos > Configuracion de pantalla.

3.  Para especificar la plantilla que desea visualizar al principio de la lista, seleccione la plantilla en
Plantillas y haga clic en Actualizar.

4. Para impedir que los usuarios utilicen la plantilla prefijada de escaneado de flujo de trabgjo,
seleccione Ocultar plantilla prefijada en la lista de plantillas en Vista prefijada.

5. Para que los usuarios tengan que seleccionar una plantilla antes de pulsar el botén Comenzar,
seleccione Antes de pulsar el botén Comenzar, el usuario debe seleccionar una plantilla en
Seleccién de plantilla.

6. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones

anteriores.

Configuracién del servidor de validacion

Los metadatos (datos descriptivos) de escaneado introducidos en el panel de control de la impresora se
pueden contrastar con la lista de valores vélidos mediante un servidor de validacién.

1.

ot wN

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

Pulse Escaneado de trabajos > Servidores de validacién.

Haga clic en Agregar.

Seleccione HTTP o HTTPS.

En Protocolo, seleccione el tipo de direccién. Las opciones son IPv4, IPv6 o Nombre del host.

Introduzca la direccién y el nimero de puerto, con el formato correcto, en el campo Direccion IP:
Puerto. Los nimeros de puerto prefijados son 80 para HTTP y 443 para HTTPS.

En el campo Ruta, escriba la ruta del servidor.

Nota: El formato de la ruta del directorio de FTP es /directorio/directorio, mientras que el formato
para la ruta de directorio de SMB es \directorio\directorio.

Escriba un Tiempo méaximo para respuesta entre 5-100 segundos.

Haga clic en Aplicar para guardar las opciones nuevas o en Cancelar para volver a la pantalla
anterior.
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Escanear a USB

Puede insertar una unidad flash USB en la impresora, escanear un documento y almacenar el archivo
escaneado en la unidad USB.

Antes de comenzar:

Active los puertos USB. Para obtener mas informacién, consulte Seguridad de puerto USB en la pagina
100.

Activacion de Escanear a USB

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Escanear a USB > General.
En Activacion seleccione Activado.

swnN =

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Escaneado y envio a la carpeta base del usuario

Utilice la funcion Escanear a base para escanear un documento y enviarlo a su carpeta base (definida en
su directorio LDAP) o a una carpeta compartida en la red.

Configuracién de Escanear a base

swnN =

10.

11.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Escanear a base > General.
En Estado, haga clic en Activado.

Escriba un Nombre amistoso que tenga 127 caracteres como méaximo. El nombre serd la descripcién
prefijada de la plantilla que vean los usuarios cuando escaneen desde el panel de control.

Escriba un Nombre de plantilla que tenga 127 caracteres como maximo. Este serd el nombre
prefijado que vean los usuarios cuando escaneen desde el panel de control. Cuando se deja el campo
en blanco, el nombre prefijado de la plantilla es @S2HOME.

Para enviar la imagen escaneada a la carpeta base definida en un directorio LDAP:

a. Seleccione Consulta LDAP.

b. Para comprobar las opciones de asignaciéon de LDAP, haga clic en Asignacién de LDAP para
directorio principal.

Para enviar la imagen escaneada a una carpeta compartida de la red:

a. Seleccione Sin consulta LDAP.

b. En el campo Ruta principal de red, escriba la ruta de red completa del servidor externo donde se

guardaran los archivos de imdgenes escaneadas. Por ejemplo:
\\nombreservidor\nombrecarpeta.

Para crear un subdirectorio en la ruta del directorio base de la red, seleccione Crear subdirectorio
automaticamente en el campo de nombre del Subdirectorio.

Si la ruta del directorio base de la red incluye carpetas denominadas segn el nombre de usuario de
cada usuario, como por ejemplo \\nombreservidor\nombrecarpeta\nombreusuario, y desea
guardar las iméagenes escaneadas en dichas carpetas, seleccione Agregar Nombre de usuario a la
ruta. El nombre de usuario es el nombre utilizado en el panel de control en el momento de la
conexion.

Si desea crear carpetas individuales para cada usuario, seleccione Crear automaticamente el
directorio Nombre de usuario si no existe. Por ejemplo:
\\nombreservidor\nombrecarpeta\nombreusuario.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Configuracion de la impresora para la Utilidad
de escaneado de Xerox

La Utilidad de escaneado de Xerox (XSU) permite enviar las imagenes escaneadas directamente al PC y
facilitar asi la gestion y distribucion de los archivos de imagenes escaneadas. Para poder escanear, antes
debe crear una plantilla en la utilidad. La plantilla se guarda en la impresora. XSU se instala al instalar los
controladores de escaneado.

Para ver las instrucciones de uso de esta funcion, consulte la Guia del usuario en
www.xerox.com/office/WC75xxdocs.

Notas:
e Aseglrese de que HTTP protegido (SSL) esta activado y que la impresora tiene instalado un
certificado antes de escanear mediante XSU.

e Aseglrese de que SMB estd activado en el PC. SMB no esta activado de forma prefijada en los
sistemas Macintosh.

e No puede eliminar plantillas creadas en la XSU desde la impresora en Servicios de Internet de
CentreWare. Las plantillas debe eliminarlas en XSU el usuario que las cred.
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Fax interno

Esta seccién incluye:
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Cuando se envia un fax desde el panel de control de la impresora, el documento se escanea y se
transmite a una maquina de fax a través de una linea de teléfono dedicada. Para utilizar la funcion de fax
interno, compruebe que la impresora tiene acceso a una linea telefénica que funciona, con un namero de
teléfono asignado.

Nota: No todos los modelos de impresora pueden enviar faxes.

Activacion del Fax interno

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacién, la
ficha Herramientas.

Pulse Configuracion de servicios > Configuracion del fax interno.

Pulse Configuracion de fax.

Pulse Activar.

& wN

Pulse Guardar.
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Configuracién del fax interno

1.  En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

2. Pulse Configuracion de servicios > Configuracién del fax interno.

3. Pulse Configuracion de la linea 1 o Configuracién de la linea 2.

4. Pulse Namero de fax e introduzca el nimero de fax con el teclado numérico de la pantalla tactil.

Nota: A los clientes de la Republica Checa se les aconseja contactar con el técnico de servicio de
Xerox® para realizar esta funcion.

5. Introduzca un Nombre de la linea para la impresora mediante el teclado en la pantalla tactil y, a
continuacion, pulse Guardar. Puede introducir un méximo de 30 caracteres.

6. Seleccione las opciones de envio y recepcion de fax:
e Enviary recibir
e Solo enviar
e Solo recibir

7. Sies posible, en Tipo de marcacién, seleccione el método de marcacién. Para una marcacién por
tonos, seleccione Tonos. Si tiene una linea de 10 pulsos por segundo, seleccione Pulsos. Si tiene
dudas, seleccione Tonos.

Notas:
e Enlamayoria de los paises se utiliza la marcacién por tonos.
e Lafuncién Pulsos/Tono no esta disponible en algunos paises.

8. Pulse Guardar.

Configuraciéon de valores prefijados de faxes

Configuracion de valores prefijados de faxes entrantes

1.  En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

2. Pulse Configuracion de servicios > Configuracién del fax interno.

3. Pulse Prefijados de faxes entrantes para abrir la ventana de valores prefijados del fax.

Activacion de Retraso respuesta autom.
1. Enlaventana Prefijados de faxes entrantes, pulse Retraso respuesta autom.

2. Pulse el campo en Retraso de respuesta automatica y utilice las flechas izquierda y derecha para
seleccionar una hora entre 0-15 segundos para el retraso de respuesta.

3. Pulse Guardar.

Activacion del volumen del timbre

1. Sidesea que la impresora suene cuando se recibe un fax, pulse Activado.

2. Pulse un valor para Volumen del timbre. Las opciones disponibles son: Alto, Medio o Bajo.
3. Pulse Guardar.
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Activacion y desactivacion de Rechazar faxes no deseados

La funcién Rechazar faxes no deseados desactiva la impresion de faxes enviados desde nimeros de fax
que no estan guardados en el directorio de marcacion rapida.

Para activar o desactivar Rechazar faxes no deseados:

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

2. Pulse Configuracion de servicios > Configuracién del fax interno.

3. Pulse Prefijados de faxes entrantes y después pulse Rechazar faxes no deseados. Seleccione una
de las opciones siguientes:

e Activado: evita que se impriman faxes de nimeros de teléfono de faxes que no estan
guardados en el directorio de marcacion rapida.

e Desactivado: permite que se impriman faxes de nimeros de teléfono de faxes que no estdn
guardados en el directorio de marcacion rapida.

4. Seleccione Guardar.
5. Seleccione Cerrar.

Activacion y desactivacion de faxes protegidos

Para proteger las transmisiones de fax, es necesario activar la funcién de proteccion de faxes. Cuando la
opcion de proteccion de faxes estd activada, se requiere una clave para poder imprimir o eliminar un fax.

1. En el panel de control de la impresora, pulse el botén Estado de la méquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de servicios > Configuracion del fax interno.
Pulse Prefijados de faxes entrantes. Pulse las flechas para desplazarse.
Pulse Recepcion protegida.

& wN

Toque una de las opciones siguientes:

e Activar: activa la recepcién protegida. La clave prefijada es 1111. Para cambiar la clave, toque
el campo del cédigo e introduzca una clave nueva mediante el teclado de la pantalla tactil.

e Desactivar: desactiva la recepcioén protegida.
6. Toque Guardar.

Impresion o eliminacion de faxes protegidos en el panel de control

Si la opcién Recepcion protegida esté activada, debe introducir la clave de acceso numérica para imprimir
o eliminar faxes recibidos.

1. En el panel de control de la impresora, pulse el botén Estado de trabajos.
2. Para imprimir faxes, pulse Retenido: Trabajos de impresion protegida, pulse Liberar, introduzca la
clave de acceso mediante el teclado del panel de control y después pulse Liberar trabajo.

3. Para eliminar faxes, pulse Eliminar, introduzca la clave de acceso mediante el teclado de la pantalla
tactil y después pulse Eliminar trabajo.
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Seleccion de opciones de papel prefijadas
1. Enlaventana Prefijados de faxes entrantes, pulse Opciones del papel.

2. Pulse Automatico para que la impresora imprima los faxes en el tamano de papel mas parecido a los
atributos del fax entrante. Si no esta disponible el tamano de papel exacto, la impresora imprime en
el tamafo mas parecido y ajusta a escala el fax para que encaje, si fuera necesario.

3. Para especificar los atributos exactos del papel de los faxes entrantes, pulse Manual. Si el tamafio de
papel especificado no esta disponible, los faxes entrantes se retienen hasta que haya papel.

4. Pulse Guardar.

Configuracion de opciones de salida prefijadas

1. Enlaventana Prefijados de faxes entrantes, pulse Opciones del papel.

2. Silaimpresora dispone de una acabadora y desea grapar los documentos, pulse Activar en Grapa.
3. Para que los faxes se impriman en ambas caras del papel, pulse Activar en A 2 caras.

4.  Pulse Guardar.

Buzones de fax

Se pueden almacenar faxes localmente en la impresora o en una maquina de fax remota. Se puede
utilizar Sondeo remoto para imprimir o acceder a un fax guardado. Hay disponibles 200 buzones de fax.

Edicion de un buzoén de fax

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de servicios > Configuracion del fax interno.
Pulse la flecha hacia abajo para desplazarse.

Pulse Configuracion de buzones.

Pulse un buzén en la Lista de buzones y después pulse Editar.

o v bk whN

Seleccione Nombre de buzén, introduzca un nombre de hasta 30 caracteres con el teclado de la
pantalla tactil y, a continuacién, pulse Guardar.

7. Para asignar una clave de acceso al buzén, pulse Clave de acceso del buzén. Pulse el botén C para
eliminar los valores prefijados, introduzca una clave de 4 digitos mediante el teclado numérico y
pulse Guardar. Los usuarios deben introducir esta clave para guardar los faxes o para imprimir faxes
de un buzoén.

8. Para asegurarse de que el usuario recibe una notificacion de fax, pulse Activar y después, pulse
Guardar.
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Eliminacion de un buzén de fax

1. Enelpanel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de servicios > Configuracion del fax interno.
Pulse la flecha hacia abajo para desplazarse.
Pulse Configuracion de buzones.

- whN

Pulse el buzén asignado que desea eliminar y después pulse Eliminar buzén.

_;i\ PRECAUCION: Al pulsar Eliminar buzén se elimina el buzén y todos los documentos que contiene.

6. Enla pantalla de confirmacion de Eliminar buzén, pulse Confirmar para eliminar el buzén o Cerrar
para salir.

7. Pulse Cerrar.

Configuraciéon de prefijados de transmision

1.  En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

2. Pulse Configuracion de servicios > Configuracién del fax interno.

3. Pulse la flecha hacia abajo para desplazarse.

4. Pulse Prefijados de transmision.

Configuracion de remarcacion automatica

1. Enla pantalla Prefijados de transmision, pulse Configuraciéon de remarcacion automatica.
2. Utilice las flechas para configurar lo siguiente:

e Intervalo de tiempo de remarcacion: el intervalo que transcurre antes de que el sistema de fax
vuelva a marcar después de una transmision fallida. Seleccione entre 1-25 minutos.

e Intentos de remarcacion automatica: el nimero de intentos que realiza el sistema de fax
antes de rechazar el trabajo. Seleccione entre 0-14 intentos.

Enviar texto de cabecera

1. Enla pantalla Prefijados de transmision, pulse Enviar texto de cabecera.

2. Con el teclado de la pantalla tactil, introduzca un méaximo de 30 caracteres para el texto que se
incluird en la cabecera del fax.

3.  Paraeliminar texto, pulse Borrar texto.
4, Pulse Guardar.
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Reenvio automatico

1. Enla pantalla Prefijados de transmision, pulse Reenvio automatico.

2. Pulse el campo en Establecer nimero de reenvios y utilice las flechas para seleccionar el nimero de
intentos de reenvio entre 0-5 que realizard la impresora.

3. Seleccione la condicién que haré que la impresora reenvie los trabajos de forma automatica. Las
opciones disponibles son:

Pagina(s) incorrecta(s) sin pagina de presentacion

Trabajo entero sin pagina de presentacion

Pagina(s) incorrecta(s) con pagina de presentacion
e Trabajo entero con pagina de presentacion
4. Pulse Guardar.

Envio por lotes

1. Enla pantalla Prefijados de transmisién, pulse Envio por lotes.
2.  Paraactivar el Envio por lotes, pulse Activado.
3. Pulse Guardar.

Monitor de linea de audio

1. Enla pantalla Prefijados de transmision, pulse Monitor de linea de audio.
2. Para activar el Monitor de linea de audio, pulse Activar.

3. Junto a Seleccionar volumen de monitor de lineq, pulse el nivel que desee. Las opciones disponibles
son: Alto, Medio o Bajo.

4. Junto a Seleccionar duracién de monitor de lineq, pulse las flechas arriba y abajo para seleccionar un
valor entre 1-25 segundos.

5. Pulse Guardar.

Informes de fax

Se pueden configurar tres tipos de informes:
e Informe de actividades

e Informe de confirmacién

e Informe de difusién y multisondeo

Configuracion de informes de fax

1.  En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

2. Pulse Configuracion de servicios > Configuracién del fax interno.

3. Pulse Configurar informes de fax. Pulse las flechas para desplazarse, si fuera necesario.

4. Pulse Informe de actividades y, a continuacién, pulse una de las opciones siguientes:
e  Imprimir automaticamente para imprimir siempre un informe de actividades.
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e Desactivado para no imprimir un informe de actividades.
Pulse Guardar.

Pulse Informe de confirmacién...Imprimir si hay error y después pulse una de las opciones
siguientes:

e Imprimir siempre: imprime un informe de confirmacién siempre.
e Desactivado: no imprime nunca un informe de confirmacion.

e  Imprimir si hay error: imprime un informe de confirmacién solamente después de que se
produzca un error.

e  Pulse Imagen reducida para imprimir una miniatura de la primera pdagina del fax en el
informe de confirmacion.

e  Pulse Sin imagen para eliminar la miniatura de la primera pagina del fax en el informe de
confirmacion.

Pulse Guardar.

Pulse Informe de difusién y multisondeo..Imprimir si hay error y después pulse una de las
opciones siguientes:

e  Imprimir siempre: imprime un informe de confirmacién siempre.
e Desactivado: no imprime nunca un informe de confirmacion.

e  Imprimir si hay error: imprime un informe de confirmacién solamente después de que se
produzca un error.

Pulse Guardar.

Impresion de un informe de fax

Desde el panel de control pueden imprimirse los informes de fax siguientes:

Informe de actividades

Informe de protocolo

Informe de directorio de marcacion
Informe de directorio de grupos
Informe de opciones

Informe de trabajos pendientes

Para imprimir un informe de fax:

1.
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En el panel de control de la impresora, pulse el botén Estado de la méaquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de servicios > Configuracion del fax interno.

Pulse Imprimir informes de fax y después, pulse las flechas para desplazarse segin sea necesario.
Pulse el informe que desee y después pulse Imprimir ahora.

Pulse Cerrar y desconéctese.
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Eliminacion de trabajos de fax enviados de la memoria

e

En el panel de control de la impresora, pulse el boton Estado de trabajos.

Pulse la flecha hacia abajo y después pulse Trabajos de envio de fax y escaneado.
Pulse el fax pendiente en la lista.

Pulse Eliminar.

Sondeo de faxes

El sondeo de faxes permite guardar un documento de fax en la impresora y ponerlo a disposicion de otras
maquinas de fax para que puedan sondear. También pueden recuperarse faxes almacenados en otras
maquinas de fax.

Nota: Ambas impresoras deben tener la funciéon de sondeo de faxes.

Definicion de Normas de sondeo y buzones

1.
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En el panel de control de la impresora, pulse el boton Estado de la méaquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de servicios > Configuracion del fax interno.

Pulse la flecha hacia abajo para desplazarse.

Pulse Normas de sondeo y buzones.

Seleccione una opcién para retener Documentos recibidos:

e  Pulse Eliminar al imprimir para eliminar el archivo inmediatamente después de que se imprima.

e  Pulse Mantener 1-72 horas y después pulse el nimero de horas, entre 1-72, que se retendrén
los archivos antes de que se eliminen.

e  Pulse Mantener para siempre para mantener los archivos en la impresora hasta que se
eliminen manualmente.

Pulse Documentos guardados.
e  Pulse Eliminar al sondear para eliminar el archivo inmediatamente después de que se sondee.

e  Pulse Mantener 1-72 horas y después pulse el nimero de horas, entre 1-72, que se retendrén
los documentos sondeados antes de que se eliminen.

e  Pulse Mantener para siempre para mantener los archivos sondeados en la impresora hasta que
se eliminen manualmente.

Nota: Si se selecciona Mantener para siempre, se requiere mucha memoria y es necesario eliminar los
archivos manualmente para mantener el rendimiento de la impresora. Si no esta seguro, seleccione
Mantener 1-72 horas y seleccione 24 horas.

Para ver las instrucciones de uso de esta funcién, consulte la Guia del usuario en
www.xerox.com/office/WC75xxdocs.
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Fax de servidor

El fax de servidor permite enviar faxes a través de una red a un servidor de faxes. A continuacién, el
servidor de fax transmite el documento a una maquina de fax a través de una linea telefénica.

Para poder enviar un fax de servidor, primero debe configurar un depésito de archivos de fax o una
ubicacion de archivado. El servidor de faxes recupera los documentos de la ubicacién de archivado y los
transmite a través de la red telefénica. También puede imprimir un informe de transmision.

Nota: Esta funcién no es compatible con todos los modelos de impresora.

Configuracién de un depésito de archivos de faxes de servidor

Para poder enviar un fax de servidor, primero debe configurar las opciones de depésito de faxes. Una vez
configuradas, la impresora transferira las iméagenes enviadas por fax al depésito. Después, el servidor de
fax envia el fax a su destino a través de la linea telefénica.

Puede configurar un depésito que utilice uno de los siguientes protocolos:

e FTP

e SMB

e  HTTP/HTTPS: servidor web que utiliza una secuencia de comandos CGI
e  SMTP: un servidor de correo electrénico.

e NetWare

Configuracion de un depésito de faxes con FTP

Antes de comenzar:

e Aseglrese de que el servicio FTP esté funcionando en el servidor o en el equipo donde se guardaran
las imagenes que la maquina enviara por fax. Tome nota de la direccion IP o del nombre del host.

e  Cree una cuenta de usuario para la impresora. Cuando se utiliza la funcién Fax de servidor, la
impresora utiliza la cuenta para conectarse, transfiere el archivo al servidor o al equipo, y cierra la
conexién. Tome nota de la cuenta de usuario y la clave.

e  Cree undirectorio en la raiz de FTP para utilizarlo como depésito de faxes. Tome nota de la ruta del
directorio.
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En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de servidor > Configuracion del depésito de faxes.

Haga clic en Agregar nuevo.

Introduzca un nombre para el depésito en el campo Nombre amistoso.
Seleccione FTP en el meni desplegable Protocolo de depésito prefijado.
Seleccione el tipo de direccién. Las opciones son IPv4, IPvé o Nombre del host.

Escriba la direccién y el nimero de puerto, con el formato correcto, en el campo Servidor de
depositos prefijado de la ubicacion FTP.

En el campo Ruta del documento del dep6sito prefijado, escriba la ruta completa de la carpeta a
partir de la raiz de los servicios FTP. Por ejemplo: /nombredirectorio/nombrecarpeta.

En Identidad de conexion del depésito prefijado, seleccione una de las opciones siguientes:

e Dominio y usuario autenticado: la impresora utiliza el nombre de dominio, el nombre de
usuario y la clave del usuario autenticado para acceder al servidor.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

e Indicador de la interfaz de usuario: los usuarios escriben el nombre de conexion y la clave en el
panel de control. Seleccione esta opcién si no dispone de servidor de autenticacion.

e Sistema: la impresora utiliza la informacién proporcionada en los campos Nombre de conexién
y Clave para acceder al servidor.

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracion de un depésito de faxes con SMB

Antes de comenzar:

Cree una carpeta compartida para utilizarla como dep6sito de faxes. Tome nota del nombre de
servicio compartido de la carpeta y el nombre del equipo o nombre del servidor.

Cree una clave y una cuenta de usuario para la impresora, con plenos derechos de acceso al depésito
de faxes. Tome nota de la cuenta de usuario y la clave de acceso.
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En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de servidor > Configuracion del depésito de faxes.

Haga clic en Agregar nuevo.

Introduzca un nombre para el depésito en el campo Nombre amistoso.
Seleccione SMB en el men( desplegable Protocolo de depésito prefijado.
Seleccione el tipo de direccion. Las opciones son IPv4 o Nombre del host.

Escriba la direccién y el nimero de puerto con el formato correcto en el campo Dep6sito prefijado
del servidor donde se encuentra el depésito. El niUmero de puerto prefijado es 139.

Introduzca el nombre de servicio compartido en el campo Recurso compartido.

En el campo Ruta del documento del depésito prefijado, escriba la ruta completa de la carpeta desde

la raiz de la carpeta compartida. Por ejemplo, si tiene una carpeta denominada escaneado en la

carpeta compartida, escriba \escaneado.

En Identidad de conexion del depésito prefijado, seleccione una de las opciones siguientes:

e Dominio y usuario autenticado: la impresora utiliza el nombre de dominio, el nombre de
usuario y la clave del usuario autenticado para acceder al servidor.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

e Indicador de la interfaz de usuario: los usuarios escriben el nombre de conexion y la clave en el
panel de control. Seleccione esta opcién si no dispone de servidor de autenticacion.

e Sistema: la impresora utiliza la informacion proporcionada en los campos Nombre de conexién
y Clave para acceder al servidor.

Escriba el Nombre de conexion y la Clave si el sistema debe acceder directamente al servidor de

archivos.

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracion de un depésito de faxes con HTTP/HTTPS

Antes de comenzar:

150

Asegurese de que los servicios web estén instalados en el servidor en el que desea guardar las
imagenes escaneadas. Ejemplos de servidores web son: Microsoft Internet Information Services (IIS)
y Apache. Tome nota de la direcciéon IP o del nombre de host del servidor.

Para HTTPS, asegurese de que el servidor web esté instalado con un certificado de seguridad.

Cree una cuenta de usuario para la impresora. Cuando se escanea un documento, la impresora
utiliza la cuenta para conectarse, transfiere el archivo al servidor o a la estacion de trabajo, y cierra la
conexién. Tome nota de la cuenta de usuario y la clave.

Cree un directorio en el servidor HTTP/HTTPS para utilizarlo como ubicacion (depésito) de archivos
de escaneado. Tome nota de la ruta del directorio.

Tome nota de cualquier secuencia de comandos que sea necesario ejecutar.

Impresora multifuncién serie WorkCentre 7500
Guia del administrador del sistema



NowuEsEwbh-~

11.

12.

13.

14.

Fax

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de servidor > Configuracion del depésito de faxes.

Haga clic en Agregar nuevo.

Introduzca un nombre para el depésito en el campo Nombre amistoso.
Seleccione HTTP o HTTPS del mena desplegable Protocolo de depésito prefijado.
Seleccione el tipo de direccién. Las opciones son IPv4, IPvé o Nombre del host.

Introduzca la direccién y el nimero de puerto, con el formato correcto para el servidor HTTP o
HTTPS.

Para HTTPS, haga clic en Ver certificados SSL de confianza para verificar que la impresora tiene
instalado un certificado digital.

Para validar el certificado SSL utilizado para HTTPS, seleccione Validar certificado SSL de depésito.
En el campo Ruta y nombre de archivo de secuencia de comandos, escriba la ruta completa de la
secuencia de comandos CGI desde la raiz. Por ejemplo: /nombredirectorio/nombrecarpeta. Haga clic

en Obtener ejemplos de secuencias de comandos para descargar secuencias de comandos
funcionales.

En Ruta del documento de depésito prefijado escriba la ruta de acceso a la ubicacién de documentos

escaneados. Escriba la ruta de los directorios del servidor web comenzando en el directorio raiz. Por

ejemplo: \\nombredirectorio\nombrecarpeta.

En Identidad de conexion del depésito prefijado, seleccione una de las opciones siguientes:

e Dominio y usuario autenticado: la impresora utiliza el nombre de dominio, el nombre de
usuario y la clave del usuario autenticado para acceder al servidor.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

e Indicador de la interfaz de usuario: los usuarios escriben el nombre de conexion y la clave en el
panel de control. Seleccione esta opcién si no dispone de servidor de autenticacion.

e Sistema: la impresora utiliza la informacion proporcionada en los campos Nombre de conexién
y Clave para acceder al servidor.

Escriba el Nombre de conexidon y la Clave si el sistema debe acceder directamente al servidor de

archivos.

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracion de un depésito de faxes con SMTP

- whN

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de servidor > Configuracion del depésito de faxes.

Seleccione SMTP en el mena Protocolo.

Escriba el nombre de dominio del servidor SMTP en el campo Nombre de dominio.

En el campo Direccion "De:" prefijada, escriba la direcciéon que desea que se muestre
automaticamente en el fax.

Para activar la seguridad de correo electrénico, seleccione Activar.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Configuracion de un depésito de faxes con NetWare

Antes de comenzar:

Active y configure las opciones de NetWare. Para mas informacién, consulte NetWare en la pagina 23.

1.

2.
3.
4

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de servidor > Configuracion del depésito de faxes.
Seleccione NetWare en el menu Protocolo.

Introduzca el Servidor de depésitos, Volumen del servidor, Arbol de NDS, Contexto de NDS y Ruta del
documento en los campos correspondientes.

En Identidad de conexion para acceder al destino, seleccione una de las opciones siguientes:

e Dominio y usuario autenticado: la impresora utiliza el nombre de dominio, el nombre de
usuario y la clave del usuario autenticado para acceder al servidor.

e  Usuario autenticado: la impresora utiliza el nombre de usuario y la clave del usuario
autenticado para acceder al servidor.

¢ Indicador de la interfaz de usuario: los usuarios escriben el nombre de conexién y la clave en el
panel de control. Seleccione esta opcién si no dispone de servidor de autenticacion.

e Sistema: la impresora utiliza la informacién proporcionada en los campos Nombre de conexién
y Clave para acceder al servidor.

Escriba el Nombre de conexién y la Clave si el sistema debe acceder directamente al servidor de

archivos.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracién de las opciones generales de Fax de servidor
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En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

Haga clic en Fax de servidor > Valores prefijados.

En General, haga clic en Editar.

Seleccione los campos Nombre de usuario y Dominio si desea que aparezcan estos valores en el

Historial de trabgjos. El historial de trabajos se archiva en el depésito de faxes junto con el trabajo de
fax.

Para imprimir una hoja de confirmacién después de cada trabajo de Fax de servidor, en General,
seleccione Si en el mend. La hoja de confirmacion indica si el trabajo de Fax de servidor se ha
realizado satisfactoriamente o no. Cuando se envia el fax, también se especifica la ubicacién del
documento en el servidor de fax.

Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Configuracién de las opciones de Fax de servidor

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de servidor > Valores prefijados.

En Fax de servidor, haga clic en Editar.

Configure los par@metros deseados.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

ne-wNn=

Configuraciéon de las opciones de calidad de imagen de Fax de servidor

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de servidor > Valores prefijados.

En Calidad de imagen, haga clic en Editar.

Configure los parametros deseados.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

vt wnN =

Configuracién de las opciones de Ajuste del disefio de Fax

1. En Ajuste del diseno, haga clic en Editar.
2. Configure los par@metros deseados.

3. Hagaclic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracién de las opciones de archivado de Fax de servidor

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

Haga clic en Fax de servidor > Valores prefijados.

En Opciones de archivado, haga clic en Editar.

En Inicio diferido, haga clic en Hora especifica para ajustar la opcién de inicio diferido.

v wnN =

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Fax de Internet

Fax de Internet permite escanear documentos en el panel de control, enviarlos a la direccion de e-mail de
destino o recibir e imprimir mensajes de e-mail con adjuntos. También puede imprimir un informe de
transmision. No es preciso que haya una linea telefénica.

Configuraciéon de opciones prefijadas de fax de Internet

Antes de comenzar:
e Sidesea recibir faxes de Internet, cree una direccién de correo electrénico para la impresora.
e Configure las opciones de POP3. Para mds informacion, consulte POP3 en la pagina 51.

Nota: Introduzca un nombre de dominio antes de activar Fax de Internet.

Configuracion de las opciones generales de Fax de Internet

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de Internet > Valores prefijados.
En General, haga clic en Editar.

5 W N

Para que la impresora imprima un informe automaticamente después de 50 trabajos de fax de
Internet, seleccione Activar junto a Informe de actividades.

5.  Junto a Tiempo de espera de confirmacion de entrega agotado, introduzca la cantidad méxima de
horas, entre 0-72, que la impresora intentara confirmar un trabajo de Fax de Internet antes de que
se produzca un error en la confirmacion.

6. Introduzca el texto del asunto que desea que se muestre en el campo Asunto del e-mail.

N

Introduzca el texto que desea que se muestre como primer parrafo en el Cuerpo del mensaje.

8. Seleccione los campos de informacién opcionales que desea mostrar en el cuerpo del fax. Las
opciones disponibles son:

e Informacién del usuario como Nombre de usuario y Direccién de e-mail.

e Informacion del archivo adjunto, como Namero de imégenes adjuntas y Tipo de archivo
adjunto.
e Informacion sobre la impresora, como Nombre del dispositivo, Ubicacion del dispositivo y otros
detalles.
9. En el campo Firma, introduzca los datos suplementarios que desee incluir en los faxes que se envien
desde la impresora.
10. Junto a Hoja de confirmacién, seleccione cudndo desea que se imprima la hoja de confirmacion.
Seleccione Activada o Desactivada en el mend Sélo errores.

11. Haga clic en Guardar para aplicar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Configuracion de las opciones avanzadas de Fax de Internet

nwneLtwnN =

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de Internet > Valores prefijados.

En Opciones avanzadas, haga clic en Editar.

Configure los parametros deseados.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracion del Ajuste del disefio de Fax de Internet

1.

& WwN

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de Internet > Valores prefijados.

En Ajuste del disefo, haga clic en Editar.

Configure los par@metros deseados.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracion de las opciones de archivado de Fax de Internet

1.

2.
3.
4

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de Internet > Valores prefijados.
En Opciones de archivado, haga clic en Editar.

Seleccione el formato de archivo deseado. Las opciones son: TIFF multipagina, Imagenes PDF, o
bien, Imagenes PDF/A.

Para imprimir un informe que incluya el estado de entrega de cada destinatario de fax de Internet,
seleccione Imprimir informe junto a Informe de acuse de recibo.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Configuracion de las opciones de imagen de Fax de Internet

1.
2.
3.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.
Haga clic en Fax de Internet > Valores prefijados.

Para optimizar la estructura de los archivos PDF y PDF/A para una visualizacién mas rapida en la
web, seleccione Optimizado para Vista rapida en Web en Opciones de PDF y PDF/A.

Para crear documentos PDF que admiten basquedas, seleccione Permite realizar busquedas en
Valores prefijados de XPS, PDF y PDF/A que permiten realizar basquedas.

Especifique el idioma o seleccione Use el idioma mostrado en la interfaz de usuario del equipo.
Para activar la compresién de texto, seleccione Activada (compresion Flate).

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Configuracién de las opciones de recepcion de Fax de Internet

En Servicios de Internet de CentreWare, haga clic en Propiedades > Servicios.

Haga clic en Fax de Internet > Opciones de Recepcién por Internet.

En Opciones de filtro, seleccione Aceptar e-mail sin adjunto.

En Aceptar los siguientes archivos adjuntos, seleccione los tipos de adjuntos que se recibiran.

s wN=

En Opciones de acabado, seleccione las opciones que desee en el mend desplegable Grapado e
Impresion a 2 caras.

6. En Opciones de recepcion, seleccione Enviar respuesta de confirmacion cuando se solicite
(permite al dispositivo enviar MDN) para enviar un mensaje de e-mail (MDN) al solicitante cuando
finaliza el trabgjo.

7. Sidesea imprimir una portada con el mensaje de e-mail del solicitante antes de imprimir el trabajo
de fax, seleccione Imprimir portada con los mensajes de e-mail recibidos.

8. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Direcciones de fax de Internet

Puede almacenar direcciones de correo electronico de fax de Internet en la libreta de direcciones interna
de la impresora. También puede configurar la impresora para que consulte un directorio LDAP de red.
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Fax de LAN

Elfax de LAN (red de drea local) permite enviar faxes del controlador de impresién del PC a una maquina
de fax a través de una linea telefonica.

Para obtener informaciéon sobre cémo utilizar o configurar Fax de LAN, consulte la ayuda del controlador.

Nota: Esta funcién no es compatible con todos los modelos de impresora.
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Este capitulo incluye:
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Contabilidad estandar de Xerox

La Contabilidad estandar de Xerox (XSA) realiza un seguimiento del nimero de copias, impresiones,
escaneados y trabajos de fax realizados por un usuario. Se pueden establecer limites para restringir la
cantidad de trabajos, por tipos, que puede realizar un usuario. Después se pueden generar informes con
datos de uso de usuarios individuales y grupos.

Cuando XSA esta activado, los usuarios deben conectarse para acceder a los servicios. También deben
proporcionar la informaciéon de su cuenta en el controlador de impresion para poder imprimir
documentos desde el equipo.

Notas:

e Si XSA esta activado, no se pueden activar otros modos de contabilidad.
e Instale los controladores de impresion y fax en todos los equipos antes de empezar.

Se pueden crear un maximo de:
e 2499 1D de usuario de XSA
e 500 cuentas generales
e 499 cuentas de grupo

Todas las ID de usuario deben asignarse a una o varias cuentas de grupo. Las opciones de XSA y los datos
de las cuentas se guardan en la impresora. Xerox® recomienda que se realice una copia de seguridad de
las opciones mediante la funcién Clonacion. Si pierde o elimina las opciones de XSA, podrd restablecerlas
mediante el archivo de copia de seguridad de clonacién. Si desea mas informacién, consulte Clonacion en
la pagina 179.

Activacion de Contabilidad estandar de Xerox

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Contabilidad > Contabilidad
estandar de Xerox.

2. Haga clic en Gestionar contabilidad.

3. Hagaclic en Activar contabilidad.

4. Haga clic en Aceptar para aceptar el mensaje de confirmacion.

Creacion de una cuenta de grupo

Al crear los usuarios, se deben asignar a una cuenta de grupo. Para crear cuentas de usuario nuevas,
primero es necesario crear una cuenta de grupo.
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En Servicios de Internet de CentreWare, haga clic en Propiedades > Contabilidad > Contabilidad
estandar de Xerox.

Haga clic en Cuentas de grupo.

En Cuentas de grupo, introduzca una ID de cuenta Gnica de 1-12 digitos y, después, introduzca un
Nombre de cuenta Gnico de 1-32 caracteres alfanuméricos para la cuenta de grupo nueva.

Haga clic en Agregar cuenta.

Creacion de cuentas de usuario nuevas y establecimiento de limites de uso

Para crear cuentas de usuario nuevas, primero es necesario crear una cuenta de grupo.

1.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Contabilidad > Contabilidad
estandar de Xerox.

Haga clic en Gestionar contabilidad.
Haga clic en Agregar usuario nuevo.

Introduzca una ID de usuario y un Nombre Gnicos, de un méximo de 32 caracteres alfanuméricos,
para el usuario nuevo.

En Limites de uso, introduzca la cantidad méxima de impresiones que puede realizar o imdagenes que
puede enviar el usuario. La cantidad méxima de impresiones o imdgenes que puede enviar es
16,000,000. Las cubiertas y portadas se cuentan como impresiones, y también los informes de acuse
de recibo de fax y los informes de confirmacién de escaneado.

e Impresiones impresas en negro: incluye todos los documentos en blanco y negro impresos
desde un equipo mediante el controlador de impresion.

o Impresiones copiadas en negro: incluye todas las copias en blanco y negro.

e Impresiones impresas en color: incluye todos los documentos en color impresos desde un
equipo mediante el controlador de impresion.

e Impresiones copiadas en color: incluye todas las copias en color.

e Imagenes de red enviadas: incluye documentos enviados a través de la red, incluidos los
escaneados de red, los escaneados a e-mail y los faxes de servidor e Internet.

e Imagenes de fax enviadas: incluye los documentos de fax enviados a un nimero de teléfono.
La cantidad total de documentos es el nimero de documentos de fax, incluidas las portadas,
multiplicadas por el nmero de destinos.

o Impresiones enviadas por fax en negro: incluye los documentos de fax recibidos que se
imprimen.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones

anteriores.

Creacion de una cuenta general

Las Cuentas generales se pueden crear para identificar un subconjunto de Cuenta de grupo o un conjunto

de usuarios de distintas cuentas de usuario.
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1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Contabilidad > Contabilidad
estandar de Xerox.

Haga clic en Cuentas generales.

En Cuentas generales, introduzca una ID de cuenta Gnica de 1-12 digitos y, después, introduzca un
Nombre de cuenta Gnico de 1-32 caracteres alfanuméricos para la cuenta de grupo nueva.

Haga clic en Agregar cuenta.

Para agregar un usuario a esta cuenta, haga clic en Gestionar.

En el drea Cuenta, realice los cambios necesarios.

En Acceso de usuario, seleccione los usuarios que desea agregar a la cuenta general.
Haga clic en Guardar cambios.

©® No v

Limites maximos de uso

Cuando el usuario ha llegado al limite de uso que se le ha establecido, ya no puede utilizar dicha funcion
hasta que el administrador restituya el limite. Cuando se conecta a la impresora, le aparece una
notificacion de que se ha llegado al limite de dicha funcién.

Las impresiones realizadas después de que un usuario alcanza el limite se restan una vez que se le
restituye el limite. Si el limite del usuario se alcanza antes de que se termine un trabajo de impresién, se
imprime un informe de error notificando al usuario que se ha alcanzado su limite. El trabajo se elimina de
la cola de impresién y se terminan de imprimir las paginas que quedan en la ruta del papel.

Restablecimiento del limite de uso

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Contabilidad > Contabilidad
estandar de Xerox.

2. Hagaclic en Informe y restablecimiento.
3. Pararestablecer a 0 todos los datos de uso, haga clic en Restablecer datos de uso.

__,i\ PRECAUCION: Si hace clic en Restablecer datos de uso, todos los registros de contabilidad de XSA se
eliminaran permanentemente de la impresora.

4. Haga clic en Aceptar para aceptar el mensaje de confirmacion.

5. Para eliminar todas las cuentas de usuario, grupo y generales, haga clic en el botén Restablecer
valores prefijados.

/N PRECAUCION: Si hace clic en Restablecer valores prefijados, todos los registros de contabilidad de
XSA 'y todos los registros de cuentas de usuario, de grupo y generales se eliminardn permanentemente
de la impresora.

6. Haga clic en Aceptar para aceptar el mensaje de advertencia.

Impresion de un informe
Se puede imprimir un informe con el nimero de impresiones registradas para cada usuario y cuenta.

Para imprimir un informe:
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En Servicios de Internet de CentreWare, haga clic en Propiedades > Contabilidad > Contabilidad
estandar de Xerox.

Haga clic en Informe y restablecimiento.
Haga clic en Generar informe.

Haga clic con el boton secundario en el vinculo Haga clic (con botén derecho) para descargar y
guarde el archivo .csv en el equipo.
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Contabilidad de red

Contabilidad de red ofrece la posibilidad de gestionar el uso de la impresora con funciones de andlisis
detallado de gastos. Se realiza un seguimiento de los trabajos de impresion, escaneado, fax y copia en la
impresora y los datos se guardan en un historial de trabajos. Los trabajos requieren una autenticacion
mediante ID de usuario e ID de cuentq, y estos datos se registran con los detalles del trabajo en el
historial de trabajos. Al usuario se le solicita informacién de contabilidad cuando envia trabajos a la
impresora.

La informacién del historial de trabajos puede recopilarse en el servidor de contabilidad y formatearse en
informes.

Antes de comenzar:

e Instale y configure el software de contabilidad de red certificado por Xerox® en la red. Consulte la
documentacion del fabricante para obtener ayuda.

e  Compruebe la comunicacién entre el servidor de contabilidad y la impresora. Abra un navegador
web, introduzca la direccién IP de la impresora en la barra de direccion y pulse Intro. Aparece la
pagina de inicio de Servicios de Internet de CentreWare.

e Instale los controladores de impresion en todos los equipos de usuario si desea realizar un
seguimiento de los trabajos de fax de LAN e impresion.
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Activacion y configuracion de la contabilidad de red

1.

v & wWwN

En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de contabilidad.

Pulse Modo de contabilidad.

Pulse Contabilidad de red para activar la funcion.

Para personalizar el mensaje que veran los usuarios en el panel de control, pulse Personalizar

indicativos, a continuacion, seleccione la opcién de indicacién en el mena desplegable: Mostrar

indicativo 1y 2, Mostrar indicativo 1, Mostrar indicativo 2, No mostrar indicativos. Para

establecer los valores de los indicativos:

a. Pulse Rétulo de indicativo 1, introduzca una ID de entre 1y 32 caracteres y, después, pulse
Guardar.

b. Pulse Rétulo de indicativo 2, introduzca una ID de entre 1y 32 caracteres y, después, pulse
Guardar.

c. Pulse Valor prefijado de indicativo 1, introduzca una ID de entre 1y 32 caracteres y, después,
pulse Guardar.

d. Pulse Valor prefijado de indicativo 2, introduzca una ID de entre 1y 32 caracteres y, después,
pulse Guardar.

e. Para evitar que se vea la informacién introducida en el panel de control, pulse Ocultar entradas
y, después, pulse Guardar.

Pulse Validacién de entrada de cédigo y seleccione una de las opciones siguientes:

a. Seleccione Activado si desea realizar un seguimiento de la utilizacién de las funciones de copiga,
impresién y escaneado, por ID de usuario e ID de cuenta, asi como de la cantidad de recursos
utilizados por cada cuenta de usuario. Los usuarios deberdn introducir una ID de usuario y una
ID de cuenta vdlidas para cada trabajo.

b. Seleccione Desactivado para que la impresora pueda aceptar las ID de cuenta y de usuario
validas y no vdlidas. Si lo desea puede desactivar la validacion de entrada de cédigo para
determinar el uso general de una determinada impresora antes de establecer controles de
autenticacion. Aun asi, los usuarios deberan introducir al menos un caréacter en los campos ID de
usuario e ID de cuenta.

Pulse Guardar y, a continuacién, pulse Guardar otra vez.
En el servidor de contabilidad de red, abra la aplicacién de contabilidad de red.

Configure la aplicacion para definir el destino para la recuperaciéon de datos, como la direccién IP o
el nombre de dominio completo vdlido de la impresora.

Solucion de problemas de contabilidad de red

Si tiene problemas con la contabilidad de red, compruebe lo siguiente:
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Compruebe que la impresora estd instalada y en funcionamiento en la red.
Compruebe que TCP/IP estd activado.

Compruebe que se ha definido la demora suficiente en el servidor DHCP para un apagado de
mantenimiento normal si se utiliza el direccionamiento TCP/IP dindmico.

Compruebe la comunicacién entre el servidor de contabilidad y la impresora. Para comprobar la
comunicacion:

a. Enelservidor de Contabilidad de red, abra un navegador web.

b. Introduzca la direccién IP de la impresora y pulse Intro.

Asegurese de que las opciones de contabilidad de red estan configuradas.
Compruebe que se ha configurado la autenticacion para el acceso de los usuarios.

Compruebe que todos los usuarios tienen controladores de fax y escaneado instalados en sus PC.
Para ver las instrucciones de uso de esta funcion, consulte la Guia del usuario en
www.xerox.com/office/WC75xxdocs.

Consulte también:

166

Configuracion inicial desde el panel de control en la pagina 15
[P en la pagina 25

Contabilidad de red en la pagina 164

Configuracion de derechos de acceso en la pagina 58
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Activacion de la contabilidad en los
controladores de impresion

Activacion de la contabilidad en controladores de impresion Windows

1.
2.

En el men( Inicio, seleccione Impresoras y faxes.
Haga clic con el boton secundario en la impresora y seleccione Propiedades > Configuracion >
Contabilidad.

En el mend Sistema de contabilidad, seleccione Contabilidad estandar Xerox o Auditrén, o bien,
Contabilidad de red de Xerox.

Seleccione Indicar siempre si desea que los usuarios introduzcan su ID de usuario e ID de cuenta
cada vez que imprimen trabajos. Si no desea que los usuarios se conecten, seleccione No indicar e
introduzca la informacién de usuario en los campos ID de usuario prefijada e ID de cuenta prefijada.
Seleccione Ocultar ID de usuario y Ocultar ID de cuenta para que los caracteres aparezcan como
asteriscos cuando se introduzca la ID.

Seleccione Recordar los altimos coédigos introducidos para mostrar el Gltimo cédigo introducido
cuando se solicita la ID de cuenta al usuario.

Seleccione Interfaz auxiliar de contabilidad si utiliza XSA con un dispositivo de contabilidad
externo.

Para especificar la ID de usuario y la ID de cuenta prefijadas, introdizcalas en los campos ID de
usuario prefijada e ID de cuenta prefijada y seleccione el tipo de cuenta prefijada.

Haga clic en Aceptar.
Haga clic en Aceptar para salir.

Activacién de la contabilidad en controladores de impresién Apple Macintosh

Los usuarios deben seleccionar este valor prefijado cada vez que imprimen o envian un fax de LAN a
través del controlador de impresion.
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10.
11.
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Abra el documento, haga clic en Archivo y luego en Imprimir.
Seleccione la impresora Xerox®.
Seleccione Contabilidad en el meni desplegable.

En Sistema de contabilidad, seleccione Contabilidad estandar Xerox o Auditrén, o bien,
Contabilidad de red de Xerox.

Seleccione Pedir para cada trabajo si desea que los usuarios introduzcan su ID de usuario e ID de
cuenta cada vez que imprimen trabajos.

Seleccione Ocultar ID de usuario (***) y Ocultar ID de cuenta (***) para que los caracteres
aparezcan como asteriscos cuando se introduzca la ID.

Seleccione Usar cédigos de contabilidad prefijados si desea especificar la ID de usuario y la ID de
cuenta prefijadas. Introddzcalas en los campos ID de usuario prefijada e ID de cuenta prefijada y
seleccione el tipo de cuenta prefijada.

Si utiliza XSA con un dispositivo de contabilidad externo, seleccione Interfaz auxiliar de
contabilidad.

Para guardar la configuracién, haga clic en el men( Prefijados y seleccione Guardar como.
Escriba un nombre para el valor prefijado.
Haga clic en Aceptar.
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Control de alertas y estado

La pagina Alertas muestra la informacion de la maquina, por ejemplo, el nombre de la impresora, la
ubicacion y una lista de las alertas actuales.

Puede ver la informacién de alertas por ejemplo el codigo de estado, la descripcién del problema y el nivel
de habilidad sugerido para solucionar el problema.

Para ver las alertas:

1. En Servicios de Internet de CentreWare, haga clic en Estado > Descripcion y alertas.
Aparece la pagina de descripcion y alertas.

2. Hagaclic en Actualizar para actualizar la pagina.

Notificacion de alertas

La impresora se puede configurar de varias maneras para que envie notificaciones cuando se produzcan
alertas. Existen distintos tipos de alertas que avisan de un nivel bajo de suministros, del nivel de papel en
las bandejas, de atascos de papel, etc.

Alertas de e-mail

Puede definir grupos para recibir notificaciones por correo electrénico cuando se produzcan en la
impresora las alertas de estado seleccionadas.

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuraciéon general.
2. Hagaclic en Notificacion de alertas > Alertas de e-mail.

3. En Direcciones del grupo destinatario, seleccione el grupo que desea activar y escriba hasta cinco
direcciones de e-mail para recibir las alertas seleccionadas.

4. En Preferencias del grupo destinatario del grupo creado, seleccione el tipo de alertas que deben
producirse para que se envie la notificacion por e-mail. Puede configurar tres grupos distintos para
recibir una combinacién de alertas por correo electrénico.

5. Para ver definiciones de tipos de alerta, haga clic en (Glosario) bajo Codigos de estado, en las
Preferencias del grupo destinatario.

6. En Direccién de e-mail de “Responder a:”, escriba la direccién de e-mail del administrador o usuario
designado para recibir las respuestas que envien los miembros del grupo de Notificacion de alertas.

7. Escriba entre 1-60 minutos en Definir el tiempo de atasco para enviar el estado a los grupos
seleccionados para especificar los minutos que debe esperar la impresora desde que detecta un
atasco y envia un mensaje de estado por e-mail. El tiempo prefijado es de 0 minutos.

8. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Alertas de IU local

Puede establecer si desea que la impresora muestre un aviso en el panel de control cuando la memoria de
escaneado esté baja. Una memoria baja puede reducir la velocidad de la impresora y provocar la pérdida
de trabajos.

1.
2.
3.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuracion general.
Haga clic en Notificacién de alertas > Alertas de IU local.

En Advertencia sobre memoria del disco de escaneado, seleccione el nimero estimado de paginas
escaneadas que puede retener la memoria antes de mostrar un aviso. Las opciones disponibles son:

e 10 pdaginas escaneadas
e 30 pdaginas escaneadas

e Personalizado: escriba un nimero de paginas de entre 0 y 75 anteriores al envio de la
notificacion.

Nota: Cuanto mads alto sea el nUmero de pdaginas seleccionado, mas frecuentes serdn los avisos.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Aviso de nivel bajo de suministro

Puede configurar la impresora para que muestre avisos en el area de estado cuando los suministros bajen
hasta cierto nivel.

1.
2.
3.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuracion general.
Haga clic en Notificacién de alertas > Aviso de nivel bajo de suministro.

En el men( de cada suministro, seleccione cuando desea que la impresora emita una alerta en el
area de estado. Puede ser entre 0 y 20 dias.

Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Notas:

e Elestado podré verlo en el area correspondiente de la pagina Descripcion y alertas.
e Para ver el estado actual de los suministros, haga clic en Estado > Consumibles.
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Configuracion de ahorro de energia

Configuracién de las opciones del modo de reposo desde el panel de control
1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacién, la
ficha Herramientas.
2. Seleccione Configuracion del dispositivo > Ahorro de energia.
3. Seleccione las flechas para configurar el tiempo de las opciones siguientes:
e Del modo de espera al modo de bajo consumo: configure el tiempo entre 1y 120 minutos.
e Del modo de bajo consumo al modo de reposo: configure el tiempo entre 0 y 120 minutos.
4. Seleccione Guardar.
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Ajuste de la fecha y hora

Ajuste de la fecha y hora en Servicios de Internet de CentreWare

1.
2.
3.

En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuracion general.
Haga clic en Fecha y hora.
En Configuracion de Fecha y hora, seleccione:

e Automadtica mediante NTP permite que el servicio NTP establezca la hora de forma
automatica.

e Manual (NTP desactivado) permite establecer la fecha y hora de forma manual.

Si utiliza un servidor NTP, proporcione la siguiente informacién sobre el servidor: Las opciones son
Direccion IPv4 o Nombre de host. Escriba la direccion, la direccién suplente y los nimeros de puerto
con el formato adecuado. El nimero de puerto prefijado es 123.

Nota: Los cambios en estas opciones hacen que se reinicie la impresora.

Seleccione el formato de fecha y hora e introduzca la fecha y hora en los campos adecuados.
Seleccione la casilla de verificacion Mostrar reloj de 24 horas para ver la hora con el formado de 24
horas.

En Zona horaria, seleccione la zona horaria en el men( desplegable.
Haga clic en Aplicar.

Ajuste de la fecha y hora en el panel de control

1.

i whN

En el panel de control de la impresora, pulse el botén Estado de la méaquina y, a continuacién, la
ficha Herramientas.

Pulse Configuracion del dispositivo > General > Fecha y hora.
Para establecer la zona horaria, pulse Zona horaria y pulse las flechas para ajustar la zona horaria.
Para establecer la fecha, pulse Fecha, seleccione un formato y ajuste la fecha.

Para establecer la hora, pulse Hora y ajuste la hora. Seleccione Mostrar reloj de 24 horas para
utilizar el formato de 24 horas.

Pulse Guardar.
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Impresora fuera de linea

Para impedir que la maquina reciba o envie trabajos por la red en un momento determinado, puede
poner la impresora fuera de linea. De esta forma se pueden realizar operaciones de mantenimiento en la
impresora sin tener esta ocupada. Cuando la impresora esta fuera de linea, no esta disponible ningin
servicio, por ejemplo, Escaneado de trabajos.

1. En el panel de control de la impresora, pulse el botén Estado de la méquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de red.
Pulse En linea/Fuera de linea.
Pulse En linea o Fuera de linea.
Pulse Cerrar.

o EWwN

Pulse el boton Conexion/Desconexion y, a continuacion, pulse Desconexién para salir de la funcién
principal Herramientas.

Reinicio de la impresora en Servicios de Internet de CentreWare

1. En Servicios de Internet de CentreWare, haga clic en Estado > Descripcion y alertas.
2. Enla parte inferior de la pagina, haga clic en Reinicializar la maquina y luego en Aceptar.

Notas:

e  Silaimpresora esta bloqueada, escriba el nombre de usuario y la clave del administrador del
sistema para abrir la ficha Propiedades. El nombre de usuario del administrador es admin y la
clave prefijada es 1111.

e Debido a este procedimiento, la impresora se reinicia y no esta disponible en la red durante
algunos minutos.

Reinicio de la impresora desde el panel de control

Utilizar Restauracion del software para reiniciar la impresora es mds rapido y gasta menos suministros
que apagar y encender la impresora. La impresora puede tardar hasta cinco minutos en reiniciarse y
Servicios de Internet de CentreWare no estara disponible durante ese periodo de tiempo.

1.  En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Solucion de problemas.
Pulse Restauraciones.
Pulse Restauracion del software.

& wN

En Opciones de restauracion, seleccione el tipo de restauracion que desee utilizar.
e Todo el software

o Software de red

e Software de copia
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6. Pulse Restaurar.
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SMart eSolutions y datos de facturacion

SMart eSolutions

SMart eSolutions es un grupo de funciones que simplifica las operaciones de administraciéon y
mantenimiento de la impresora. Ofrece servicios gratuitos para activar la administracién de la
contabilidad con contador y planes de reposiciéon de suministros de las impresoras de una red.

Nota: Para obtener mas informacién sobre SMart eSolutions, vaya a
www..xerox.com/smartesolutions.

Existen tres formas de registrar la impresora en SMart eSolutions:
e Registro automatico: es una opcién estédndar en muchas impresoras WorkCentre/WorkCentre Pro.

e  SMart eSolutions Windows Client: el cliente de Windows es una opcién para las pequeias y
medianas empresas. Para descargar el cliente de Windows, vaya a www..xerox.com/smartesolutions.

e CentreWare Web: CentreWare Web es una herramienta de software basada en el navegador web
que instala, configura, gestiona, controla e informa de las impresoras de red y las impresoras
multifuncion independientemente del fabricante. Es especialmente idoneo para grandes empresas.
Para obtener mas informacion, vaya a www..xerox.com/centrewareweb.

Cuando termina de instalarse el software, la impresora activa MeterAssistant.

Nota: SMart eSolutions no esta disponible en todos los paises. Para obtener mas informacion,
consulte con el personal de Xerox®.

Antes de comenzar:

o Cree una cuenta en Xerox.com para recibir los datos de lectura de los contadores. Para crear una
cuenta, vaya a www..xerox.com/meterreads.

e Aseglrese de que SNMP y TCP/IP estan activados.
e Aseglrese de que esta activado el servidor proxy HTTP.
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Activacion de SMart eSolutions

1. EnServicios de Internet de CentreWare, haga clic en Estado > SMart eSolutions.

2. EnEstado de comunicaciéon del dispositivo, haga clic en Opciones.

3. EnInscripcion, seleccione Inscrito.

4. En Hora de transmisién diaria, escriba la hora del dia en que desea que la impresora comience la

comunicacion con Xerox.

5. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

6. Para verificar la comunicacién con el servidor de Xerox®, haga clic en Comprobar comunicacién
ahora. Si la impresora puede comunicarse con Xerox®, aparece un mensaje de estado bajo
Configuraciéon de comunicaciones.

Nota: Si la red utiliza un servidor proxy HTTP, haga clic en Configurar junto al servidor proxy HTTP
para configurar las opciones de proxy manualmente.

MeterAssistant

MeterAssistant® envia a Xerox® la lectura de los contadores de las impresoras de red. Con ello se hace
innecesario recoger y enviar manualmente los datos de lectura de los contadores.

Para ver la Gltima transmisién de datos de contadores de facturaciéon de su impresora:
1.  En Servicios de Internet de CentreWare, haga clic en Estado > SMart eSolutions.
2. Hagaclic en MeterAssistant®.

El namero de impresiones se muestra en la tabla.

Nota: Si el nimero es cero, no se han transmitido datos a Xerox®.

3. Hagaclic en Editar para activar las alertas de contadores por e-mail.

Para obtener mas informacion sobre coémo configurar las alertas, consulte Configuracion de la
notificacion de alertas en la pagina 170.

Asistente de suministros

SuppliesAssistant™ gestiona las necesidades de suministro de tinta de los equipos de la red y controla su
nivel de consumo.

Para ver el estado actual de los suministros:
1. En Servicios de Internet de CentreWare, haga clic en Estado > SMart eSolutions.
2. Hagaclic en Asistente de suministros.

La impresora proporciona una lista con el % restante actual de cada suministro.

Nota: Si el % restante es cero, no se han transmitido datos a Xerox®.
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Asistente de mantenimiento

El Asistente de mantenimiento proporciona opciones para solucionar los problemas de la impresora.
Puede enviar datos detallados de diagnéstico a Xerox®, iniciar sesiones de solucién de problemas en linea
con Xerox® y descargar en su equipo los datos de uso en formato .csv.

1. En Servicios de Internet de CentreWare, haga clic en Estado > SMart eSolutions.
2. Hagaclic en Asistente de mantenimiento.
3. Hagaclic en una de estas opciones:

e Enviar informacion de diagnésticos a Xerox

e Iniciar una sesién de resolucién de problemas en www.xerox.com

e Descargar archivo en el equipo: haga clic con el botén secundario y descargue el archivo
Usagelog.csv en su equipo.

Visualizacién del uso y datos de facturacion

Contadores de uso

La pagina Contadores de uso muestra el nGmero total de paginas impresas o generadas por la impresora.
Puede ver las cantidades de uso de impresiones realizadas, hojas e imagenes utilizadas e imagenes
imprimidas, copiadas y enviadas y recibidas por fax.

1.  En Servicios de Internet de CentreWare, haga clic en Estado > Contadores de uso.
Aparece la lista completa de paginas imprimidas o generadas por la impresora.
2. Haga clic en Actualizar para actualizar la pagina.

Informacion de facturacion

La pagina Informacion de facturacién muestra las lecturas actuales de los contadores de la impresora
que se utilizan para la facturacion. Puede ver el nGmero de impresiones realizadas en color o en blanco y
negro, ademas del nimero total de impresiones.

1. En Servicios de Internet de CentreWare, haga clic en Estado > Informacién de facturacién.
Aparece la lista de paginas imprimidas o creadas por la impresora.
2. Hagaclic en Actualizar para actualizar la pagina.
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Clonacion

La funcién de clonacién permite guardar las opciones actuales de la impresora a un archivo para utilizarlo
como copia de seguridad para restablecer las opciones en la propia impresora. Puede utilizar el archivo de
clonacién para copiar las opciones de la impresora en otra impresora.

Nota: Si utiliza el archivo de clonacién para copiar las opciones de la impresora en otra impresora, las
dos impresoras deben ser del mismo modelo y tener la misma versiéon de software.

Para determinar la versién de software:

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuracién general.
2. Haga clic en Informe de configuracion.

3. Vaya a Versiones de software para comprobar la informacién de software.

Creacion de un archivo de clonacién

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuracion general.
2. Hagaclic en Clonacién.

3. En Crear archivo de clonacién, seleccione las funciones que desea clonar en otras impresoras. De
forma prefijada se seleccionan todas las funciones.

4. Para ver parametros especificos de funciones que se pueden clonar, haga clic en Ver detalles de
funciones.

5. Hagaclic en Clonar.
Aparece la pagina Instrucciones de clonacién.

6. En Instrucciones de clonacién, haga clic con el botén secundario en Cloning.dlm para descargar el
archivo de clonacién.

7. Haga clic para guardar enlace como o en Guardar destino como y seleccione el nombre y la
ubicacion para guardar el archivo. El nombre prefijado es Cloning.dlm. Si cambia el nombre al
archivo, utilice .dlm como extension.

8. Haga clic en Guardar.
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Instalacion de un archivo de clonacién

180

En Servicios de Internet de CentreWare, haga clic en Estado > Bienvenido.
Haga clic en Tengo un archivo de clonacién....

En Instalar archivo de clonacién, introduzca la ruta y el nombre del archivo de clonacién que desea
utilizar o haga clic en Examinar para localizar el archivo.

Nota: Si se ha seleccionado Ver detalles de funciones, no aparece el campo Instalar archivo de
clonacién. Haga clic en Ocultar detalles de funciones para ver el campo Instalar archivo de
clonacion.

Haga clic en Instalar.

Nota: Debido a este procedimiento, la impresora se reinicia y no esta disponible en la red durante
algunos minutos.
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Libreta de direcciones

Si la red estd conectada a un servidor LDAP, puede configurar la impresora para que localice direcciones
del directorio de LDAP. Si no cuenta con servidor LDAP, puede utilizar la Libreta de direcciones de fax y la
Libreta de direcciones publica. Estas libretas de direcciones almacenan nimeros de fax y direcciones de
e-mail en la impresora.

La impresora se puede configurar para que acceda tanto al directorio de LDAP como a la Libreta de
direcciones publica. Si ambos estan configurados, el usuario podra utilizar ambas libretas de direcciones.

Fax de Internet y Libreta de direcciones de e-mail

La Direccion de fax de Internet se refiere a la direccion de correo electrénico de un servicio o una maquina
de fax de Internet. Las direcciones de e-mail se guardan en la Libreta de direcciones publica.

Definicion de la seguridad de la libreta de direcciones

1.  En Servicios de Internet de CentreWare, haga clic en Libreta de direcciones.
2. Hagaclic en Derechos de acceso.
3. Seleccione una de las opciones siguientes:

e Solo administradores del sistema para que los usuarios tengan que conectarse como
administrador para modificar la libreta de direcciones.

e Abierto a todos los usuarios para que todos los usuarios puedan modificar la libreta de
direcciones.

4. Haga clic en Guardar.

Modificacion de la libreta de direcciones publica desde Servicios de Internet de
CentreWare

Adiciéon de nombres nuevos
1. En Servicios de Internet de CentreWare, haga clic en Libreta de direcciones.
2. Enla pdgina Libreta de direcciones, haga clic en Agregar nombre nuevo.
Aparece la pagina Agregar nombre nuevo.
3. En Nombre amistoso, escriba un nombre de hasta 253 caracteres sin utilizar caracteres especiales.
4. Escriba la direccién de e-mail en el campo usando el formato de e-mail estandar.

5. Escriba la direccion de e-mail del fax en el campo Direccién de fax de Internet usando el formato de
direccion de fax de Internet estandar.

6. Haga clic en Guardar y crear nuevo para guardar el archivo nuevo y solicitar la nueva entrada.
Haga clic en Guardar y cerrar para guardar el registro y salir de la ventana.
7. Haga clic en Cerrar para rechazar los cambios.
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Eliminacion de nombres

1. EnServicios de Internet de CentreWare, haga clic en Libreta de direcciones.
2. EnLibreta de direcciones publica, haga clic en Ver todos los nombres.

3. Desplacese hasta la entrada que desea eliminar y haga clic en Eliminar.

4. Click OK to delete or Cancel to exit.

Modificacion de nombres

1. EnServicios de Internet de CentreWare, haga clic en Libreta de direcciones.
En Libreta de direcciones publica, haga clic en Ver todos los nombres.
Despldacese hasta la entrada que desea modificar y haga clic en Editar.
Escriba los cambios en los campos de Edite el nombre y la direccién.
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Haga clic en Guardar y cerrar para confirmar que desea eliminarla, o haga clic en Cancelar.

Eliminacion de todos los nombres
1. En Servicios de Internet de CentreWare, haga clic en Libreta de direcciones.
2. En Gestion, haga clic en Eliminar todos los nombres.
Aparece el cuadro de didlogo Libreta de direcciones publica.
3. Hagaclic en Eliminar todos los nombres.

Modificacion de la libreta de direcciones publica como archivo .csv

Si son muchas las direcciones, gestione la lista en una aplicacién de hoja de calculo, guardela en un
archivo .csv y carguela en la impresora.

Exportacion de un archivo de libreta de direcciones

Para crear una copia de seguridad de libreta de direcciones actual o realizar modificaciones en ella con su
equipo, puede exportarla en un archivo.

1. En Servicios de Internet de CentreWare, haga clic en Libreta de direcciones.
2. En Gestion, haga clic en Exportar.

3. Enelcuadro de didlogo Descarga de archivos, haga clic en Guardar.

4. Seleccione la ubicacién donde guardar el archivo y haga clic en Guardar.

Descarga de un archivo .csv de muestra

Para crear una copia de seguridad de libreta de direcciones actual o realizar modificaciones en ella con su
equipo, puede exportarla en un archivo.

1. En Servicios de Internet de CentreWare, haga clic en Libreta de direcciones.
2. En Gestion, haga clic en Descargar muestra.

3. En el cuadro de didlogo Descarga de archivos, haga clic en Guardar.

4. Seleccione la ubicacién donde guardar el archivo y haga clic en Guardar.
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Importacion
1. EnServicios de Internet de CentreWare, haga clic en Libreta de direcciones.
2. En Gestion, haga clic en Importar.

3. EnImportar archivo de la libreta de direcciones, escriba la ruta del archivo o haga clic en Examinar
para localizar el archivo en un equipo externo.

Notas:

e Elarchivo de la libreta de direcciones debe estar en formato .csv.

e Laimpresora reconoce la segunda fila del archivo .csv como primera entrada de datos. La
primera fila contiene las cabeceras de la informacion de cada columna. Los nombres prefijados
de las cabeceras de columna son: Nombre, Direccién de e-mail, Direccion de fax de Internet.

4. Haga clic en Siguiente.
5. En Importar opciones, seleccione la accion que desee realizar en la importacion:

e Agregue el nuevo contenido a la libreta de direcciones piblica existente: esta opcién fusiona
el nuevo archivo con el archivo actual. No se pierde informacion.

6. Reemplazar la libreta de direcciones piblica con el nuevo contenido: los datos de la libreta de
direcciones almacenados con anterioridad quedan remplazados por los huevos datos.

Fax Address Book

Puede guardar los nimeros de teléfono de la maquina de fax como entradas de marcacién rapida en el
panel de control. Para ver las instrucciones de uso de esta funcion, consulte la Guia del usuario en
www.xerox.com/office/WC75xxdocs.

Libreta de direcciones del fax de LAN

La funcion Fax de LAN cuenta con un directorio propio para almacenar y gestionar direcciones. Para
obtener informacién sobre cémo utilizar o configurar la libreta de direcciones de Fax de LAN, consulte la
ayuda del controlador.
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Utilidad de administracion de fuentes

La Utilidad de administracion de fuentes de CentreWare permite administrar las fuentes en una o mds
impresoras de la red. Puede descargar la Utilidad de administracién de fuentes de Xerox® CentreWare en
el sitio web de Xerox®, en www.xerox.com/office/WC75xxdrivers.

La utilidad permite descargar fuentes transferibles en la impresora, como las fuentes propias de una
empresa o fuentes Unicode necesarias para utilizar distintos idiomas. Después, puede agregar, eliminar y
exportar fuentes a un archivo. Puede agregar y eliminar impresoras de la lista de impresoras si s6lo desea
ver las impresoras que quiere utilizar.
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Registros de red

Los archivos de registro son archivos de texto que crea y guarda la impresora con las Gltimas operaciones
realizadas por la misma. Los archivos de registro se utilizan para supervisar la actividad de lared y
solucionar problemas de la red. El personal de Xerox® puede interpretar los archivos de registro cifrados.

Descarga del Registro de red mediante una memoria Flash USB

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuracién general.
2. Pulse Configuracién de red > Registros de red.
3. Pulse Avanzado.

Avanzado registra una lista detallada de las actividades de red realizadas con la impresora. El
registro de informacién Avanzado sélo se debe activar cuando se lo indique un técnico de servicio o
el personal técnico de Xerox®, porque puede aumentar el tiempo de procesamiento del trabajo.

Se reinicia la impresora.
4.  Vuelva a la pantalla Registros de red.

5. Inserte una memoria USB en el puerto USB en la parte posterior de la impresora y pulse Descargar
archivo de registro mejorado. Al completar la transferencia del archivo, aparece un mensaje de
confirmacion.

6. Pulse Basico para desactivar el registro de informacion Avanzado, y pulse Guardar.
7. Quite la memoria USB y pulse Reiniciar.
Se reinicia la impresora.

Descarga del Registro de red de Servicios de Internet de CentreWare

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Configuracién general.
2. Hagaclic en Registros de red.
3. En Nivel de informacion, seleccione una opcién:

e  Basico registra una lista con la minima informacion de las acciones de red realizadas con la
impresora.

e Avanzado registra una lista detallada de las actividades de red realizadas con la impresora. El
registro de informacion Avanzado sélo se debe activar cuando se lo indique un técnico de
servicio o el personal técnico de Xerox®, porque puede aumentar el tiempo de procesamiento
del trabajo.

4. En Descargar archivos > Contenido adicional, seleccione los tipos de registro que desee descargar.
5. Hagaclic en Iniciar descarga.
6. Haga clic en Descargar archivos ahora después de que se procese la informacion.
Aparece el cuadro de didlogo Descargar archivos.
7. Seleccione si desea Buscar o Guardar el archivo.
8. Haga clic en Cerrar para volver a la pdgina Registros de red.
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Herramientas del administrador

Personalizacion de datos de contacto de la
impresora

La pagina de asistencia de Servicios de Internet de CentreWare muestra los datos de contacto de
asistencia y suministros asi como los relativos al administrador del sistema. Puede personalizar esta
informacion para que los usuarios de la impresora puedan ver los datos de contacto de su empresa.

Para agregar sus datos personalizados:

1. EnServicios de Internet de CentreWare, haga clic en Imprimir.

2. Hagaclic en Editar opciones.

3. Actualice los campos con la informacién deseada y haga clic en Guardar.
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Herramientas del administrador

Actualizacion del software de la impresora

La impresora se puede actualizar cuando Xerox® lanza una versién nueva del software o firmware de la
impresora.

Antes de comenzar:
e Determine la versién de software actual de la impresora.

e Descargue el archivo de actualizacion de software .dlm mas reciente, de la pagina de controladores y
descargas de su impresora.

Para determinar la versién de software:

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Configuracién general.
2. Hagaclic en Informe de configuracion.

3. Vaya a Versiones de software para comprobar la informacion de software.

Actualizacién manual del software de la impresora

Descargue el archivo de actualizacién de software .dlm mds reciente del sitio web de Xerox® y actualice el
software de la impresora desde Servicios de Internet de CentreWare.

1. EnServicios de Internet de CentreWare, haga clic en Propiedades > Configuracion general.

2. Haga clic en Software de la maquina > Actualizaciones.

3. En Actualizaciones, seleccione Activado.

4.  Haga clic en Aplicar.

5. Hagaclic en Actualizacion manual en el panel de navegacion.

6. En Actualizacion manual, haga clic en Examinar para localizar y seleccionar el archivo de
actualizacién de software con el formato .dlm.

7. Haga clic en Abrir.

8. Haga clic en Instalar software.

El archivo se envia a la impresora. Una vez enviado el archivo de software se reinicia la impresora.
Servicios de Internet de CentreWare no esta disponible mientras se instala el software.

9. Compruebe el informe de configuracion para asegurarse de que se ha actualizado el software.

Actualizacion manual del software mediante una memoria Flash USB

1. Cree una carpeta en la unidad de la memoria Flash USB llamadaUPGRADE.
2. Copie el archivo .dlm del software a este directorio.
3. Inserte la memoria Flash USB en el puerto USB de la impresora.
En 10 minutos, se inicia el procedimiento de actualizacion del software.
4.  Cuando termina la actualizacion del software, la impresora se reinicia.
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Herramientas del administrador

Configuracion de actualizaciones automaticas

La impresora se puede configurar para que se conecte regularmente a un directorio FTP de la red para
actualizar el software de la impresora de forma automatica. Primero, descargue el archivo de software
mas reciente de forma manual y copielo en una ubicacion del servidor FTP. La impresora mantiene toda
la configuracion de red y las opciones instaladas después del proceso de actualizacién de software.

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuracién general.
Haga clic en Software de la maquina > Actualizacién automatica.

Haga clic en Actualizaciones.

En Actualizaciones, seleccione Activado.

Haga clic en Aplicar.

Haga clic en Actualizacién automatica en el panel de navegacion.

No v EWwN

En Actualizacién automadtica, seleccione Activado.

Se amplia la pagina Actualizacién automatica.

8. EnHora de iniciar actualizacién, seleccione Cara hora o Cada dia.
Si selecciona Cada diq, introduzca la hora y los minutos.

9. En Protocolo, seleccione el tipo de direccién. Las opciones son Direccion IPv4, Direccion IPv6 o
Nombre de host.

10. Con el formato adecuado, introduzca en la barra de direcciones la direccién y nimero de puerto del
servidor donde se encuentra el software de actualizacion. El nmero de puerto prefijado es 21.

11. En el campo Ruta del directorio, escriba la ruta completa para acceder al archivo de actualizacion de
software con el formato .dlm del servidor.

12. Introduzca el Nombre de conexién para acceder al servidor.
13. Escriba y vuelva a escribir la Clave.

14. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.

Nota: La instalacion del software comienza unos minutos después de enviar el archivo de software a
la impresora. Una vez que comienza la instalacién, Servicios de Internet de CentreWare queda
desactivado. Puede supervisar el avance de la instalacion desde el panel de control de la impresora.
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Personalizacion y
expansion

Este capitulo incluye:

e  Xerox Extensible Interface Platform (XEIP)..............
o Kitde interfaz AuXiliar ...
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Personalizacion y expansion

Xerox Extensible Interface Platform (XEIP)

Gracias a Xerox® Extensible Interface Platform (EIP), partners y proveedores independientes de software
pueden desarrollar soluciones de gestion documental adaptadas y personalizadas. Estas soluciones se
pueden integrar y abrir directamente desde el panel de control de la impresora. Estas soluciones permiten
seguir utilizando la infraestructura y las bases de datos existentes de la impresora. Algunos ejemplos de
aplicaciones son ScanFlow Store™, Xerox® Scan to PC Desktop™, Equitrac Office™, etc. Para obtener mas
informacion sobre las aplicaciones EIP disponibles para su impresora, péngase en contacto con el
personal local de ventas de Xerox® o consulte el sitio web de Xerox® en
www.office.xerox.com/eip/enus.html.

Activacion de servicios extensibles

Antes de comenzar:

Asegurese de que HTTP protegido(SSL) esta activado.

1. En Servicios de Internet de CentreWare, haga clic en Propiedades > Configuracion general.

2. Hagaclic en Configuracion de Servicio extensible.

3. En Opciones del explorador, seleccione Activar el explorador de servicios extensible.

4. Seleccione Verificar certificados del servidor para comprobar los certificados del servidor remoto.

Nota: Si permite que la impresora verifique los certificados de servidor, el explorador EIP puede
mostrar mensajes de aviso que el usuario puede ignorar.

5. En Activar servicios extensibles, seleccione Exportar clave a servicios extensibles si la aplicacién EIP
exige la clave de usuario. Consulte las instrucciones de la aplicacién EIP para obtener mas
informacion.

6. Configure los par@metros del servidor proxy si es preciso.
a. En Servidor proxy, seleccione Configuracion manual de la lista.
b. Seleccione Activado en HTTP, HTTPS o HTTP.

c. Seleccione el tipo de direccion, Direccién IPv4, Direcciéon IPv6 o Nombre del host y escriba la
direccién o el nombre del host en el campo que se proporciona a tal efecto.

d. EnIgnorar normas de Proxy, escriba los valores requeridos y sepdrelos mediante comas.

7. Haga clic en Aplicar para guardar las opciones nuevas o en Deshacer para mantener las opciones
anteriores.
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Personalizacion y expansion

Kit de interfaz auxiliar

El Kit de interfaz auxiliar o el Kit de dispositivo de terceros es un dispositivo de acceso o de contabilidad
de otro fabricante. Por ejemplo, se puede conectar a la impresora un lector de tarjetas o un accesorio de
la impresora que funcione con monedas. El Kit de dispositivo de terceros incluye las instrucciones de
instalacién. Una vez instalado el kit, debe activar Acceso auxiliar en el panel de control.

1. En el panel de control de la impresora, pulse el botén Estado de la maquina y, a continuacion, la
ficha Herramientas.

Pulse Configuracion de contabilidad.

Pulse Modo de contabilidad > Acceso auxiliar.

Pulse Tipo de dispositivo auxiliar y seleccione su tipo de impresora.
Toque dos veces Guardar.

it wN

Consulte también:
Contabilidad en la pagina 160
Autenticacion local en la pagina 59
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NUmeros de A

identificacion de
actividades del registro
de auditoria

Esta apéndice incluye:
e  Numeros de identificacion de actividades del registro de QUAILOrQ........c.veveeceeeeeernecenrerrnecisecerreeriees 194
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Nameros de identificacion de actividades del registro de auditoria

NUmeros de identificacion de actividades del
registro de auditoria

N° de identificacién de Descripciéon

actividad

1 Arranque del sistema

2 Apagado del sistema

3 Sobrescritura manual de imagen bajo demanda estandar iniciada
4 Sobrescritura manual de imagen bajo demanda estandar terminada
5 Trabajo de impresién

6 Trabajo de escaneado de red

7 Trabajo de fax de servidor

8 Trabajo de iFax

9 Trabajo de e-mail

10 Registro de auditoria desactivado

11 Registro de auditoria activado

12 Copia

13 Fax interno

14 Trabajo de Fax de LAN

15 Cifrado de datos activado

16 Sobrescritura manual de imagen bajo demanda completa iniciada
17 Sobrescritura manual de imagen bajo demanda completa terminada
18 Cifrado de datos desactivado

20 Trabajo de escaneado a buzén

21 Archivo/dir. eliminado

22 Unidad flash USB

23 Escanear a base

24 Trabajo de escaneado a base

26 Conexion de PagePack®

27 Claves PostScript

29 Conexion de usuario de red

30 Conexién de administrador del sistema

31 Conexioén de usuario

32 Conexion de diagnosticos de servicio

33 Descarga del registro de auditoria
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Nameros de identificacion de actividades del registro de auditoria

34 Estado de funciones II10

35 PIN del administrador del sistema modificado

36 Transferencia del registro de auditoria

37 SSL

38 Certificado X509

39 IPsec

40 SNMPv3

41 Reglas de filtros IP

42 Autenticacion de red (activar/desactivar/configurar)

43 Reloj del dispositivo

44 Actualizacién de software

45 Clonacién

46 Validaciéon de metadatos de escaneado

47 Xerox® Secure Authentication (activar/desactivar/configurar)
48 Modo de copia con conexién a servicio

49 Acceso mediante tarjeta inteligente (CAC/PIV)

50 Proceso interrumpido.

51 Sobrescritura de imagen bajo demanda programada

53 Copia de seguridad CPSR

54 Restauracion CPSR

55 Acceso de administrador a herramientas del administrador del sistema
58 Desconexion de sesion por temporizador

59 Control del acceso a las funciones (activar/desactivar/configurar)
60 NTP de reloj del dispositivo (activar/desactivar)

61 Conceder/revocar derechos administrativos

62 Tarjeta inteligente (CAC/PLV) (activar/desactivar/configurar)
63 IPv6 (activar/desactivar/configurar)

64 802.1X (activar/desactivar/configurar)

65 Cierre anémalo del sistema

66 Autenticacion local (activar/desactivar)

67 Autenticacion de la interfaz de usuario de web (activar, red o local)
68 FIPS 140 (activar/desactivar/configurar)

69 Conexion mediante Xerox® Secure Access

106 Restablecimiento del PIN del AS
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